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1 ASZABALYZAT CELJA

Az Informatikai Biztonsagi Szabalyzat célja mindazon rendszerszintli kovetelmények, eldirasok €s
eljarasok, feladatok és tevékenységek meghatarozéasa és egységes, magas szintli szabalyozasi keretbe
foglaldsa, melyek 4&ltal a Kislangi Polgarmesteri Hivatal (a tovabbiakban: Hivatal)
informacidbiztonsaga, rendeltetésszeri és biztonsagos miikodése, tovabba a Hivatal altal hasznalt
elektronikus informacids rendszerek (a tovabbiakban: EIR) sértetlensége és rendelkezésre allasa,
valamint a Hivatal altal kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa folyamatosan
fenntarthaté médon megvalosithatd, megorizheto, illetve tovabbfejleszthetd.

Célja emellett a vonatkozd jogszabalyoknak, kiilongsen az allami €s Onkormanyzati szervek
elektronikus informéacidbiztonsagardl sz6lo 2013. évi L. torvényben (tovabbiakban: Ibtv.), a
végrehajtasara kiadott 41/2015. (VII. 15.) BM rendelet (tovabbiakban: Vhr.), valamint a 257/2016.

(VIII. 31.) Korm. rendeletben foglalt informacidbiztonsagi kovetelményeknek valé megfelelés
biztositasa.

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) a fenti célok teljesiilése érdekében
rogziti a Hivatal elvart biztonsagi szintjének és az altala hasznalt EIR-ek biztonsagi osztalyba
sorolasanak megfeleld adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kovetelmények teljesitésével dsszefiiggd folyamatokat, eljarasokat, feladatokat és felelosségeket.

A feladatok végrehajtasa a 6. Az informacidbiztonsag szervezete cimii fejezetben meghatarozott
szerepkorokhoz kapesolddik, mely szerepkort betoltd személyek adatai, elérhetdségei az 1. szamu
melléklet — Az informacidbiztonsag szereploi dokumentumban keriiltek rogzitésre.

2 A SZABALYZAT HATALYA
2.1 A szabalyzat személyi hatalya

A szabalyzat személyi hatalya kiterjed a Hivatal koztisztviseldire, munkavallaloira, valamint azokra a
személyekre, akik részt vesznek a Hivatalnal keletkezd, felhasznalt, feldolgozott, tarolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban 1évo
személyekre, akik a Hivatal altal miikodtetett informatikai rendszerek kezelésében (lizemeltetésében,
karbantartasaban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 A szabalyzat targyi hatilya

A szabalyzat targyi hatalya kiterjed a Hivatalnal keletkezett és a Hivatal altal kezelt informaciok teljes
életciklusukon at torténd kezelésével, védelmével kapcsolatos eszkozokre és tevékenységekre,
valamint az informatikai rendszerben iizemeltetett valamennyi hardver és szoftver elemre, amely
felhasznalja, feldolgozza, feliigyeli, ellenérzi, tarolja, tovabbitja a Hivatalnal keletkezo, illetve
felhasznalt adatokat. Kiterjed tovabba a Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik
dokumentacidira.

2.3 A szabalyzat idébeli hatalya

A szabalyzat kiadésa napjan 1ép hatalyba és jelenlegi verzidja visszavonasig — vagy a kovetkezo
kiadésra keriild verzio hatalyba 1épéséig — hatalyos.
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3 ASZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadasa, Hivatalon beliili kihirdetése és rendelkezésre allasanak biztositasa (megdrzése) a
Jegyzd feladata és feleldssége.

Az IBSZ személyi hatalya ala tartozok munka- illetve feladatkoriiknek megfelelé mértékben kotelesek
az IBSZ tartalmat, a benne foglalt el6irasokat, kiilonosen a szamukra meghatarozott feladatokat és
felel6sségeket megismerni, s ezek tudomasul vételér6l nyilatkozatot tenni (2. szamu melléklet —
Megismerési nyilatkozat). A nyilatkozatok megdrzésérol a Jegyzd koteles gondoskodni.

Az IBSZ feliilvizsgalatat és frissitését a kovetkez6 gyakorisaggal kell elvégezni:

o események hianyaban 1 év mulva, vagy

e informaciobiztonsaggal kapcsolatos jogszabalyi valtozasokat kovetden, vagy

e az érintett szervezetben, illetve a szerepkorokben torténd jelentds valtozas esetén, vagy
01j elektronikus informacios rendszer bevezetését, hasznalatba vételét megeldzden, illetve
e avédelmi intézkedésekben bekovetkezett jelentds technoldgiai valtozasokat kovetden.

Az IBSZ feliilvizsgélatanak kezdeményezése, a feliilvizsgélat eredményeként esetlegesen keletkezett
0j vagy modositott szabalyoz6 kiadasa, valamint a feliilvizsgalat megtorténtét igazold feljegyzés
megOrzése a Jegyzd feladata és feleldssége.

Az IBSZ feliilvizsgalatara javaslatot tehet az informéciobiztonsagi felelos.

Az 1BSZ feliilvizsgalatat az informacidbiztonsagi felelés koteles végrehajtani és eredményét
dokumentaltan atadni a Jegyz6 szamara.

4 DOKUMENTUMVEDELEM

Az IBSZ és kapcsolodd eljarasrendjei, mellékletei, elkészitendd és megdrzendd dokumentumai,
valamint az el6irt nyilvantartdsok jogosulatlanok szdmara vald megismerhetdségiik ¢s
modosithatosaguk elleni védelmérdl a Hivatal elektronikus formaban torténd tarolasuk, illetve
vezetésiik esetén hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezéssel,
illetve kizardlag a Hivatal bels6 halézatan engedélyezett terjesztéssel, papir alapon a Hivatal
iratkezelésre vonatkoz6 eldirasai alapjan gondoskodik.

Az IBSZ-ben eldirt nyilvantartdsok elektronikus, illetve papir alapii dokumentumban egyarant
vezethetok a Jegyzo erre vonatkozo dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyéanak az iratkezelési szabalyoknak megfeleld helyi tarolasaval. A
dokumentum 0j verzidjanak készitdje koteles azt, illetve annak nyomtathatd, elektronikus példanyat a
Jegyzd rendelkezésére bocsatani, aki gondoskodik az aktualisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozé el6irasainak megfeleld modon torténd kezelésérdl €s megdrzésérdl.

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismerés, betekintés) elleni védelem biztositasa céljabol a személyes
adatot tartalmazo adathordozok, dokumentumok biztonsagos kezelésérol minden hivatali
munkavallalo a ,,Tiszta asztal, tiszta képerny$”-elv alkalmazasaval koteles gondoskodni.

Az ligyfelek, illetve latogatdk altal lathato teriileten az iigyintézés id6tartama alatt a papir alapu
adathordozdk kezelése soran kizarolag az aktuélis ligyh6z sziikséges iratok lehetnek eldl (pl.: az
irdasztalon), az elektronikus dokumentumok, valamint a Hivatal altal hasznalt EIR-ekben kezelt
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adatok esetében kizardlag az aktualis iigyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva a képernyon.

Az tigyintézés, illetve a munkavégzés befejezését kovetéen minden iratot az eredeti tarolasi helyére
kell visszahelyezni, illetve a mar nem sziikséges alkalmazasokat, programablakokat be kell zarni.

Fenti szabalyok a ralatasvédelem helyszini kialakitasatol fiiggetleniil kotelezéen betartanddk!

6 AZ INFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informéciobiztonsag szervezete az alabbi szerepkorok és feleldsségi szintek szerint
kertilt kialakitasra:

Felelosségi szint Szerepkor

Vezetdi altalanos feleldsség, benne koordinacios, | Jegyzo
kommunikacios felelosség (Hivatal és hatosag,
Hivatal és informacidbiztonsagi felel6s kozott)

Informéacidbiztonsagi tevékenységek tervezéséért, | Informacidbiztonsagi felelds
menedzseléséért valo feleldsség

Informatikai rendszerelemek mikodési, | IT lizemeltetd
tizemeltetési feleldssége

Informécidbiztonsagi  szabalyok ¢és eldirasok | Jelen szabalyzat személyi hatalya ala
betartasa tartozoOk (a Hivatal munkavallaloi, a
Hivatallal munkavégzésre iranyuld
szerzOdéses jogviszonyban 1évok)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELOS SZEMELY

Az informaciobiztonsagi felelds megbizasa, kinevezése, illetve sziikség esetén megbizasanak
visszavonasa, dokumentalasa, tovabba hatosagi bejelentése a Jegyz6 feladata és felel6ssége.

A megbizott informécidbiztonsagi felelos adatai az 1. szami melléklet — Az informaciobiztonsag
szereploi dokumentumban keriilnek rogzitésre.

8 BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal altal hasznalt EIR-ek biztonsagi besorolasa

Az Ibtv. alkalmazasaban egy elektronikus informéacids rendszernek kell tekinteni adott adatgazda altal,
adott cél érdekében az adatok, informéciok kezelésére hasznalt eszk6zok (kornyezeti infrastruktira,
hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver és kapcsolddd folyamatok),
valamint az ezeket kezel6 személyek egyiittesét.

A Hivatal az 4ltala hasznalt EIR-ek biztonsagi osztalyba sorolasat a 10. Az elektronikus informacios
rendszerek nyilvantartasa fejezetben eloirt nyilvantartasban jeldli.

8.2 A Hivatal szervezetének biztonsagi besorolasa

A Hivatal elvart biztonsagi szintjét az Ibtv. és a Vhr. eloirasai alapjan az informécidbiztonsagi felelos
allapitja meg és a Jegyz6 az IBSZ (jelen szabalyzat) kiadasaval hagyja jova.
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Az Ibtv. és a Vhr. eldirasai alapjan a Hivatal, mint szervezet elvart biztonsagi szintje: 4.

A biztonsagi szintbe sorolas indoklasa:

A Hivatal szakfeladatait tdmogatd elektronikus informdacios rendszert hasznal és lizemelteti azt,
tovabba kozponti lizemeltetésii és tobb szervezetre érvényes biztonsagi megoldasokkal védett
elektronikus informaciés rendszerek felhasznaldja, illetve feladatai tdmogatasara mas kiilsd
szolgaltatot is igénybe vesz.

9 CSELEKVESI TERV

A Hivatal a megvaldsitando biztonsagi intézkedéseket és azok megvalositasanak sorrendjét az elvart
biztonsagi szint elérése céljabdl cselekvési tervben hatdrozza meg. A terv elkészitésében
kozremiikddik az informaciobiztonsagi felelds.

A terv jovahagyésa, a feliigyeleti hatdsag szamara torténd megkiildése, valamint végrehajtdsanak
elrendelése a Jegyz0 feladata és felelossége.

A tervben foglalt feladatok végrehajtisaban koételes minden érintett hivatali munkavallalo és az IT
lizemeltetd kozremiikodni. A tervben foglaltak végrehajtasat az informaciobiztonsagi felel6s koteles —
a tervben megéllapitott mérfoldkovekhez, hataridékhoz igazodva — sziikség szerint a Hivatal
munkavallaléi, az IT iizemeltetd, illetve az egyéb kozremiikodok (pl.: szerzédéses szolgaltatd
partnerek) bevonasaval ellenérizni, s annak eredményér6l a Jegyzot tajékoztatni, indokolt esetben a
terv feliilvizsgalatat, mddositasat kezdeményezni, tovabba abban kozremiikodni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az altala hasznalt EIR-ekrdl jelen szabalyzat 3. szami melléklet — Az elektronikus
informacids rendszerek nyilvantartisa mellékletében foglalt tartalommal naprakész nyilvantartast
vezet. A nyilvantartds vezetése, aktualizaldasa és megdrzése a Jegyzd feladata és felel0ssége,
kitoltéséhez az informécidbiztonsagi felelés és az IT iizemeltetd szakmai, mddszertani tamogatast
biztosit, illetve javaslatot tehet.

11 AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyzb jogosult és koteles a Hivatal hataskorébe tartozo — jelen IBSZ-ben engedélyezéshez kotott —
minden informacidbiztonsaggal kapcsolatos tevékenységgel, intézkedéssel kapcsolatban a sziikséges
engedélyezési eljarast lefolytatni, kiillonosen az alabbiak esetében:

a) az iranyitisa ald tartozé munkavallalok munkavégzéséhez sziikséges infokommunikécios
eszkozok biztositasa;

b) a hasznalt, illetve hasznalandd, (j rendszerek és azokhoz sziikséges jogosultsagok,
hozzéaférések bedllitasa (a kapcsolodd felhasznaldi fiokok létrehozasa, modositasa, illetve

o« oy

¢) az elektronikus informécios rendszereknek helyt add létesitményekbe, helyiségekbe torténd
belépés;

d) informacios rendszerelemek be- és kiszallitasa;

e) az elektronikus informéacios rendszeren, illetve elemein karbantartés, javitds végrehajtasa, a
munkavégzés engedélyezése;

f) elektronikus adathordozok hasznalata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egyiittmiikodésen alapuld szamitastechnikai eszkozok hasznélata;
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i) 1j elektronikus informacios rendszer bevezetése;
J) 0j rendszerelem meglévd EIR-be illesztése;

k) elektronikus informacios rendszerének mas (helyi, illetve kiilsé) elektronikus informécios
rendszerekhez torténé kapcsolodasa.

Az f - k) pontokban fentiekben felsorolt, informacidbiztonsagi engedélyezéshez kotott 1j igény, illetve
valtozés jelzése az informaciobiztonsagi felelds felé a Jegyzd feladata és feleldssége.

Az informéciobiztonsagi felel6s feladata a véltozasra vonatkozéan rendelkezésre 4llé informacidk
alapjan megvizsgalni és értékelni a tervezett valtoztatds informdacidbiztonsigra gyakorolt véarhatd
hatésat, lehetséges kockazatait, s ennek alapjan a valtoztatds — esetleg kiegészité védelmi

intézkedésekkel torténd — jovahagyasara, illetéleg a valtoztatasi igény elutasitisara javaslatot tenni a
Jegyzo felé.

Az engedélyezési eljaras, valamint annak eredményét is tartalmazé dokumentaci6 (4. szami melléklet
— Valtozaskezelési adatlap) megdrzésérl a Jegyz6 koteles gondoskodni.

12 KOCKAZATELEMZES

A kockézatok elemzésének rendje, az azzal osszefiiggd tevékenységek, feladatok és felelésségek az
Elektronikus informdcids rendszerek kockdzatelemzési és kockdzatkezelési eljdrdsrendjében
keriiltek rogzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajat hatask6rében nem szerez be olyan informatikai szolgaltatast vagy eszkdzoket, valamint
nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatarozott
védelmi kovetelmények teljesitési kotelezettségét vonna maga utén.

A Vhr. elbirasai szerint a jellemzoen kis értékii, kereskedelmi forgalomban kaphaté, altalaban irodai
alkalmazésok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzéen a
tonkrement eszk6zok potlasa vagy az eszkozpark addigiakkal azonos vagy hasonld eszkdzokkel vald
bévitése céljabol torténnek, valamint a javitas, karbantartds céljara torténd beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer és szolgaltatisbeszerzésre meghatarozott
kdvetelményeket. Szintén ebbe a korbe tartozik, azaz nem mindsiil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphaté szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének miikodtetéséhez és biztonsagos iizemeltetéséhez kapcsolodd
szolgaltatasok (pl.: internet kapcsolat, informatikai eszkozok iizemeltetése, karbantartasa, stb.)
beszerzése soran a Jegyz6 kételes gondoskodni arrdl, hogy a szolgéltatasi szerzédés tartalma, illetve a
szolgaltatas nyujtisa sszhangban legyen a Hivatal altal elvart informaciobiztonsagi kovetelményekkel
(lasd: 16.2 A Hivatallal szerzdédéses jogviszonyban 4ll6  (kiils®) szervezetre vonatkozd
kovetelmények).

14 UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal hasznalt EIR-ek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre allasanak megbrzése érdekében a Hivatal az alabbi,
megel6z6 védelmi intézkedéseket teszi:

e gondoskodik a miikodéséhez sziikséges helyben tarolt adatok, informiciok megfeleld és
rendszeres biztonsagi mentésérdl a 14.4 Az elektronikus informacidés rendszer mentései
fejezetben meghatarozottak szerint;
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e megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat; ennek
érdekében a mentési adathordozok tarolasara elsédleges és masodlagos tarolési helyszint jeldl
ki, tovabba kialakitja a mentési adathordozok biztonsagos tarolasanak feltételeit (pl.: zarhato
lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);

e gondoskodik az informatikai eszkdzok rendszeres karbantartasarol, sziikség szerinti
javitasarol;

o a kiesé informatikai eréforrasok (pl.: hardvereszkozok) potlasardl sziikség esetén rendkiviili
beszerzéssel gondoskodik;

e a miikodése, a hivatali iigymenet folyamatossaganak biztositasa érdekében a munkavégzéshez
sziikséges informatikai eréforrasok kiesésére vonatkozoan tervet készit, amely tartalmazza az
érintett EIR-eket, az alapfeladatokat és funkcidkat, a problémakezeléshez sziikséges azonnali
intézkedéseket, valamint a helyreallitasi id6 fiiggvényében sziikséges helyettesitd eljarasokat,
a helyreallitashoz sziikséges eréforrasokat, feladatokat, az intézkedések végrehajtasaért felelds

szerepkoroket, feladataikat, tovabbad a normal mikodési folyamathoz torténd visszatérés
feltételeit.

14.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Az iizletmenet-folytonossagi terv szabalyozza a Hivatal iigymenetéhez tartozé folyamatait
veszélyezteté informatikai erdforras kiesésekkel kapcsolatos hibak vagy egyéb események eseten
megteend6 intézkedéseket, Ggymint:

e az azonnali intézkedéseket;

e a hivatali folyamatok, az iigymenet folyamatossaganak (sziikség esetén) alternativ médon
torténd biztositasat célzo helyettesitd eljarasokat;

e anormal miikodési folyamathoz valo visszatéréssel kapcsolatos feladatokat.

A Hivatal az iizletmenet-folytonossagi tervben hatirozza meg és rogziti az ligymenete, illetve
folyamatai informatikai szolgaltatasoktdl valo fiiggdsége alapjan az altala hasznalt rendszerekkel
szemben tamasztott rendelkezésre allasi és visszaallitasi kovetelményeket (mennyi ideig tudjak az
adott rendszert nélkiilszni), valamint az informatikai tdmogatas nélkiili idészakra helyettesito eljarasok
bevezetésének sziikségességét, tovabba az azok alkalmazasahoz biztositandé feltételeket (6. szamu
melléklet — Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre).

Az iizletmenet-folytonossagi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek
a Hivatal 4ltal elfogadhato kiesési, illetve helyreallitasi idon beliil pétolhatdk.

Az informatikai er6forrasok kiesésére vonatkozo iizletmenet-folytonossagi terv kiadasa (hatalyba
Iéptetése), az érintettekkel torténd megismertetése, a végrehajtasaban érintettek szamara hozzaférhetd
helyen, nyomtatott formaban torténd taroldsanak biztositdsa, tovabba rendszeres, illetve sziikség
szerinti feliilvizsgalatanak elrendelése a Jegyzo feladata és felelossége.

A terv szakmai tartalmanak ellendrzése, jovahagyasa és feliilvizsgalata az informacidbiztonsagi felelds
feladata. Az iizletmenet-folytonossagi terv elkészitésében, végrehajtasaban, rendszeres tesztelésében
és feliilvizsgalatdban feladatellatasa keretében részt vesz, illetve kozremiikodik az IT iizemeltetd.

Az IT iizemeltetd feladata gondoskodni arrél, hogy minden, a tervben szerepld rendszer és erdforras

vonatkozasaban rendelkezésre alljanak azok a dokumentalt eljarasok, amelyek alapjan a helyreallitas
elvégezhetd.

Az IT iizemeltetd feladata a visszaallitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a

mentési rend aktualizélasa a 14.4 Az elektronikus informéciés rendszer mentései fejezetben eldirtak
szerint az alabbi rendszerességgel:

e (i EIR bevezetése soran;

e a mentési eljarasrendet érintd valtozas esetén (pl.: mentendd informéaciok korének vagy a
mentési gyakorisagnak a valtozasa);
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e az alkalmazott mentési technoldgia valtozasa esetén;
e arendelkezésre 4llasi és visszaallitasi kvetelmények valtozasakor;
e az eldzd pontokban felsorolt valtozasok hianyaban évente legalabb egy alkalommal.

14.2 Uzletmenet-folytonossigra vonatkozé eljaras

14.2.1 Esemény felismerése, jelzése

Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkozoket, illetve rendszereit részben vagy teljesen miikodésképtelenné teszi, a Jegyzot

haladéktalanul értesiteni kell. Az értesités az eseményt észlelé munkavallalé vagy IT iizemeltetd
feladata és kotelessége.

14.2.2 Dontés az erdforras kiesés kezelésének modjarol

A Jegyzd — sziikség szerint az IT lizemeltetdvel, kozponti vagy Kkiils6 szolgaltatis esetén annak
lizemeltetési kapcsolattartdjaval, illetve az informacidbiztonsagi felel6ssel konzultilva — a
bekdvetkezett erdforraskieséses allapot koriilményeir6l és  hatasairdl, az erdforraskiesés
megsziintetésére vonatkozo intézkedések végrehajtasanak becsiilt idétartamardl (helyreallitasi id6)

rendelkezésre 4ll6 informacidk mérlegelését kovetden dont az esemény kezelési modjardl, amely
lehet:

e kisebb hatdst, az informatikai er6forrasok sziik korét érinté vagy varhatéan rovid ideji
er6forraskiesés esetén (pl.: olyan hibajelenség el6fordulasakor, amely helyben — esetleg tavoli
segitségnyujtas igénybe vételével — kezelhetd, mint példaul egy eszkdéz ujrainditisa) a
sziikséges intézkedés megtételének;

e az informatikai erdforrasok széles korét vagy egészét érintd (vészhelyzet) esetén az
lizletmenet-folytonossagi tervben szerepld helyettesitd eljarasok, illetve helyreallito
tevékenységek végrehajtasanak elrendelése.

Amennyiben a bekovetkezett esemény kapcsan, illetve a probléma kezelése soran megallapithato,
hogy a Hivatal altal hasznalt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmassiga,
sértetlensége vagy rendelkezésre allasa megsériilt, ugy a Jegyzo koteles a 15. A biztonségi események

14.2.3 Vészhelyzet elharitasa, visszatérés a normal miikodési folyamathoz

A helyzet kezelésérdl hozott dontésnek megfeleléen a helyreallitasban kompetens (pl.: IT iizemeltetd)
végrehajtja a sziikséges intézkedést, majd annak eredményérdl tdjékoztatja a Jegyzot, illetve az
informaciobiztonsagi feleldst.

A Jegyz6 az iizletmenet-folytonossagi tervben foglalt, az er6forras kiesés sikeres megsziintetésére
vonatkoz6 feltételek fennéllasa esetén rendelheti el a normal miikédési folyamathoz torténd
visszatérést, s tdjékoztatja err6l az érintett személyeket.

14.3 A folyamatos miikddésre felkészité képzés

Az Uzletmenet-folytonossagi terv végrehajtasdhoz kapcsolodé feladatokat minden, a terv
végrehajtasaban érintett személlyel dokumentalt modon meg kell ismertetni. A sziikséges képzési
forma kivalasztésa, a képzés megszervezése, valamint a tervezett képzés tartalmardl, lebonyolitasardl
az informéciobiztonsagi felelds tajékoztatasa a Jegyzd feladata és feleldssége. A képzés szakmai
tartalménak megfeleldségét a tajékoztatas alapjan az informacidbiztonsagi felel6s ellenérzi, illetve
hagyja jova.

Az tizletmenet-folytonossaghoz kapcsolodd tovabbi eldirasok, dokumentumok:

e 5. szamu melléklet — Az elektronikus informacids rendszerek mentése.
e 6. szamu melléklet — Uzletmenet-folytonossagi terv informatikai er&forras kiesésekre,
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Az tizletmenet-folytonossagot érintd eldirasok dokumentalt feliilvizsgalatat az informacidbiztonsagi
felelds évente koteles elvégezni, s ennek eredményérdl a Jegyzot tajékoztatni.

14.4 Az elektronikus informacios rendszer mentései

A biztonsagi mentések konfiguralasa és rendszeres végrehajtasa a dokumentalt mentési rend alapjan
(5. szamu melléklet — Az elektronikus informacids rendszerek mentése) az IT iizemeltetd feladata és
feleléssége. A rendszeres biztonsagi mentésekre vonatkozd informacidkat (mentendd adatok kore,
mentési gyakorisag, meg6rzési id6, elsddleges és masodlagos tarolasi helyszin, stb.) az 5. szamu
melléklet — Az elektronikus informécids rendszerek mentésedokumentum tartalmazza.

Az eseti biztonsigi mentések, valamint a helyreallitasi, illetve tesztelési céli visszatoltések
végrehajtasarol az IT iizemeltetd koteles a szintén az 5. szamt melléklet — Az elektronikus informéacids
rendszerek mentésedokumentumban meghatarozott mentési naplo tartalommal nyilvantartast vezetni.

14.5 Az elektronikus informacios rendszer helyreallitasa és tijrainditasa

Amennyiben a Hivatal altal hasznalt EIR-eket, rendszerelemeiket érint6 hiba vagy biztonsagi esemény
kezelése biztonsagi mentésbol torténd helyreallitasi, illetve Gjrainditasi tevékenységet igényel, azok
végrehajtasa az IT ilizemeltetd feladata és feleldssége. Kivételt képezhet ez aldl a kisebb — nem
kiszolgald szintli — Ujrainditasi feladatok végrehajtasa (pl.: munkaallomas esetén), melyet — sziikség

szerint az IT iizemelteté szakmai timogatasa mellett — az eszk6z hasznalatara feljogositott hivatali
munkavallalo is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhaté kar minimalis legyen, az

informécidbiztonsagi incidensek tervezett kezelésére jelen f6 fejezetben meghatarozott eljarasrendet
1épteti életbe.

15.1 A biztonsagi események figyelése

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatarsak és a Hivatallal egyéb
munkavégzésre iranyuld jogviszonyban all6 személyek egyarant kotelesek hibas miikodés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formajatol és tartalmatol fiiggden az esemény a
kezelése soran kiilonbdzd eszkalacios szinteken Keriilhet dokumentalasra. Elektronikus (pl.: email)
jelzés esetén az észleld, egyéb esetekben az IT iizemeltetd, hatdsagi bejelentést igényld biztonsagi
esemény kapcsan az informaciobiztonsagi felelds altal.

15.2 A biztonsagi események jelentése

A Hivatal altal hasznalt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibas miikodésérdl, miikodési zavarairdl vagy hibajelzéseirdl lehetéség szerint
elektronikus formaban (email) — vagy ha az nem miikodik, akkor telefonon keresztiil — minden
munkavallalo koteles tdjékoztatni az IT {izemeltetdt, aki biztonsagi incidens gyanujanak
felmeriilésekor koteles haladéktalanul tajékoztatni az informaciobiztonsagi feleldst €s a Jegyzot.

Amennyiben a Hivatal Aaltal hasznalt EIR-ek barmely eleme vonatkozasadban egyértelmiien
azonosithatd biztonsagi esemény kovetkezik be vagy annak gyanuja felmeriil (pl.: sériil a bizalmassag,
indokolatlan adatmodositas lathatd vagy nem all rendelkezésre valamely rendszerelem), elektronikus
formaban (email) — vagy ha ez nem miikodik, akkor telefonon keresztiil — haladéktalanul tajékoztatni
kell az informacidbiztonsagi felel6st, aki javaslatot tesz a Jegyzd szamara az incidens kezelési
modjara, illetve a 15.4 Biztonsagi eseménykezelési terv alapjan bejelentési kotelezettség korébe
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tartozo biztonsagi eseményt jelenti az Ibtv.-ben meghatarozott eseménykezeld felé. Ebben az esetben
fenti eszkalacios rendbdl az IT tizemeltetd kihagyhato.

Az informaciobiztonsagi felelds a bejelentett biztonsagi eseményeket figyelemmel Kkiséri és
dokumentalja.

15.3 Segitségnyujtas a biztonsagi események kezeléséhez

A biztonsagi incidens kezelésének tamogatasat a 15.4 Biztonsagi eseménykezelési terv fejezetben

meghatarozottak szerint, feladat- illetve felel6sségi korének megfeleléen az IT iizemeltetd, illetve az
informéacidbiztonsagi felelds végzi.

15.4 Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének elofeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavallaloja, illetve az altala hasznalt EIR-ekhez hozzaféréssel rendelkezd, a Hivatallal
egyéb munkavégzésre iranyuld jogviszonyban allo személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsagi események jelentése fejezetben meghatarozott eszkalacios rend szerint jelezni.

Amennyiben a bekovetkezett esemény hatasara a Hivatal altal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti informacidinak bizalmassaga,

sértetlensége vagy rendelkezésre allasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi
eseményként kell kezelni.

Az adott esemény biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése soran
az informaciobiztonsagi felelés timogatja, illetve végzi el az eset dsszes koriilményérdl rendelkezésre
allé informéacidk alapjan.

A biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez esetlegesen sziikséges
tovabbi informaciok (pl.: log fajlok) begyijtésében az IT tizemeltetd koteles kozremiikddni.

A Hivatal altal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre allasat kozvetleniil
veszélyeztetd biztonsdgi eseményt az informaciobiztonsagi felelés koteles a jogszabalyban
meghatarozott eseménykezeld felé bejelenteni.

A biztonsagi esemény jellegétdl és varhatd hatasaitol fiiggéen a bekovetkezett vagy okozhatd Kaér,
kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése érdekében
az informdaciobiztonsagi felelds altal javasolt és sziikséges, illetve a Jegyzd altal meghatarozott
intézkedések végrehajtasaban minden érintett kiteles egyiittmikddni.

Az informatikai erdforrasok kiesésével jard esemény bekovetkezése esetén a 14.2 Uzletmenet-
folytonossagra vonatkozo eljaras, virustdmadas esetén a 28.3 Kartékony kdédok elleni védelem
fejezetben meghatarozott intézkedések alkalmazandok.

A biztonsagi esemény kezelésének lezarasat kovetben sziikség esetén (ij megel6zd védelmi
intézkedések bevezetésével kell a hasonld incidensek jovobeni eléfordulasdnak kockazatat
csokkenteni. A biztonsagi eseményrdl rendelkezésre allo informaciok vizsgalata alapjan az
informaciobiztonsagi felelés jogosult az indokolt uj, illetve meglévd védelmi intézkedések
modositasara vonatkozo javaslat elkészitése, s a Jegyz6 szamara torténd megkiildése.

15.5 Képzés a biztonsagi események kezelésére

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozz4féréssel rendelkezd
személyek biztonsagi események kezelésével kapcsolatos képzése a rendszeres éves biztonsagi képzés

részeként, a 17.4 Szerepkor vagy feladat alapt biztonsagi képzés fejezetben meghatarozottak szerint
torténik.
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16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG

16.1 Személybiztonsagi feltételek

A munkakori alkalmassag jogszabalyban meghatarozott vizsgalata, illetve az ezzel kapcsolatos
feladatok elvégzése, ugymint az adott hivatali munkakor betdltéséhez sziikséges iskolai végzettség,
szakképzettség, szakképesités, illetve gyakorlati id6 meglétének, valamint — amennyiben indokolt —
egészségi és pszichikai alkalmassagra vonatkozd vizsgalatrol szolo igazolasok ellendrzése a
munkaltatoi jogkort gyakorlo vezetd, azaz a Jegyz6 feladata és feleldssége.

A Hivatal nemzetbiztonsagi ellenérzés hatalya ald tartozd munka- illetve feladatkorrel nem
rendelkezik.

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatarsak biztonsagi szempontbol
azonos kovetelményeknek kell, hogy megfeleljenek. Esetilkben a munkakori alkalmassagi
kovetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozé hivatali eldirasok, szabéalyozok,
illetve eljarasrendek megismerése €s maradéktalan betartasa, valamint a titoktartasi nyilatkozatban
vallalt feleldsségiik képezik a biztonsagi besorolasuknak megfeleld kotelezettségek alapjat, az ezzel
kapcsolatos garancialis feltételeket. Ennek megfeleléen a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése elott kotelesek a
tevékenységiiket érintd eldirasok, szabalyozok, illetve eljarasrendek megismerésével és betartasaval
kapcsolatos feleldsségiikrol, valamint titoktartasi kotelezettségiikrdl nyilatkozatot tenni (11. szamu
melléklet — Titoktartasi nyilatkozat).

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allo személyek (pl.: iizemeltetési,
karbantartéasi vagy egyéb, informaciobiztonsaggal kapcsolatos szolgaltatast végzok) esetében a Jegyz6
feladata és feleldssége a tevékenység alapjat képezd jogviszonyt megalapozd szerzddés, megallapodas
megkotése sordn fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve
kezelt adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése eldtt az e kdrbe
tartoz6 személyek kotelesek a tevékenységiiket érintd eldirasok, szabalyozdk, illetve eljarasrendek
megismerésével €s betartdsaval kapcsolatos felel6sségiikrol (szerzddésben foglalva, annak
alairasaval), valamint titoktartasi kotelezettségiikrol a 11. szamu melléklet — Titoktartasi nyilatkozat
szerinti nyilatkozatot tenni. A vonatkozd belsé eldirasoknak, szabalyozoknak a szerzédésben
meghatarozott feladatok altal indokolt mértékben torténd megismertetése, tovabba a nyilatkozatok
meglétének ellendrzése és megdrzése a Jegyzo feladata és feleldssége.

16.2 A Hivatallal szerzédéses jogviszonyban allo (kiils6) szervezetre vonatkozé kovetelmények

A Hivatallal szerzddéses jogviszonyban 4116 kiils6 szervezet (pl.: iizemeltetd, karbantartd, polgari jogi
szerz6dés alapjan a Hivatal szamara feladatot végrehajto vagy szolgaltatast nyjto) esetében a Jegyzo
feladata és feleldssége gondoskodni arrdl, hogy minimalisan az alabbi biztonsagi kvetelmény elemek
a szerzddésben eloirasra keriiljenek.

Minden informacidbiztonsagot érintd szerz6désben rogziteni kell mind a Hivatal, mind pedig a kiilsd,
szerz6dd fél részérdl legalabb egy-egy kozvetlen kapcsolattartasra kijelolt személyt, valamint annak
elérhetdségeit (telefonszam, elektronikus levelezési cim) abbol a célbdl, hogy a szerzédés idétartama
alatt a szerz8dés teljesitésével, az ellatott feladatokkal vagy a nyujtott szolgaltatasokkal 6sszefiiggd
kommunikacid, tovabba a biztonsagi eseményekkel kapcsolatos jelzési kotelezettség teljesithetdsége
folyamatosan biztositott legyen. Kivételt képeznek ez aldl azok a — jellemzden infokommunikacids
szolgaltatasi — szerz6dések (pl.: vonalas telefon vagy internet kapcsolat eldfizetés), amelyek teljesitése
soran a szolgaltatd nem kap(hat) hozzaférést a Hivatal altal hasznalt EIR-ekhez, illetve az éltala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kotott kapesolattart6i informaciokat
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biztositania a szolgéaltaténak, elegendd a hibabejelentéshez altalanosan hasznalt kozponti
elérhet6ségeinek szerepeltetése.

Abban az esetben, ha a szerzddés teljesitése soran a kiils6 szerzédd fél, illetve az azt képviseld
személy a Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel kell,
hogy rendelkezzen munkavégzésével kapcsolatban, akkor a szerzédésnek jelen, valamint a 16.1
Személybiztonsagi feltételek fejezeteiben eldirtak mellett tartalmaznia kell a kovetkezOket:

1. Szerz6dé fél kijelenti, hogy a Hivatal Informatikai Biztonsagi Szabalyzatdban elirt biztonsagi
kovetelményeket és feladatokat megismerte és a szerzddés teljesitése soran az abban
meghatarozott szabalyok maradéktalan betartasara kotelezettséget vallal.

2. Szerz6dé fél kijelenti, hogy a szerzédés teljesitésében részt vevd személyek a feladatok magas
szakmai szinvonalon torténd ellatisahoz sziikséges iskolai végzettséggel, szakképzettséggel,
szakképesitéssel, illetve szakmai gyakorlattal rendelkeznek, valamint biintetlen elééletiek.

3. Szerzddé fél vallalja, hogy a szerzddés teljesitésében részt vevok személyében bekovetkez6
valtozas esetén — ismert vagy tervezett valtozds esetén a személyi valtozast megel6zden
minimum 8 munkanappal, elére nem lathaté valtozas esetén soron kiviil, haladéktalanul —
tajékoztatja a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozzaférés-,
illetve jogosultsag beallitasokat idében meg tudja tenni.

4. Szerzddd fél vallalja, hogy személyi valtozas esetén a Hivatal altal az érintett személy szamara
biztositott, személyhez kototten kiadott eszkdzoket visszaszolgaltatja a Hivatal szamara.

5. A szerz6dé fél képviseletében a Hivatal szaméra munkat végzé személyek kotelesek barmely
altaluk észlelt vagy tudomasukra jutott, a Hivatal 4ltal hasznalt elektronikus informécids
rendszert (EIR) vagy altala kezelt adatot érintd biztonsagi incidensrél haladéktalanul
tajékoztatni a Hivatal szerzddésben meghatéarozott kapcsolattartojat. A tajékoztatds torténhet
szdban, telefonon, de minden ilyen esetben elvéras, hogy a szobeli tajékoztatast ésszerli idon
beliil kovetden irasban (pl.: elektronikus levélben) is koteles azt megtenni.

6. Szerz6dd fél vallalja, hogy amennyiben hataskorébe tartozik, akkor a Hivatal altal hasznalt
EIR-eket érintd biztonsagi események kezelésében, illetve a biztonsagi eseményt kivalté okok
megsziintetésében, sziikség szerint az 0j, megelézd védelmi intézkedések bevezetésében
kdzremiikodik, illetve az ezekkel, valamint a Kormanyzati Eseménykezelé Kozpont (GovCert)
vagy a feliigyeleti hatosidg (NEIH) altal kiadott biztonsagi riasztasokkal kapcsolatban az
informacidbiztonsagi felelés altal meghatarozott, a Hivatal altal szamara jelzett feladatokat,
tevékenységeket végrehajtja.

7. Szerz6dd fél tudomasul veszi, hogy a Hivatal kijeldlt informaciobiztonsagi felelése jogosult a
biztonsagi kovetelmények teljesiilésével kapcsolatban téjékoztatast kérni. Ennek keretében
bekérheti a kovetelményeknek valo megfeleloség alatimasztasdhoz —sziikséges, a
tevékenységével kapcsolatos adatot, illetve az elektronikus informaciés rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot. Szerz6d6 fél az informacidbiztonsagi
felelossel koteles egyiittmiikodni, az altala kért tajékoztatast, illetve informaciokat szamara a
szerzbdésben meghatarozott kapcsolattartasi szabalyoknak megfelelden megadni.

8. Szerzddd fél vallalja, hogy legkésébb a szerzddés zard idopontjaban a Hivatal szamara
dokumentalt mdédon atadja az elektronikus informacios rendszerek biztonsaga targyéban a
szerzddés teljesitése soran keletkezett valamennyi dokumentumot és a Hivatal elektronikus

informéciés rendszereinek folyamatos miikodtetéséhez sziikséges minden informéaciot (pl.:
hozzaférési adatot).

Amennyiben a kiils szerz6do fél a Hivatal szamara adatkezelést is végez, szerzddéses feltételként kell

szerepeltetni fentieken til a kiilsd szervezet Ibtv.-ben foglalt eldirasoknak torténd megfelelési
kotelezettségét is.

Minden szerz6désnek tartalmaznia kell a nem megfeleld teljesitésre, a szandékos vagy vétlen
kéarokozasra, tovabba biintet6jogi feleldsségre vonatkozd eldirasokat. A nem megfeleld teljesités
esetén a szankcionalas formai az alabbiak lehetnek:

o szerzbdéses kotelezettség teljesitésére vald irasbeli felszolitas,
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e Kkotbér vagy ponalé érvényesitése,
e szerzOdés felmondasa.

Az informécidbiztonsagi felel6s jogosult minden informécidbiztonsagot érintd szerz8dés tartalmanak
megismerésére €s véleményezésére, valamint sziikség esetén tovabbi biztonsagi targyn szerz6déses
feltételekre, garancialis elemekre vonatkozo javaslatot tenni a Jegyzé felé.

16.3 Eljaras a jogviszony megsziinésekor

A Hivatal éltal hasznélt EIR-ekhez hozzaféréssel rendelkezd hivatali munkatarsak munkaviszonyanak,
illetve a hasonlé hozzaféréssel rendelkezd, a Hivatallal szerzédéses jogviszonyban 4ll6 kiilsd szervezet
szerzédésének megsziinése esetén a Jegyzd feladata kezdeményezni a szdamukra kiadott fizikai és
logikai hozzéaférési jogosultsagok (az EIR-ekben beallitott hozzaféréseken kiviil ilyenek, kiilonosen: a
beléptet rendszer, riasztd, kulcsfelvételi jog) visszavonasat (felfiiggesztését), valamint gondoskodni a
kiadott, a Hivatal tulajdonét képezé minden eszkoz (pl.: infokommunikécios eszkdzok, belépokartya,
kulcsok, hitelesitési eszkdzok, hozzaférési kodok, stb.) visszavételérdl hivatali munkavallal esetében

annak munkavégzés aldli felmentésének, kiilsé szerz6dé fél esetében legkésébb a szerzédés
lezarasanak idépontjaban.

A jogviszony megsziinésének zaré idépontjat kovetden a tdvozé munkatérs felhasznaléi fiokjanak
végleges torlését a Jegyzo feladata és felelossége kezdeményezni, amennyiben az ahhoz kapcsol6dd
informaciokra sem jogszabélyi kotelezettségek teljesitése, sem pedig barmely folyamatban 1év6
hat6sagi vizsgalat vagy eljaras, illetve biztonsagi események kivizsgaldsa céljabol nem lehet sziikség.

Hivatali munkatars jogviszonyanak megsziinése (megsziintetése) esetén a Jegyzd kijeldli — és a
munkakor 4tadéas-atvételi folyamatba bevonja — azt a munkatérsat, aki a jogviszony megsziinését
kovetden atveszi a kilépd munkavallalo feladatait, tevékenységeit és munkaadatait; valamint
gondoskodik a dokumentalt munkakér, illetve feladat atadas-atvételi eljaras lefolytatasardl a
munkavallalé munkavégzés aloli felmentésének iddpontjat megelézden, amellyel

¢ gondoskodik a jogviszonyt megsziinteté személynek a Hivatal altal hasznalt EIR-ekkel, illetve
azok biztonsagaval kapcsolatos munkakori feladatainak folytatélagosan torténd ellatasardl;

e gondoskodik a kilép6é személy altal koridbban hasznalt, kezelt EIR-ekhez és szervezeti
informdaciokhoz val6 hozzaférés folyamatossaganak biztositasarol;

e tovabba amelynek sordn tajékoztatja a Kkilép6t az esetleg red vonatkozé, jogi uton is
kikényszerithetd, a jogviszony megsziinése utan is fennallé kotelezettségekrdl.

A jogviszony megsziinésérdl a Jegyz0 a helyben szokdsos médon tajékoztatia a Hivatal érintett
munkavallaloit, illetve a szerzodésben meghatérozott modon azon szerzddéses partnereit, amelyek
esetében a kilépé munkakori feladatai a Hivatal érvényes szerzddéseinek teljesitését befolyasoljak (pl.:
kapcsolattartd személyének megvaltozésa). Ertesiti tovabba a kozponti iizemeltetési EIR-ek ismert
kapcsolattartéit, amennyiben a kilépd személyhez kst6dd magasabb szintii jogosultsagok (pl.: kiemelt
felhasznalo, tenant admin, stb.) megsziintetése, illetve azok megvaltoztatasa, atruhazasa az adott EIR
hozzaférési- és jogosultsagi rendszere, biztonsagi beéllitdsai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsaga a Hivatalnak az ezzel kapcsolatos konfiguraciét modositani).

A Hivatal 4ltal hasznalt EIR-ben magasabb szintli jogosultsaggal (privilegizalt hozziféréssel)
rendelkez6, illetve informacidbiztonsiggal kapcsolatos feladatot végzd kilépd személyrdl, valamint a
Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyulé jogviszonyban 4ll6 személyek (pl.: iizemeltetési,
karbantartasi vagy egyéb, informaciobiztonsdggal kapcsolatos szolgaltatist végzok), illetve
szervezetek szerzOdéses jogviszonyanak megsziinésérdl a Jegyzd feladata és feleldssége tajékoztatni
az informécidbiztonsagi feleldst, a jogviszony megsziinésének ismertté valasanak idépontjaban vagy
ahhoz képest ésszerii idon beliil (pl.: szerz8dés felbontasara vonatkozé dontés meghozatalat kovetden).
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16.4 Az athelyezések, atiranyitasok és kirendelések kezelése
Hivatali munkatars munkakorének vagy feladatainak megvaltozasa, illetve athelyezése, atiranyitasa

esetében az el6zd, a 16.3 Eljaras a jogviszony megsziinésekor fejezetben foglaltakat az alabbi
eltérésekkel kell alkalmazni:

Az 1j munka-, illetve feladatkor altal nem igényelt korabbi, meglévd fizikai és logikai hozzaférések
megsziintetését, illetve az athelyezés miatt megvaltozott hozzaférési engedélyek modositasat vagy
megsziintetését, tovabba az ahhoz nem sziikséges eszk6zok visszavételét kovetden a Jegyzo feladata
gondoskodni arrdl, hogy a hasznalandd, 0j rendszerek és azokhoz sziikséges jogosultsagok,
hozzaférések beallitasa, valamint a kapcsolédd felhasznaloi fiokok létrehozasa, modositasa, illetve
indokolt esetben torlése megtorténjen.

16.5 Fegyelmi intézkedések

A biztonsagi szabalyok szandékos megsértoivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeriil
a lehetésége annak, hogy a biztonsagi eseményt kivaltd ok szamitogépes biincselekmény
elkovetéséhez kotodik, abban az esetben a Hivatal jogi képvisel6je, valamint a Jegyzd jogosult
biintetdjogi feljelentést is tenni.

Amennyiben a biztonsagi szabalyokat nem a Hivatal személyi allomanyéaba tartozd személy sérti meg,
akkor a Jegyz0 a Hivatal jogi képviseldjének bevonasaval megvizsgalja a jogi [épések megtételének
indokoltsagat és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
jogviszonyban vagy szerzddéses kapcsolatban allo személy esetén a Jegyzd érvényesiti a vonatkozd
szerzddésben meghatarozott kovetkezményeket.

A fegyelmi, illetve hatosagi eljarasban felhasznalni kivant evidencidk begyijtéséhez az
informacidbiztonsagi felelds szakmai irdnymutatast, tdmogatast biztosit, az IT ilizemeltetd
kozremikodik, megdrzésiikrdl a Jegyzd koteles gondoskodni.

A biztonsagi szabalyok megsértése esetén alkalmazott eljaras, illetve intézkedések soran figyelembe
kell venni a 15. A biztonsagi események kezelése fejezetben foglalt eldirasokat is.

16.6 Viselkedési szabalyok az interneten

A Hivatal a munkatarsai szaméara az informatikai eszkdzoket és er6forrasokat, igy az internet elérését
szintén a hivatali munkavégzés céljara biztositja.

A hivatali internet hasznalata soran tilos

e a 27.11 Nyilvanosan elérhetd tartalom fejezetben meghatarozott weboldalak kivételével a
Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegélis kozzététele;

e a hivatali email cim magancéli hasznalata, azzal torténd regisztracid nem a munkavégzéshez
kapcsolodo internetes szolgaltatasok (pl.: hirlevél, levelezo lista feliratkozas; webaruhaz, stb.)
igénybevételéhez;

e fajlcseréld vagy chat szolgaltatias hasznalata, valamint a munkavégzéshez nem kapcsolddo
letoltések végrehajtasa.

A Jegyz6 a munkavégzés altal indokolt esetben fenti szabalyok betartasa alél 11. Az elektronikus
informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiili tevékenységet végrehajto, szabalyszegd személy felelosségre vonasara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyz6 jogosult.
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17 TUDATOSSAG ES KEPZES

17.1 Kapcsolattartas az elektronikus informaciobiztonsag jogszabalyban meghatarozott
szervezetrendszerével és az e célt szolgalo agazati szervezetekkel

Az elektronikus informacidbiztonsag jogszabalyban meghatarozott szervezetrendszerével valo
kapcsolattartas — a Hivatal szamara az Ibtv.-ben, illetve kapcsolddo rendeleteiben eldirt bejelentési és
adatszolgaltatasi kotelezettségek teljesitésének kivételével — elsddlegesen az informacidbiztonsagi
felelés feladata ¢és felelossége. Ennek keretében a NEIH, illetve a GovCert altal kiadott
biztonsagtudatositd, ismeretterjesztd és oktatdanyagokra felhivja a Hivatal munkatarsainak figyelmét,
illetve szamukra elérhetévé teszi azokat folyamatos oktatasuk, képzésiik eldsegitése érdekében,
tovabba jelzi az aktualis, a Hivatal altal hasznalt EIR-eket érint6 fenyegetésekre, sebezhetdségekre és
biztonsagi eseményekre vonatkozd legfrissebb informacidkat, az e szervezetek altal kiadott biztonsagi
riasztasokat a Hivatal, illetve az IT iizemeltet6 felé.

Az informécidbiztonsagi felelos feladata emellett az informacidbiztonsaggal foglalkozo6 hazai, illetve
nemzetkozi szakmai ismeretek és trendek, modszertani kutatdsok é€s fejlesztések, valamint az
elektronikus informacidbiztonsaggal kapcsolatos eljarasok, technikédk és technologidk figyelemmel
kisérése, s a lehetdségek fliggvényében gyakorlati alkalmazasuk eldsegitése, timogatasa.

17.2 Képzési eljarasrend

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatarsakat a munkavégzés
megkezdése eldtt — az Gj munkavallalok kezdeti képzésének részeként — az IBSZ tartalmara épiild, a
munkavégzésiilkh6z kapott infokommunikaciés eszkdzok rendeltetésszerli hasznalatara, az
informacidbiztonsaggal kapcsolatos eléirasok, szabalyok betartasara, valamint a biztonsagi események
jelentési kotelezettségére vonatkozo feladataik és felelosségeik megismertetését célzo, tovabba az
altaluk munkakori feladataik ellatasa soran hasznaland6 EIR-ek alapvetd biztonsagi kdvetelményeirdl
sz6l6 képzésben kell részesiteni.

Az informéacidbiztonsagra vonatkozd jogszabalyi kornyezet megvaltozasakor, valamint amikor a
Hivatal informatikai biztonsagat vagy az IBSZ tartalmat érint6, illetve az altala hasznalt EIR-ekben
jelentds valtozas kovetkezik be, a jogszabalyvaltozas hatalyba 1épését, illetve a jelentds valtozést
kovetd 60 napon beliil a Hivatal fentiekben meghatarozott, képzésre kotelezett munkatéarsait a
valtozasokkal kapcsolatos tovabbképzésben, illetve tajékoztatasban kell részesiteni.

A képzés, tovabbképzés, tdjékoztatds tematikajanak meghatarozasaért, szakmai tartalmanak sajat
tananyag esetén Osszeallitasaért, kiilsd forrasbdl szarmazd tananyag esetén jovahagyaséért az
informacidbiztonsagi felelds, lebonyolitasaért és a részvétel feltételeinek biztositasaért, illetve a
tajékoztatas megtartasaért a Jegyzo felelos.

Minden hivatali munkatars kételes részt venni az informaciobiztonsaggal kapcsolatos szamara eloirt
képzéseken.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban all6 személyek és szervezetek (pl.:
izemeltetési, karbantartasi vagy egyéb, informaciobiztonsaggal kapcsolatos szolgéltatast végzok)
esetében a vonatkozd belsd eldirasoknak, szabalyozoknak a szerzédésben meghatarozott feladataik
altal indokolt mértékben torténd megismertetése céljabol, amennyiben szerzdi-, felhasznalasi- vagy
terjesztési jogok azt nem korlatozzak, akkor a képzés, tajékoztatas kiterjeszthetd, tananyaga, illetve az
abbol készitett kivonat a szerzddd fél rendelkezésére bocsathatd. Ennek feltételeinek biztositasa,
tovabba a szerz0dd fél altal a tevékenységét érintd eldirasok, szabalyozok, illetve eljarasrendek
megismerésével és betartasaval kapcsolatos feleldsségérol szerzodésben meghatdrozott médon tett
nyilatkozata meglétének ellendrzése és megdrzése a Jegyzo feladata és feleldssége.
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17.3 Biztonsag tudatossag képzés

Az informécidbiztonsagi felels feladata az @ij informacidbiztonsagi tudatositdé programok, oktatasok
kezdeményezése és azok szakmai tartalméanak meghatarozésa.

Evente legalabb egy alkalommal minden, a Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal
kezelt adatokhoz hozzaféréssel rendelkezé munkavallalo koteles a szdmara eldirt biztonsagtudatositd
programon, illetve oktatason részt venni.

17.4 Szerepkor vagy feladat alapu biztonsagi képzés

A Hivatal minden, munkakori feladatai ellatdsa soran valamely 4ltala hasznalt EIR felhasznalasara
kotelezett munkavallaloja szamara biztositja feladatainak €s szerepkorének megfelelé mértékben az
adott EIR felhasznalasara, annak biztonsagi kovetelményeire vonatkozdan rendelkezésre allo
informécidkat, dokumentaciokat, tovabba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kozponti
tizemeltetd altal biztositott) képzésen torténd részvételt.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban 4ll6 személyek és szervezetek szerepkor,
illetve feladat alapu biztonsagi képzésére vonatkozo éltalanos eldirasokat a 17.2 Képzési eljarasrend, a
szakmai alkalmassagukra vonatkozo feltételeket és garanciélis szerz6déses elemeket pedig a 16.2 A

Hivatallal szerzédéses jogviszonyban 4lld (kiilsd) szervezetre vonatkozd kovetelmények fejezet
tartalmazza.

17.5 A biztonsagi képzésre vonatkoz6 dokumentaciok

Az IBSZ esetében a hivatali munkavallalok a 2. szdmd melléklet — Megismerési nyilatkozat
alairasaval igazoljak, hogy az informaciobiztonsagi eldirasokat, szabalyokat megismerték és azok
betartasat magukra nézve kotelezének ismerik el.

Az egyéb informécidbiztonsagi targyu képzéseken, biztonsigtudatositd programokon, oktatidsokon
torténd részvétel igazoldsa az adott képzés, oktatds jellegét6l és lebonyolitasi modjatél fiiggden
torténhet a képzést, oktatast szervezd szervezet — amennyiben az nem a Hivatal — 4ltal kiadott igazolas,
illetve jelenléti iv formajaban.

A nyilatkozatok, illetve a részvételt igazolé dokumentumok megbrzésérél a Jegyzd koteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM

18.1 Fizikai védelmi eljarasrend

A Hivatal az éltala hasznalt EIR-ek szempontjabdl érintett létesitményekre, épiiletekre és helyiségekre
érvényes fizikai védelmi eljarasrendet jelen fo fejezetben, az alabbiak szerint hatarozza meg.

A Hivatal a helyiségek biztonsagi szempontt besorolasat az alabbi kategoridk alapjan, a 12. szdmu
melléklet — Helyiségek biztonsagi besorolasa dokumentumban rogziti:

Biztonsagi z6na megnevezése | Biztonsagi zona leirdsa

Nyitott teriilet Ugyfelek és latogatok szamara nyitott, 4ltaluk szabadon
hozzatérhetd, latogathat6 helyiségek.

Zart teriilet Ugyintézésre, munkavégzésre hasznalt és egyéb zarhato, illetve az
ligyfelek és latogatok eldl elzart helyiségek. Ide tartoznak a
Hivatal altal hasznalt EIR-ek elemeinek helyt ad6 helyiségek.
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Védett tertilet A zart teriileten beliil az informatikai eréforrasokat koncentréaltan
tartalmazo, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal &ltal hasznalt EIR-ek kozponti elemeinek helyt ado
helyiség (pl.: szerver szoba).

Nyitott teriileten a Hivatal altal hasznalt EIR-ekhez kozvetleniil vagy kdzvetett modon hozzaférést
biztosité halozati végpont vagy egyéb informatikai eszkoz esetében gondoskodni kell az adott eszkoz
tipusdnak megfelelé hozzaférésvédelem kialakitasardl (pl.: haldzati végpont letiltdsa, fizikai
csatlakozasanak megsziintetése a kozponti haldzati eloszton, nyomtatd vagy multifunkcids berendezés
kizarolag azonositast kovetden torténd hasznalatanak kikényszeritése, beallitdsa jelszavas vagy PIN
kodos védelem alkalmazéasaval, stb.). Amennyiben a hozzaférésvédelem nem alakithato ki, a Hivatal a

végpont fizikai megsziintetésérol, illetve az eszkdz zart teriiletre torténd athelyezésérdl koteles
gondoskodni.

A Hivatal Szervezeti és Miikodési Szabélyzatdban meghatarozott nyitvatartasi (ligyfélfogadasi) idén
beliil a Hivatal minden épiiletének iigyfelek és latogatok szamara nyitott teriileteire (pl.: tigyfélvaro,
folyosd, stb.) barki szabadon beléphet.

A Hivatal iigyintézésre hasznalt helyiségeibe, irodaiba az iigyfelek iigyintézési célbdl az
ligyintézésben eljar6 munkatars engedélyét kovetden; ezen helyiségekbe, tovabba a Hivatal egyéb,
ligyfelek eldl elzart teriileteire, koztik a Hivatal altal hasznalt EIR-ek elemeinek helyt add
helyiségekbe a latogatok és munkavégzés céljabol a Hivatallal munkavégzésre iranyuld szerzodéses
jogviszonyban 4ll6 személyek (pl.: lizemeltets, karbantarto, stb.) a kiséretiikkel, illetve feltigyeletiikkel
a Jegyz6 altal megbizott munkavallalo engedélyével Iéphetnek be.

Nyitvatartasi idén kiviil a Hivatal épiileteiben iigyfél, latogatd vagy a Hivatal szdmara munkat végzo,
szerz6dott partner kizardlag a Jegyzd erre vonatkozé kiilon irasos — rendkiviili, indokolt esetben
szobeli — engedélyével, s az 4ltala e feladattal megbizott munkavallalo feliigyelete mellett
tartdzkodhat. A nyitvatartasi idén kiviil torténd belépési igényrol — vészhelyzet, példaul tlizeset
kivételével — a Jegyz6t minden esetben el6zetesen tajékoztatni kell.

Minden munkatars kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit
(zarhat6 nyilaszarok, riaszté rendszer, stb.) rendeltetésiiknek és a jelen fejezetben meghatarozott
szabalyoknak megfelelden hasznalja.

Tilos a védelmi eszkdzok funkcionalitdsanak megvaltoztatasa, mint példaul:

e az automatikusan zar6dd, illetve a folyamatosan zart allapotban tartand6é nyilaszardk
kitamasztasa;

e az elektronikus védelmi rendszerek érzékeldinek (pl.: mozgéasérzékeld szenzor) letakarésa,
pozicidjanak megvaltoztatasa (pl.: elforgatasa) vagy leszerelése, megbontésa.

A zérhat6 helyiségeket azok elhagyéasat kovetden minden alkalommal zart allapotba kell helyezni.

Minden munkatars koteles azonnal jelezni a Jegyzd felé, ha a védelmi rendszerek mikddésében
rendellenességet vagy hibat észlel.

18.2 Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallaldk és a Hivatallal munkavégzésre iranyul6
szerz6déses jogviszonyban 41l személyek listajanak elkészitésérol és kezelésérol, valamint naprakész
allapotban tartasarol a Jegyzd, illetve az 4ltala e feladat ellatasaval megbizott munkatars gondoskodik
(7. szamG melléklet — Belépésre jogosultak nyilvantartisa). A belépésre jogosultak listajanak
jovahagyésa, valamint a jogosultak korében torténd jogviszony valtozas esetén (pl.: 0ij munkavallalo
belépése, munkaviszony, illetve szerz6dés megsziinése) feliilvizsgalata a Jegyzo, illetve az altala e
feladat ellatasival megbizott munkatars feladata és felelossége. A Jegyzo altal jovahagyott lista irdsos
belépési engedélynek minosiil.
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A belépésre alkalmas nyilaszarok kulcsainak, illetve a bejutashoz sziikséges tovabbi eszkozok (pl.:

egyéni belépokartya, hozzaférési vagy riasztokod) védelmérdl a Hivatal az alabbi szabalyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehetdvé tevd kulcs, illetve egyéb eszkoz kizardlag belépési
engedéllyel rendelkez6 személynek, s dokumentalt atadéas-atvételi folyamat keretében adhatd
ki (az atadas-atvételt igazol6 dokumentum egy példanyanak megérzése a Jegyzo feladata);

b) a kulcsok és egyéb eszkozok biztonsagos kezelésérol, megOrzésérdl az atvevd koteles
gondoskodni;

c) egy-egy kulcspéldanyt minden nyilaszard esetében letétbe kell helyezni a Jegyzdnél
(mesterpéldany biztositasa);

d) a kulcs, egyéb eszkoz elvesztése vagy ellopasa, illetve a kod kompromittalodasa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni koteles a Jegyzodt a

sziikséges intézkedések (zarszerkezet cseréje, kod visszavonasa, megvaltoztatdsa) megtétele
érdekében;

e) azon hozzaférési kédok megvaltoztatasarol, amelyek esetében év kdzben kilépd munkavallalé
jogviszony véltozasa vagy a d) pontban meghatarozott biztonsagi incidens bekovetkezése azt

nem tette az év folyaman sziikségessé a Jegyz6 koteles évente legalabb egy alkalommal
gondoskodni.

Az 4llandé belépésre jogosultak szdméara a Jegyzd koteles gondoskodni a Hivatalban Gjonnan
bevezetésre keriild belépési jogosultsigot igazold dokumentum (pl.: kitlizd, azonosité Kkartya,
intelligens kartya) kibocsatasarol, valamint jogosultsag, illetve jogviszonyt érintd valtozas esetén
annak visszavonasa, érvénytelenitése, térlése vagy megsemmisitése {igyében.

18.3 A fizikai belépés ellendrzése

A Hivatal épiileteinek minden oldalr6l zarhaté hatarfeliilettel kell rendelkeznie. Minden munkatars
koteles ellenérizni a feliigyelete alatt allo hivatali helyiség nyilaszardinak megfelelé mitkodését,
zarhatosagat. Rendellenesen miikddd, nem zarhatd nyilaszard javitasardl haladéktalanul intézkedni
kell, emiatt azt soron kiviil jelezni kételes a hibat észleld vagy arrdl értestilé munkatars a Jegyzo felé.

A Hivatal épiileteinek tigyfelek, illetve latogatok szamara biztositott bejaratain, valamint az ligyfelek
és latogatok szamara nyitott teriiletein és az iigyintézésre hasznalt, az tigyintézd munkatars altal
feliigyelt helyiségein kiviil minden mas be- és kilépésre alkalmas nyilaszar6t hasznélaton kiviil
nyitvatartasi id6ben is zart allapotban kell tartani. A Hivatal ezzel biztositja, hogy a belépésre
jogosultak kizardlag az engedélyezett be-, és kilépési pontokon keresztiil kozlekedjenek, illetve

haladhassanak 4t, tovabba csak azokba a helyiségekbe léphessenek be, ahol személyes feliigyelet
nélkiil jogosultak tartézkodni.

A belépésre jogosultak éltal elérhetd helyiségek folyamatos ellendrzésének biztositasa érdekében a
Hivatal iigyintézésre hasznalt helyiségeiben iigyfelek, tovabba a Hivatal egyéb, tligyfelek eldl elzart
teriileteire, koztilk a Hivatal altal hasznalt EIR-ek elemeinek helyt add helyiségeiben a latogatok és
munkavégzés céljabol a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban allé személyek
(pl.: lizemeltet, karbantartd, stb.) kizarolag feliigyelet mellett tartézkodhatnak. A feliigyelet
biztositasa iligyfél esetében az iigyében eljard tigyintézd, latogatd és szerz6déses partner esetében a
Jegyzb altal ezzel megbizott munkavallalo feladata.

A Hivatal altal hasznalt EIR-ek elemeinek helyt ad6 helyiségekbe torténd belépésekkel kapcsolatban a
belépési jogosultsag ellendrzése a nem a Hivatal alloméanyaba tartozé személyek esetében az

ligyintézésben eljard munkatars, illetve az adott személy kiséretével, feliigyeletével a Jegyzd altal
megbizott munkavallal6 feladata.

Az allandé belépésre nem jogosult, nem a Hivatal allomanyaba tartozd személyek (iigyfelek,
latogatok, a Hivatallal munkavégzésre iranyuld szerz6déses jogviszonyban &llé iizemeltetdk,
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karbantartok, stb.) belépésének adatait a feliigyeletet biztosité munkatars koteles a 8. szami melléklet

— Belépési naplo alapjan készitett nyilvantartasban rogziteni. A belépési napld vezetésére vonatkozo
kotelezettség betartasat a Jegyzd jogosult ellendrizni.

Ha az adott hivatali épiiletben éléerds védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsag ellendrzésével és dokumentélasaval, tovabba amennyiben a személy- és vagyonvédelmi
feladatok folyamatos ellatasat az nem akadalyozza vagy lehetetleniti el, akkor a kiséret, illetve
feltigyelet ellatasaval a vagyon6r megbizhato.

Amennyiben az adott hivatali épiiletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellendrzésére elektronikus eszkdzt (pl.: megfigyeld, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellen6rz6 eszkdzok nyilvantartasba vételérdl a Jegyzd koteles gondoskodni.

18.4 A fizikai hozzaférések feliigyelete

A Hivatal altal hasznalt EIR-ek elemeinek helyt add helyiségekben iigyfelek, latogatok és
munkavégzés céljabol a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban allo személyek

(pl.: tizemeltetd, karbantartd, stb.) kizardlag feliigyelet mellett tartézkodhatnak, illetve végezhetnek
munkat.

A személyes feliigyelet keretében a fizikai hozzaférés ellenérzése, a fizikai biztonsagi esemény
észlelése folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartasi idon kiviili, kockazatokkal aranyos védelmér6l a Hivatal fizikai
védelmi intézkedésekkel (pl.: mechanikai védelem eszkozei), illetve elektronikus védelmi rendszer
(pl.: tavfelugyeleti riasztd, jelz6 rendszer) alkalmazasaval gondoskodik.

Fizikai hozzaféréssel kapcsolatos biztonsagi incidens bekovetkezése esetén a 15. A biztonsagi
események kezelése fejezetben meghatarozottakkal Osszhangban a Jegyzd gondoskodik az
informéciobiztonsagi felelds javaslata alapjan a hozzaférésekrél rendelkezésre allo napléadatok (pl.:
belépési naplo, riaszté rendszer naplddllomanyai) atvizsgélasarol, indokolt esetben (pl.: hatosagi
eljaras kezdeményezése) az eljard hatésag szamara torténd atadasarol.

18.5 A latogatok ellenérzése

A Hivatal a latogatdi belépéseket a 18.3 A fizikai belépés ellendrzése fejezetben eldirtak alapjan
dokumentalja, s azt indokolt esetben, biztonsagi esemény bekdvetkezését kovetden a 18.4 A fizikai
hozzaférések feliigyelete fejezetben meghatarozottak szerint vizsgalja.

18.6 Vészvilagitas

A Hivatal a hatéalyos tlizvédelmi el6irasoknak megfeleléen biztositja a vészkijaratokat és a menekiilési
Utvonalakat, illetve azok lathatosagat.

18.7 Tiizvédelem

A Hivatal a hatélyos tlizvédelmi el6irasoknak megfeleld tiizolto-technikai termékeket alkalmaz és tart
karban.

18.8 Hoémérséklet és paratartalom ellenérzés
A Hivatal az informatikai er6forrasokat koncentraltan tartalmazo helyiségekben (pl.: szerver szoba) a

homérsékletnek és a paratartalomnak az erdforrdsok biztonsidgos miikodéséhez sziikséges szinten

tartdsa és folyamatos figyelemmel kisérése, ellendrzése céljabol erre alkalmas Iégkondicionald
berendezést lizemeltet.
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A homérséklet és paratartalom ellendrzéséhez kapcsolodd konkrét paramétereket (elfogadhato,
optimalis értéktartomany, riasztasi érték) a helyiségben lizemeltetett eszkdzok gyartdi ajanlasainak
figyelembe vételével a Hivatal rendszer lizemeltetési leirasban rogziti.

A légkondicionald berendezés vagy egyéb telepitett felligyeleti mérdeszkoz helyi riasztasjelzésének
észlelése esetén minden munkavallalo koteles a Jegyzot, illetve az IT tizemeltetdt haladéktalanul
értesiteni.

18.9 Viz-, és mas, csovezetéken szallitott anyag okozta kar elleni védelem

A Hivatal az informatikai er6forrasokat koncentraltan tartalmazd helyiségek tervezése soran
gondoskodik arrdl, hogy az a viz-, és mas csOvezetéken szallitott anyagok altal okozhatd karoktol

védett legyen, sziikség esetén a csOvezetékek kivaltasaval, athelyezésével biztositva a megfeleld
védelmet.

A Hivatal altal hasznalt EIR elemeit képezd informatikai eszk6zok elhelyezése soran a Hivatal
gondoskodik arrol, hogy azok a csévezetékek rongalédasbol szarmazo karokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkozoket a csdvezetékektdl lehetdség szerint minél
tavolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a
helyiség falainak megfeleld vizszigetelését.

A Jegyz6 koteles gondoskodni arrél, hogy a féelzardcsapok hozzaférhetdsége, miikodtetésének modja
minden hivatali munkatars szamara ismert legyen. Miikodoképességiik biztositasarol, ellendrzésérol a

Hivatal épiileteinek vagyonkezeldje koteles allagmegovasi, karbantartasi feladatainak ellatasa
keretében gondoskodni.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Iétesitménybe bevitt, illetve onnan kivitt informécids
rendszerelemeket. A be- és kiszallitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
iranyuld szerzddéses jogviszonyban allo személy feliigyeletével megbizott munkatars latja el, szakmai
ellendrzésében sziikség szerint kozremiikodik az IT tizemeltetd.

A Hivatal a be- és kiszallitasok dokumentalasarol a 9. szama melléklet — Informéacios rendszerelemek
be- és kiszallitasanak nyilvantartasa vezetésével gondoskodik. A nyilvantartas vezetése, az Uj
bejegyzés rogzitése a be- és Kkiszallitas feliigyeletét ellatdé munkatars feladata. A nyilvantartas
rendelkezésre allasanak biztositasardl, tovabba a vezetésére vonatkozd kotelezettség betartasardl,
illetve annak ellendrzésérdl a Jegyzd gondoskodik.

18.11 Karbantartéok

A Hivatal altal hasznalt, feliigyelete ala tartozd6 EIR-ek, illetve rendszerelemeik karbantartasat
kizarolag a Hivatallal e feladat ellatasara vonatkozoan szerzddéses jogviszonyban alld szervezetek,
illetve személyek a 18. Fizikai védelmi eljarasrend fejezetben meghatarozottak szerint, s minden
esetben csak feliigyelet mellett végezhetik. A hozzaférési jogosultsag igazolasanak ellendrzése a
feliigyeletet ellatd munkatars feladata.

A Hivatal altal hasznalt EIR-ek karbantartasat végzok adatait a Hivatal a E10. Az elektronikus
informacids rendszerek nyilvantartasaban vezeti.
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19 ALTALANOS VEDELMI INTEZKEDESEK

19.1 Engedélyezés

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatokorébe tartozd emberi, fizikai és logikai erdforrasra, eljarasi és védelmi szintre, valamint
folyamatra.

Az engedélyezés részletes szabalyait a 11. Az elektronikus informaciobiztonsdggal kapcsolatos
engedélyezési eljaras fejezet tartalmazza.

19.2 Az elektronikus informaciés rendszer kapcsolédasai

A Hivatal altal hasznalt EIR-ek mas EIR-ekhez torténd kapcsolddésa a 11. Az elektronikus
informaciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben meghatarozott engedélyezési
eljaras alapjan torténhet.

A kozponti tizemeltetési, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a kapcsolddas
szabalyait, igymint a rendszer kapcsolatait, az interfészek paramétereit, a biztonsagi kovetelményeket
¢s a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat a rendszer tulajdonosa hatarozza meg
és dokumentalja. Uj, sajat fejlesztésti EIR hasznalatba vétele esetén a Hivatal gondoskodik arrél, hogy
ugyanezen informaciok a rendszer dokumentacidiban szerepeljenek. Sajat tizemeltetésti EIR-ek
esetében az IT iizemeltetd felelds a meglévd rendszerdokumentaciok fenti, esetleg hianyzo
informaciokkal torténd kiegészitéséért.

A Jegyzd feladata gondoskodni arrdl, hogy a Hivatal altal hasznalt EIR-ekkel kapcsolatba keriild
munkatarsai, valamint a Hivatallal munkavégzésre iranyuld egyéb szerzddéses jogviszonyban 1évo

személyek a feladatellatasukhoz sziikséges mértékben az EIR-ekrol rendelkezésre allo rendszer-,
illetve felhasznal6i dokumentaciokat megismerjék.

19.3 Kiils6é kapesolédasokra vonatkozé korlatozasok

A Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik kiilsé elektronikus informécios rendszerhez
torténd kapesolodasa kizardlag a Hivatal altal igénybe vett vagy jovahagyott haldézati kommunikéacids
csatornan (internet kapcsolat, adathalozat) keresztiil a 11. Az elektronikus informaciobiztonsaggal

kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzd jovahagyasaval
engedélyezett.

A végrehajthatd programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.) letoltését,
futtatasanak lehet6ségét, valamint web és alkalmazéasba csomagolt ActiveX objektumok miikodését le
kell tiltani az internet bongész6 programokban, tovabba gondoskodni kell arrél, hogy a bongészo
alkalmazas biztonsagi frissitése rendszeresen megtorténjen.

Az internet csatlakozasra hasznalt bongészdprogram biztonsagi beallitasait az IT tizemeltetd a 23.
Konfiguracios beallitasok fejezetben eloirtak szerint kiteles elvégezni.

A kozponti lizemeltetésti, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a kapcsolodas
biztonsagi kovetelményeit — fentieknél esetenként szigorubb korlatozasat, illetve az attol valo eltérést
— a rendszer tulajdonosa hatarozza meg, a Hivatal gondoskodik annak alkalmazasarol.
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20 TERVEZES
20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal Gj EIR tervezési feladatait latja el, gondoskodik arrdl, hogy az EIR-hez a
sziikséges dokumentacidk, koztik a rendszerbiztonsagi terv is elkésziiljobn minimdalisan az alabbi
tartalmi elemekkel:

e meghatirozza az EIR hatokorét, alapfeladatait (biztositand6 szolgaltatasait), biztonsagkritikus
elemeit és alapfunkcioit;

e meghatarozza az EIR ¢és az altala kezelt adatok jogszabaly szerinti biztonsagi osztalyat;

e meghatdrozza az EIR miikodési koriilményeit és mas elektronikus informacids rendszerekkel
vald kapcsolatait;

e avonatkoz6 rendszerdokumentacio keretébe foglalja az EIR biztonsagi kévetelményeit;

e meghatdrozza a kovetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedéseket
és intézkedés bovitéseket.

A Jegyz0 feladata gondoskodni arrdl, hogy a Hivatal 4j EIR-el kapcsolatba Keriild6 munkatarsai,
valamint a Hivatallal munkavégzésre irdnyuld egyéb szerzbdéses jogviszonyban 1évé személyek a
feladatellatasukhoz  sziikséges mértékben a rendszerbiztonsdgi tervet és a kapcsolodo
rendszerdokumentaciokat megismerjék.

A Jegyz6 a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsagi terv
védelmérdl, tovabba gondoskodik arrdl, hogy a rendszerbiztonsigi tervben a Hivatal szdméara
meghatarozott biztonsagi feladatok, védelmi intézkedések végrehajtasa megtorténjen.

A Jegyz6 feladata kezdeményezni a rendszerbiztonsagi terv készitdjénél annak feliilvizsgalatat és
sziikség szerinti aktualizalasat, frissitését az EIR-ben vagy annak iizemeltetési kdrnyezetében tortént
valtozasok, illetve a terv végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak
esetén, illetve ezek hianyaban legalabb évente egy alkalommal.

A rendszerbiztonsagi terv feliilvizsgalatdban az informaciobiztonsagi felelds jogosult — sziikség szerint
az IT tizemeltetd bevonasaval — kdzremiikodni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben elodirtakkal 6sszhangban a sziikséges védelmi intézkedések
megtételére tervet készit, amennyiben az j EIR-ére vonatkozd biztonsagi osztaly meghatarozasanal (a
kockézatelemzés, illetve helyzetfelmérés soran) hianyossagot allapit meg. A tervben dokumentalja a
megallapitott hidnyossdg javitasara, valamint az elektronikus informacidés rendszer ismert
sériilékenységeinek csokkentésére vagy megsziintetésére iranyuld tervezett tevékenységeit, tovabba
gondoskodik azok végrehajtasarol, annak ellendrzésérol és a terv rendszeres feliilvizsgalatarol.

20.3 Személyi biztonsag

A Hivatal altal hasznalt EIR-ekhez hozzaférési jogosultsagot igényld személyekkel kapcsolatos
elvarasok, az EIR hasznalatara vonatkozo biztonsagi szabalyok és kotelezettségek megismertetésérdl
¢és annak dokumentalasardl a Hivatal a 17.2 Képzési eljarasrend, a 17.4 Szerepkor vagy feladat alapt

biztonsagi képzés, tovabba a 16.1 Személybiztonsagi feltételek fejezetekben meghatarozottak szerint
gondoskodik.

A személyi biztonsdggal kapcsolatban meghatarozott kovetelmények feliilvizsgalatat az
informaciobiztonsagi felelds az IBSZ feliilvizsgalata alkalméaval a 3. A szabalyzat kiadasa. kezelése.
feltilvizsgalata fejezetben meghatarozottak szerint végzi el.
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21 BIZTONSAGI ELEMZES
21.1 Biztonsagelemzési eljarasrend

A Hivatal altal hasznalt EIR-ek és miikodési kornyezetilk védelmi intézkedéseit, a bevezetett
intézkedések mikod6képességét, valamint tervezettnek, az eldirt biztonsagi kovetelményeknek

megfeleld miikodését az informaciobiztonsagi felelds feliilvizsgalati tevékenysége keretében jogosult
ellenbrizni, illetve értékelni:

Uj elektronikus informacids rendszer bevezetése;

a kockazatelemzés, illetve helyzetfelmérés;

a cselekvési, illetve intézkedési tervek végrehajtasanak ellendrzése;
valamint az IBSZ feliilvizsgalata soran.

Az értékelés eredményétdl fiiggben az informaciobiztonsagi felelds javaslatot tehet a Jegyzd szamara
j védelmi intézkedések bevezetésére, meglévo intézkedések, tovabba a tervek modositasara.

21.2 Biztonsagi értékelések

Az informaciobiztonsigi felelds feladata a biztonsagértékelés eredményét Osszefoglald jelentés
elkészitése és megkiildése a Jegyz0 szdmara.

A biztonsagi értékelésrdl késziilt jelentés minimalisan az alabbi elemeket kell, hogy tartalmazza:

e az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések;
e a biztonsagi ellen6rzések eredményességét meghatarozé eljarasrendek;
e az értékelési kdrnyezet, az értékeld csoport, az értékelés célja, az értékelést végzok feladata.

A Jegyzd feladata gondoskodni arrdl, hogy a jelentést a Hivatal altal hasznalt EIR-ekkel kapcsolatba
keriild munkatarsai, valamint a Hivatallal munkavégzésre iranyuld egyéb szerzddéses jogviszonyban
1évd személyek a feladataik altal indokolt mértékben megismerjék.

21.3 A biztonsagi teljesitmény mérése

A Hivatal az altala hasznalt EIR-ek biztonsagi teljesitményének, illetve az alkalmazott védelmi
intézkedések hatékonysaganak mérésére az alabbi mutatokat alkalmazza:

Mérdszam Mérés modja

biztonsagi események szama a biztonsagi eseményekrdl, bejelentésiikrdl késziilt feljegyzések
adott idészakra vonatkozd dsszesitése

az EIR-ek rendelkezésre alldsa | a rendelkezésre allas elvesztésével jaré biztonsagi események
idotartama, illetve a kozpontilag biztositott szolgaltatasok
iizemeltet6i altal rendelkezésre bocsatott mérések alapjan

az  EIR-ekkel  kapcsolatba | a képzésekrdl késziilt dokumentumok alapjan a részvételi arany
keriild személyek biztonsagi | meghatarozasa
képzésének lefedettsége

A mérések végrehajtasaban az IT iizemeltetd, a Hivatal munkatarsai, valamint a Hivatallal szerz6déses
jogviszonyban 4ll6 szervezetek (pl.. szolgaltatast nyujtok) kotelesek kozremiikddni, ahhoz
informéciokat nyujtani. Az informacidbiztonsagi felelds az adott biztonsagi értékelés alkalmaval a
relevans mér6szamok értékeit figyelembe veszi és felhasznélja.
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22 TESZTELES, KEPZES ES FELUGYELET
22.1 Tesztelési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évd EIR-ek esetében
az EIR ilizembe helyezését megelézéen, valamint az EIR, illetve rendszerelemeinek, miikodési
kornyezetének jelentds megvaltozasa esetén a fejlesztd, illetve az IT iizemeltetd bevondsaval
gondoskodik az adott rendszer dokumentalt funkcionalis és biztonsagi tesztelésének végrehajtasarol.

A Jegyzd feladata gondoskodni arrdl, hogy a tesztelés eredményét biztonsagi elemzés, értékelés
céljabol az informaciobiztonsagi felelds megkapja (1asd: 21.1 Biztonsigelemzési eljarasrend).

Az EIR-hez kapcsolodo képzésekrdl a Hivatal a 17.2 Képzési eljarasrend, feliigyeletérol a 28.4 Az
elektronikus informacios rendszer feliigyelete fejezetekben meghatarozottak szerint gondoskodik.

22,2 Sériilékenység-teszt

A Hivatal a sajat fejlesztésii és altala tizemeltetett, a feliigyelete, iranyitasa alatt Iévé EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, iizemeltetési és hasznélati koriilményei lehetdvé teszik,
kiils6 szervezet bevonasaval gondoskodik a rendszer sériilékenységi vizsgalatanak elvégzésérdl az EIR
izembe helyezését megeldzoen, illetve 1j, lehetséges sériilékenységek felmeriilésekor.

A sériilékenységi teszt dokumentalt végrehajtasa kapcsan megkoveteli, hogy azt szakmailag elismert
és elfogadott, naprakész fenyegetettségi adatbazist hasznalo sériilékenységvizsgalati eszkdzok és
technikak alkalmazasaval végezzék el, tovabba a vizsgalati jelentés tartalmazza az alabbiakat:

a feltart hibakat, valamint a nem megfelel6 konfiguracios beallitasokat;

a végrehajtott ellendrzési listakat és tesztelési eljarasokat;

a feltart sériilékenység(ek) lehetséges hatasait;

egy tdmado milyen informacidkat képes elérni az elektronikus informécids rendszerben, és
ennek elharitasara milyen javitasok végrehajtasa sziikséges;

e asériilékenység teszt eredményét, annak szakmai, modszertani elemzését.

A sériilékenységi teszt végrehajtasahoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilonleges
jogosultsaghoz kotott — igynevezett privilegizalt — hozzaférést a Hivatal biztositja.

A Jegyz6 feladata gondoskodni arrdl, hogy a sériilékenységi teszt eredményét az informaciobiztonsagi
felelds megkapja, tovabba a vizsgalt EIR-rel kapcsolatba keriild munkatéarsai, valamint a Hivatallal

munkavégzésre iranyuld egyéb szerzddéses jogviszonyban 1évé személyek a feladataik altal indokolt
mértékben megismerjék.

Az informéciobiztonsagi felelos feladata ellendrizni és feliigyelni, hogy a sériilékenységi vizsgélatrdl
készitett jelentésben javasolt és sziikséges javitd intézkedések az adott EIR biztonsiganak
feliilvizsgalata, illetve az EIR vagy rendszerelemeinek, miikodési kornyezetének megvaltoztatisa
folyaman (pl.: a programkod, a rendszerbiztonsagi terv, stb. modositasa) végrehajtasra keriiljenek,
tovabba gondoskodni arrdl, hogy a feltart 0j sériilékenységek az EIR kovetkezd tesztelése, illetve
vizsgalata soran a vizsgalando sériilékenységek korében szerepeljenek.

23 KONFIGURACIOKEZELES

23.1 Konfiguraciokezelési eljarasrend

Konfiguraciomoédositast kizardlag a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben meghatarozottak szerint arra felhatalmazast, engedélyt kapott, a

Hivatallal munkaviszonyban, illetve munkavégzésre iranyuld egyéb (pl.: szerz6déses) jogviszonyban
allo személy hajthat végre.
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A konfiguracié megvaltozasat az IT iizemeltetd minden esetben kételes dokumentalni a hardver é€s
szoftver komponensekrdl vezetett nyilvantartasban (lasd: 23.8 Elektronikus informacids rendszerelem
leltar), illetve az érintett rendszer dokumentacidjaban vagy a rendszer lizemeltetési leirasaban.

23.2 Alapkonfiguracio

A Hivatal a sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
az EIR megfeleld és tizembiztos miikddtetéséhez sziikséges alapkonfiguracié paramétereit a rendszer
illetve kdzponti szolgaltatotdl igénybe vett EIR-ek esetében a rendszer tulajdonosa hatdrozza meg €s
dokumentalja az adott EIR hasznalatdhoz sziikséges konfiguracio tartalmat, a kompatibilitési, illetve a
minimalis hardver- és szoftverkdvetelményeket és ezek bedllitasait.

A Hivatal fentiek alapjan, tovabba figyelembe véve, hogy az egyes rendszerelemek tobb EIR részeként
egyarant funkcionalhatnak, alakitja ki az EIR-ek miikodési kornyezetét képez6 informatikai eszkdzok
alapkonfiguracioit, amelyek komponenseit a 23.8 Elektronikus informéciés rendszerelem leltarban
tartja nyilvéan és jeloli. A tébb EIR altal kozosen hasznalt rendszerelemek esetében az alapkonfiguracié

megegyezhet a nyilvantartds (konfiguracié menedzsment adatbazis) kezdeti, kiindulé allapotdban
rogzitett leltaradatokkal.

23.3 A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

A Hivatal a 11. Az elektronikus informéciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
felsorolt valtozastipusok esetén az engedélyezési eljaras részeként gondoskodik a valtozas hatasainak
vizsgélatarol, valamint a véltoztatasra vonatkozo dontés dokumentalasarol.

A valtoztatas végrehajtasa az engedély birtokaban a kijelslt felelds (pl.: IT tizemeltetd) feladata. A
valtoztatast az IT iizemeltetd hardver és szoftver komponensek esetében a 23.8 Elektronikus
informaciés rendszerelem leltarban, beallitisok moddositasa esetén az érintett rendszer

srer

Az informAaciobiztonsagi felelds jogosult a konfiguracidvaltozas feliigyelet ala esd valtoztatdsokkal
kapcsolatos tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége sordn — minimum éves
rendszerességgel — auditalja azt.

23.4 FElozetes tesztelés és megerdsités

A Hivatal a sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1év EIR-ek esetében
a konfiguracié megvaltoztatasa eldtt a 22.1 Tesztelési, képzési és feliigyeleti eljarasok fejezetben
meghatarozottak szerint hajtja végre és a 11. Az elektronikus informdaciobiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben leirtak alapjan engedélyezi és dokumentalja a valtozast.

Hardver meghibasodds miatt sziikséges rendszerelem csere esetében a beépitésre kerilld (j
hardverelem miiszaki megfeleléségének vizsgalata az IT iizemeltetd feladata. Karbantartas, illetve
hibajavitas céljabol kizarélag olyan hardverelem épithetd be, amely a hasznalt EIR-ek ismert
kompatibilitasi és konfiguracios igényeinek megfelel.

23.5 Biztonsagi hatasvizsgalat

Az informéacidbiztonsagi felelés a 11. Az elektronikus informaciobiztonsaggal kapesolatos
engedélyezési eljaras fejezetben meghatarozottak szerint végzi el a Hivatal sajat fejlesztésii és éltala

iizemeltetett, a feliigyelete, irdnyitasa alatt 1évé EIR-ek esetében a tervezett valtoztatasok eldzetes
biztonsagi hatasvizsgélatat.
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23.6 Konfiguraciés beallitasok

A Hivatal a sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
meghatérozza a miikodési kovetelményeknek még megfeleld, ugyanakkor biztonsagi szempontbol a
lehet6 leginkabb korlatozott modon — a ,,sziikséges minimum™ elv alapjan — az EIR-ben alkalmazand6
konfiguracids beallitasokat, s ezeket a rendszer dokumentacidjaban rogziti. A kozponti tizemeltetésti,
illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a rendszer tulajdonosa hatdrozza meg €s
dokumentalja az adott EIR hasznalatdhoz sziikséges konfiguracids beallitasokat.

A beallitasok elvégzése, a konfiguracids kovetelményekrdl rendelkezésre 4116 rendszer dokumentéaciok
alapjan az IT lizemeltetd feladata. Amennyiben a konfiguracié soran a meghatarozott beéllitdsokhoz
képest eltérést tapasztal, ugy azt kiteles a 23.3 A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

iizemeltetési leirasaban rogziteni.

Az informaciobiztonsagi felelés a konfiguracios beallitasok valtoztatdsait a 233 A

konfiguraciovéltozdsok feliigyelete (véltozaskezelés) fejezetben meghatarozott tevékenysége
keretében kiséri figyelemmel, illetve ellendrzi.

23.7 Legsziikebb funkcionalitas

A Hivatal a sajat fejlesztésii és 4ltala iizemeltetett, a feliigyelete, iranyitdsa alatt 1évé EIR-ek
konfiguracios beéllitasait a legsziikebb funkcionalitas elvének megfelelden, a nem sziikséges funkciok,
portok, protokollok, szolgaltatasok korlatozasaval, illetve tiltasaval hatarozza meg és dokumentélja. A
kdzponti lizemeltetési, illetve kdzponti szolgaltatotl igénybe vett EIR-ek esetében a rendszer

tulajdonosa hatdrozza meg és dokumentdlja az adott EIR hasznalatdhoz sziikséges és elégséges
konfiguracids beallitasokat.

A beéllitdsok végrehajtasat az IT iizemeltetd a 23.6 Konfiguracios bedllitdsok fejezetben eldirtak
szerint koteles elvégezni.

A Hivatal 4ltal hasznalt EIR-ek miikodési kornyezetét képezd kiszolgaldkon és munkadllomésokon
telepithetd, illetve hasznalhaté szoftverekre vonatkozd szabalyokat a 23.9 A szoftverhasznalat
korlatozasai, valamint a 23.10 A felhasznalé 4ltal telepitett szoftverek fejezetek tartalmazzak.

23.8 Elektronikus informacios rendszerelem leltar

A Hivatal 4ltal hasznélt EIR-ek rendszerelemeir6l, a hardver és szoftver komponensekrdl az IT
iizemeltetd koteles naprakész nyilvantartast vezetni. A nyilvantartasnak minimalisan a 10. szamu
melléklet — Elektronikus informacids rendszerelem leltar mellékletben meghatarozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmii beazonosithatésagat.

A nyilvantartas elektronikus formaban (pl.: konfiguracidkezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizalhato modon egyarant vezethetd, amennyiben képes
biztositani a komponensek valtozasainak idobeni visszakereshetdségét.

A nyilvantartds form4jatol fliggetleniil biztositani kell a Hivatal szdméra az adatokhoz torténd
folyamatos hozzaférést: papir alapt nyilvantartis esetén az iratkezelésre vonatkozo, valamint a 4.
Dokumentumvédelem fejezetben meghatarozott eldirdsoknak megfelelen, elektronikus forméaban a
Jegyz6 és az informacidbiztonsagi felelds részére.

23.9 A szoftverhasznalat korlatozasai
A Hivatal informatikai rendszereiben kizéarolag a Jegyz6 altal engedélyezett, jogtiszta, a Hivatal éltal

megvasarolt kereskedelmi és/vagy szabad felhasznalast, valamint jogszabalyban eldirt kozponti
szolgaltato altal biztositott szoftver termékeket lehet alkalmazni.
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Az IT lizemeltetd feladata ellenorizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat és alkalmazéasokat, a mennyiségi licencekkel védett szoftverek hasznalatat a 10. Az
elektronikus informacids rendszerek nyilvéantartisaban, illetve kereskedelmi szoftver esetén a
felhasznalasra vonatkozé szerzddésben szerepld engedélyezett licence szdm alapjan, valamint az
allomany megosztasokat az esetlegesen szerz6i joggal védett tartalmak jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukélasara iranyuld tevékenységek sziirése céljabol.

Nem engedélyezett tevékenység vagy szoftverhasznalat észlelése esetén az IT iizemeltetd koteles a
Jegyz6t haladéktalanul tajékoztatni, valamint az utasitdsdnak megfelelden a sziikséges intézkedéseket
(pl.: nem engedélyezett szoftver vagy jogvédett tartalom eltavolitdsa) megtenni.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegd személy felelésségre vonasara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyz6 jogosult.

23.10 A felhasznalé altal telepitett szoftverek

A Hivatal a munkatarsai, az altala hasznalt EIR-ek felhasznaloi szamara az informatikai eszkozoket és
erOforrasokat a hivatali munkavégzés céljara biztositja, azokon kizéarolag az IT iizemeltetd altal
telepitett szoftverek, alkalmazasok és szolgéltatasok hasznalatara jogosultak. A munkaalloméasokra a
felhasznalok nem telepithetnek programokat, tovabba nem modosithatjadk a telepitett szoftverek

cres

konfiguracidjat, miikddését €s nem tavolithatjék el azokat!

A munkavégzés, az ligymenet, illetve az adott folyamat hatékonysagat javitd szoftverek hasznalatara a
Hivatal munkatérsai javaslatot tehetnek a Jegyzd felé, aki ebben az esetben a 11. Az elektronikus
informécidbiztonsaggal kapcsolatos engedélyezési eljards alapjan dont a szoftver beszerzésének,
illetve telepitésének engedélyezésérol.

A munkadllomésokra telepitett szoftvereket az IT iizemeltetd ellendrzi a 23.9 A szoftverhasznalat
korlatozasai fejezetben meghatarozottak szerint.

24 KARBANTARTAS
24.1 Rendszer karbantartasi eljardsrend

A Hivatal altal hasznalt EIR-ek folyamatos miikddésének biztositasa, rendelkezésre allasanak
megorzése érdekében az IT iizemeltetd feladata az informatikai eszkzok, a rendszerelemek hardver,

illetve szoftver komponenseinek rendszeres és dokumentalt karbantartasarol, sziikség szerinti
javitasarol gondoskodni.

24.2 Rendszeres karbantartas

A karbantartasrol az IT tizemeltetd az adott rendszerelemre vonatkozo gyértoi ajanlasoknak megfeleld
modon és rendszerességgel kiteles gondoskodni.

A tervezett karbantartasi, illetve a sziikséges javitasi feladatok végrehajtasardl az IT lizemeltetd
koteles a Jegyzot elézetesen tajékoztatni. A Jegyzd a 11. Az elektronikus informacidbiztonsaggal
kapcsolatos engedélyezési eljaras alapjan dont a tevékenység jovahagyasarol.

Amennyiben a karbantartds, illetve javitds a helyszinen nem végezhetd el és emiatt az érintett
rendszerelem Kkiszallitdsara van sziikség, ennek engedélyezését, feliigyeletét és dokumentalasat a
Hivatal a 18.10 Be- és kiszallitas fejezetben meghatarozottak szerint végzi.

Adathordozdt is tartalmazd rendszerelem (eszkoz) esetén az elszallitas el6tt az IT iizemeltetd feladata
az adathordozon taldlhatd adatok és informéciok sziikség szerinti eseti biztonsigi mentésérdl a 5.
szam® melléklet — Az elektronikus informacids rendszerek mentése dokumentumban meghatarozottak
szerint, s az adathordozordl torténd visszaallithatatlan moda torlésérdl gondoskodni.
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A Jegyz0 a Hivatal munkatarsainak kdzremikodésével ellendrzi, hogy a rendszerelem, illetve az EIR a
karbantartdsi vagy javitdsi tevékenységek utan is megfeleloen miikodik-e. A Jegyz6 és az
informacidbiztonsagi feleloés jogosult az IT iizemeltetétél minden olyan informaciot (hozzaférést,
adatot, dokumentacidt, stb.) bekérni, az IT tizemeltetd pedig kiteles biztositani, amely a funkcionalis,
illetve biztonsagi ellendrzés végrehajtasahoz sziikséges.

A Kkarbantartasi, illetve javitasi tevékenységekrol az IT iizemeltetd koteles nyilvantartast vezetni, s
ezzel kapcsolatban keletkezd dokumentaciok hozzaférhetdségét azok megjelenési formajatol fiiggden
a Hivatal szamara biztositani a 4. Dokumentumvédelem fejezetben meghatarozott szabalyok szerint.

25 ADATHORDOZOK VEDELME
25.1 Adathordozok védelmére vonatkozo eljarasrend

A Hivatal az elektronikus adathordozok védelmérdl hozzaférésiik, tovabba teljes életciklusukra
kiterjedd biztonsagos kezelésiik jelen IBSZ-ben torténd szabalyozasaval, papir alapi adathordozdok
esetében a Hivatal iratkezelésre vonatkozo eldirasai alapjan gondoskodik.

A Hivatal altal hasznalt EIR-ek beépitett adathordozot tartalmazd rendszerelemeinek biztonsagos
elhelyezésérdl és feliigyeletérdl a Hivatal a 18. Fizikai és kornyezeti védelem, jogosulatlan hozzaférés

elleni védelmér6l annak a 18.4 A fizikai hozzaférések feliigvelete fejezetében el6irt modon
gondoskodik.

A hivatali munkavégzéshez a Hivatal altal biztositott, beépitett adathordozét tartalmazd mobil
eszkozok (pl.: laptop, tablet, okostelefon) és mobil adattarold eszkozok (pl.: memoriakartya, kiilsd
hattértarold eszkoz vagy merevlemez, optikai adathordozo lemez, stb.) fizikai védelmérdl, biztonsagos
tarolasardl és kezelésér6l a hasznalatara jogosult személy/munkavallalé koteles gondoskodni.
Hasznalaton kiviil az eszkozt, adattarolot el kell zarni, illetve illetéktelenek szamara hozzaférhetd

helyen folyamatos feliigyelet nélkiil, 6rizetleniil hagyni (pl.: kozteriileten parkold zart gépjarmiiben is)
TILOS!

Az adathordozd vagy eszkoz elvesztése, ellopasa biztonsagi eseménynek mindsiil, melyet minden
munkavallald az észlelést kovetden haladéktalanul koteles jelenteni a Jegyz6 szdmara, aki a 15. A
biztonsagi események kezelése fejezetben meghatarozottak szerint jar el ilyen esetben.

25.2 Hozzaférés az adathordozokhoz

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkadllomasok és kiszolgalok (pl.: fajl
szerver) adathordozoihoz kizérdlag a hasznalatara jogosult személy/munkavallalé férhet hozza. Az
illetéktelen hozzaférés elleni védelem biztositasa céljabol az adott szamitogépet minimum egytényezos

hitelesitéssel, egyedi hozzaférési azonositd €s hitelesitd eszkoz (pl.: felhasznalonév és jelszo)
alkalmazasaval kell ellatni.

A munkavégzéshez a Hivatal altal biztositott mobil adattarold vagy beépitett adathordozdt tartalmazo
mobil eszk6zon munkavégzéshez kapcsolodd informaciokat az adathordozd tipusanak megfelelden
lehetdség szerint fajl- vagy tarolészintli titkositassal ellatva kell tarolni. Az eszkdz biztonsagat —
amennyiben technoldgiai oldalrdl tamogatott — tovabbi hozzaférés védelmi megoldas (pl.: jelszo, PIN
kéd, stb.) alkalmazasaval is biztositani kell.

A kriptografiai védelem kialakitasdban és beallitasaban az IT iizemeltetd feladata kozremiikodni, a
titkositashoz hasznalt kulcsok, egyedi azonositok és hitelesitd eszkozok (pl.: jelszd) biztonsagos
kezelése és megorzése az eszkoz, illetve adathordozd hasznalatara jogosult feladata és feleldssége.

Adathordoz6 eldallitasara alkalmas eszkoz, berendezés (pl.: nyomtatd) a Hivatal nyitvatartasi idejében
az ugyfelek és latogatok altal hozzaférhetd, feliigyelet nélkiil 1évo helyiségben nem helyezhetd el,
kivéve, ha az adott eszkdz képes feliigyelt nyomtatast biztositani, s beallitasra keriil rajta, hogy
nyomtatasi feladat kizardlag a nyomattulajdonos helyi hitelesitését kovetoen hajthatod végre. Az eszkoz
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konfiguralasa, a beallitaisok dokumentalasa az IT {izemeltetd feladata. A bedllitott védelmi

intézkedések megfelel6ségét az informacidbiztonsagi felelos feliigyeleti tevékenysége keretében
jogosult ellendrizni.

25.3 Adathordozok torlése

Az IT tzemeltetd feladata az adathordozo tipusanak megfeleld, helyreallithatatlansagot biztositd
torlési technikat (pl.: tobbszords feliiliras, roncsolas, stb.) alkalmazva tordlni a Hivatal altal hasznalt
EIR-ek és a munkavégzéshez a Hivatal altal biztositott mobil eszk6zok beépitett adathordozdit,

tovabba a mobil elektronikus adathordozokat azok leselejtezése vagy ujrafelhasznélasra valo
kibocsatasa elott.

Amennyiben javitasi, karbantartiasi célbol adathordozét is tartalmazd rendszerelem (eszkoz)
ideiglenesen kikeriil a Hivatal feliigyelete aldl, a kiszallitas elott az IT tizemelteté feladata az
adathordozén talalhaté adatok és informaciok sziikség szerinti eseti biztonsagi mentésérdl, s az
adathordozérdl torténd visszaallithatatlan moda torlésérdl gondoskodni.

25.4 Adathordozok hasznalata

A Hivatal altal hasznalt EIR-ekhez, illetve rendszerelemeihez kizarolag a Hivatal altal biztositott
és/vagy ellendrzott mobil eszkozok és adathordozok csatlakoztatdsa engedélyezett. Eltérni ettdl
indokolt esetben, a Jegyz6 jovahagyasat (lasd: 11. Az elektronikus informaciobiztonsaggal kapcsolatos
engedélyezési eljaras) és a sziikséges biztonsagi ellendrzések lefolytatasat kovetoen lehet. A nem a
Hivatal tulajdonat képez6, idegen adathordoz6 vagy mobil eszkoz csatlakoztatasat megeldzéen az IT
tizemeltetd feladata az adathordozé megbizhatésaganak ellendrzése (pl.: virusellendrzés). Idegen

eszkoz csatlakoztatasi igényét a Jegyzd szdmara engedélyezés céljabol az igényld koteles elozetesen
jelezni.

Adathordozé vagy mobil eszkdz engedély nélkiili csatlakoztatasa biztonsagi eseménynek mindsiil,
amely a 15. A biztonsigi események kezelése, tovabba a 16.5 Fegyelmi intézkedések fejezetekben
meghatédrozott eljarast, illetve kovetkezményeket vonja maga utan.

26 AZONOSITAS ES HITELESITES
26.1 Azonositasi és hitelesitési eljarasrend

A Hivatal 4ltal a hivatali munkavégzés tamogatasa céljabol hasznalt EIR-ekhez torténd felhasznaloi
hozzaférés kizarolag azonositast és hitelesitést kovetden engedélyezett, jelen {6 fejezetben
megallapitott szabalyok szerint. A munkavégzéshez sziikséges azonositok, felhasznaldi fiokok
létrehozésat és  konfiguralasat, a jogosultsigok beallitasat a 11. Az  elektronikus
informacidbiztonsaggal kapcsolatos engedélyezési eljaras alapjan a Jegyzd engedélyezi, s az IT
izemeltetd hajtja végre.

26.2 Azonositas és hitelesités

A felhasznalok altal végzett tevékenységek nyomon kovethetdségének biztositasa érdekében a hivatali
munkavégzés tdmogatasa céljabdl kizardlag olyan EIR hasznalata engedélyezett, amely képes a
felhasznalok egyedi azonositasara és hitelesitésére. Uj EIR fejlesztése, bevezetése, illetve hasznalatba
vétele elott az engedélyezési eljaras soran az informaciobiztonsagi felelds jogosult az adott rendszer
azonositasi, hitelesitési megoldasanak vizsgalatara, s javaslatot tenni a Jegyzd szdméra annak
jovahagyasara vagy elutasitasara.

Csoportszintli hozzaférés csak a munkavégzés folyamatossaganak, valamint a munkavégzéshez
sziikséges informéaciokhoz torténd hozzaférés biztositasa céljabol és kizardlag abban az esetben
engedélyezhetd és képezhetd ilyen azonositd, amennyiben a csoport nevében az érintett rendszerben
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onallé mivelet (valtoztatds) nem hajthatd végre (pl.: egyiranyu, passziv kommunikaci6: csoportos
levelezési cim, terjesztési lista).

26.3 Halézati hozzaférés privilegizalt fiockokhoz

Uj EIR fejlesztése, bevezetése soran a Hivatal a kiilonleges jogosultsaghoz kotott — Gigynevezett
privilegizalt — felhasznaléi fidkokhoz (pl.: rendszer adminisztrator, rendszergazda) valé halézaton
keresztiili hozzaféréshez tobbtényezds hitelesités alkalmazasat koveteli meg.

A meglévo, altala hasznalt EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ala tartozik és
technologiai szempontbdl megvalosithato, akkor a Hivatal gondoskodik a tobbtényezds hitelesités
kialakitasardl a privilegizalt halézati hozzaférésekhez. Amennyiben az adott EIR-ben a tdbbtényezos
hitelesités megvalodsitasara nincs lehetdség, a Hivatal gondoskodik a rendszer kovetelményeknek
megfelelo, tervezett kivaltasarol.

26.4 Azonosito kezelés

A munkadllomasokon, szerver kiszolgalé gépeken, valamint a Hivatal kezelésében, feliigyelete alatt
allo informatikai eszk6z6kon (pl.: halozati eszkozok, nyomtatok, stb.) a helyi, illetve cimtar hasznalata
esetén a tartomanyi felhasznaléi azonositok létrehozasa, hozzarendelése a meghatarozott egyénhez,
csoporthoz, szerepkorhdz vagy eszkdzhoz, tovabba az azonositék adminisztralasa, nyilvantartasa az IT
tizemeltetd feladata. A Hivatal altal hasznalt EIR-ek esetében, amennyiben azok 6nallé azonositési
megoldassal rendelkeznek €s a felhasznal6i azonositok kezelése a Hivatal hataskorébe tartozik, akkor
azok kezelése az erre feljogositott szerepkort (pl.: alkalmazas adminisztrator, tenant admin, stb.)
betdltd, a Jegyzo altal e feladat végrehajtasaval megbizott munkatars feladata.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasokon a felhasznal6é 15 perc
idotartamu inaktivitdsa esetén azonositdjat le kell tiltani (pl.: szamitdgép zarolasa, szamitogép
tiresjarati korlatja). A munkaallomas 0jbdli hasznalatat ismételt hitelesitéshez kell kotni. Az ezekhez
szilkséges beallitasok végrehajtasat az IT tlizemeltetd a 23.6 Konfiguracids beallitasok fejezetben
eloirtak szerint koteles elvégezni.

Uj EIR fejlesztése, bevezetése soran a Hivatal az azonositok kezelésével kapcsolatban megkoveteli,
hogy az paraméterezhetd6 modon, meghatarozott id6tartamig legyen képes megakadalyozni az
azonosité ismételt felhasznalasat, tovabbad meghatarozott id6tartamt inaktivitas esetén tiltsa le az
azonositot. Meglévd EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ald tartozik és

technologiai szempontbdl megvaldsithatd, akkor az IT tlizemeltetd feladata ennek dokumentalt
konfiguralasa.

26.5 A hitelesitésre szolgalé eszkozok kezelése

A hitelesitésre szolgald eszkozok kiosztasat, tovabba a felhasznalasanak megfeleld jogosultsagok
beallitasat 11. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras alapjan a
Jegyzd engedélyezi, s a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositok kezelésével
megbizott (IT tizemeltetd, tenant admin, stb.) hajtja végre.

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a felligyelete, iranyitasa alatt 1évo EIR-ek, illetve
rendszerelemeik esetében a tudasalapu hitelesitd eszkozok (jelszavak) képzésével €s hasznalataval
kapcsolatban az alabbi szabalyokat allapitja meg:

A jelszavas hitelesitést alkalmaz6 rendszerelemeken kotelezd a jelszavas védelem bedllitdsa és
alkalmazasa.

A felhasznaloi jelszavakra vonatkozo minimalisan alkalmazandé altalanos jelszé kovetelmények:

e ajelszo minimalis hossza (legrovidebb jelsz6): 8 karakter;

e a jelszd bonyolultsaga (komplexitas): tartalmaznia kell legalabb egy kis- €s nagybetis,
specialis karaktert, valamint szamjegyet;
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e ¢ldzo jelszavak megdrzése: legutolsd 5 jelszo tarolasa;
e ajelszavak minimalis és maximalis élettartama: 5 €s 90 nap.

A meghatarozott jelszoképzési szabalytdl eltérni a jelszd hosszat, bonyolultsagat illetden a magasabb
védelmi szintet jelento iranyba, felfelé lehet (pl.: ,,jelszd helyett jelmondat”-elv alkalmazaséaval).

A kozponti tizemeltetési, illetve kézponti szolgaltatotdl igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott jelszoképzési szabalyokat alkalmazza.

A felhasznaldi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez aldl a privilegizalt
hozzéaférésekhez tartozd azonositok és jelszavaik, melyeket rendelkezésre allasuk folyamatos
biztositasa érdekében az azonositdé kezel6je (pl.: IT iizemeltetd) koteles létrehozasuk és minden
modositasuk alkalmaval egy példanyban beazonosithatdé médon dokumentalni, s azt atadni a Jegyzo

szamara, aki gondoskodik azok biztonsagos megdrzésérol és kezelésérol (lezart boritékban,
pancélszekrényben).

A felhasznaldi azonositok és jelszavak elektronikus tarolasa, nyilvantartdsa kizérdlag ©nalld és
biztonsagos hitelesitési megoldassal rendelkezd (pl.: jelszavas védelemmel ellatott dokumentum,
jelszé menedzsment alkalmazas) vagy egyéb kriptografiai védelemmel ellatott (pl.: titkositott particid
vagy adatbazis, adattabla) modon, offline tarolassal engedélyezett; nyilt forméban vagy mobil
infokommunikacios eszkdzon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérhetd,
felho alapu) jelszotarold rendszerben tilos!

Az internetkapcsolaton keresztiil elérheté EIR-ek, illetve rendszerelemeik esetében az internet
bongészéprogramok beépitett kényelmi funkcidjanak, a bejelentkezési adatok tarolasanak (pl.:

automatikus kiegészités, felhasznaldi jelszavak megjegyzése) a hasznalata tilos, a funkciot ki kell
kapcsolni!

A felhasznaloi jelszavakkal kapcsolatos szabalyok (jelszo hazirend, bongész6 program, stb.) beallitasat
az IT tizemeltetd a 23.6 Konfiguracids beallitisok fejezetben eloirtak szerint koteles elvégezni.
Felhasznal6i fiok, hozzaférés, illetve jogosultsag valtozas esetén a hitelesitd eszk6z modositasardl a

16.1 Személybiztonsagi feltételek fejezetben meghatarozottak szerint az IT {izemeltetd feladata
gondoskodni.

A privilegizalt hozzaférések alapértelmezett jelszavait (pl.: halozati eszkozok esetében) az IT
izemeltetd koteles a rendszerelem elsé konfiguracidja, telepitése alkalmaval megvaltoztatni és
dokumentalni, valamint a beallitott hozzaférés adatait a Jegyz6 rendelkezésére bocsatani.

Amennyiben a Hivatal altal hasznalt EIR birtoklas alapt (pl.: hardver token, PKI tantsitvany,
kodkartya) hitelesitést alkalmaz, s az e célra szolgald eszk6zok kiosztasa, visszavonasa, illetve cseréje
a Hivatal hataskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal dokumentalja. Az

atadas-atvétel dokumentumainak meg6rzésér6l a Hivatal a hatalyos iratkezelési szabdlyainak
megfelelden gondoskodik.

A Hivatal a birtoklasalapt hitelesitésre szolgalé eszk6zok hasznalati idejét, tovabba ismételt
felhasznalhatosaganak feltételeit az érintett EIR igénybevételére vonatkozd szabalyok, valamint a
kibocsato, illetve a gyartd ajanlasainak megfeleléen alakitja ki, illetve alkalmazza.

A hitelesitésre szolgalé eszkdz felhasznaldjanak feladata és felelossége a kapott eszkoz
bizalmassaganak és sértetlenségének megdrzése. Barmely hitelesitésre szolgald eszkoz
kompromittalodasat (pl.: a jelszé illetéktelen személy altali megismerése) vagy sériilését, az eszkoz
elvesztését, ellopasat a hasznald az észlelést kovetden haladéktalanul koteles a 15. A biztonsagi
események kezelése fejezetben meghatarozottak szerint a Jegyzonek jelenteni.

26.6 A hitelesitésre szolgalo eszkoz visszacsatolasa
A Hivatal a sajat fejlesztésti és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében

kizardlag olyan rendszerelemek alkalmazasat engedélyezi, amelyek a hitelesitési folyamat soran
képesek fedett visszacsatolast biztositani. A kovetelmények teljesiilését az informacidbiztonsagi
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felelos a 22.1 Tesztelési, képzési és feliigyeleti eljarasok fejezetben meghatarozottak szerint jogosult
ellendrizni.

26.7 Hitelesités kriptografiai modul esetén

Uj EIR fejlesztése, bevezetése sordn a Hivatal megkoveteli, hogy a rendszer egy adott kriptografiai
modulhoz val6 hitelesitésre olyan mechanizmusokat hasznaljon, amelyek megfelelnek a kriptografiai
modul hitelesitési itmutatdjanak.

26.8 Azonositas és hitelesités (szervezeten Kkiviili felhasznalok)

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb szerzodéses, munkavégzésre iranyuld jogviszonyban 4ll6 személyek szamara,
tevékenységiik nyomon kovethetdségének biztositasa érdekében minden esetben egyedi azonositot
képez, s ez alapjan hitelesiti 6ket. Az azonositok 1étrehozasa és a hasznalatukhoz sziikséges hitelesitd
eszkoz6k kiosztasa a 11. Az elektronikus informaciobiztonsdggal kapcsolatos engedélyezési eljaras
alapjan a Jegyz6 engedélyével, a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositok
kezelésével megbizott (IT tizemeltetd, tenant admin, stb.) feladata.

26.9 Hitelesitésszolgaltatok tanusitvanyanak elfogadasa

Uj EIR fejlesztése, bevezetése soran a Hivatal eldirja, hogy a rendszer csak a Nemzeti Média- és
Hirkozlési  Hatosag  elektronikus  aldirdssal ~ kapcsolatos — nyilvantartasdban  szerepld
hitelesitésszolgaltatok altal kibocsatott tanusitvanyokat fogadhatja el a szervezeten kiviili felhasznaldk
hitelesitéséhez.

27 HOZZAFERES ELLENORZESE
27.1 Hozzaférés ellendrzési eljarasrend

A Hivatal az 4ltala hasznalt EIR-ekkel kapcsolatban a hozzaférések ellen6rzésének eljarasrendjét jelen
6 fejezetben, az alabbiak szerint hatarozza meg.

Az informécidbiztonsagi felelds jogosult a hozzaférések, illetve felhasznal6i fidkok kezelésével
kapcsolatos beallitasok és tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége soran —
minimum éves rendszerességgel — auditalja azt. Az eseti, illetve rendszeres ellen6rzések

lefolytatasaban, a feliilvizsgalatban az IT iizemeltetd koételes kozremiikddni, ahhoz informéciokat
nyujtani.

27.2 Felhasznaloi fiokok kezelése

A Hivatal altal hasznalt EIR-ekben, valamint az azokhoz hozzaférést biztosité munkaallomasokon a
hivatali munkavégzéshez sziikséges azonositok, felhasznaldi fidkok létrehozéasat, a jogosultsagok
beallitasat, tovabba ezek modositasat a 11. Az elektronikus informdacidbiztonsaggal kapcsolatos
engedélyezési eljaras alapjan a Jegyzd engedélyezi, s a 26.4 Azonositd kezelés fejezetekben
meghatarozottak szerint kijelolt felelos hajtja végre.

A fidk kezeldjét a Jegyzo koteles értesiteni, amennyiben az adott

e felhasznaldi fiokra mar nincs sziikség;
e felhasznalo kilépett vagy athelyezésre keriilt;
e EIR hasznéalata vagy az ehhez sziikséges ismeretek megvaltoztak.
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Az adott fiok kezel6je a felhasznaldi fiok, hozzaférés, illetve jogosultsdg megvaltozasa esetén a

hitelesitd eszkdz modositasarol a 16.1 Személybiztonsagi feltételek fejezetben meghatarozottak szerint
koteles gondoskodni.

27.3 Hozzaférés ellenérzés érvényesitése

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosito, a Hivatal altal feliigyelt kiszolgalokhoz €s
munkasllomésokhoz a hozzaférés kizarolag a 11. Az elektronikus informacidbiztonsaggal kapcsolatos

engedélyezési eljards fejezetben meghatarozott jovahagyast, valamint azonositast és hitelesitést
kovetben engedélyezett.

A Hivatal 4altal hasznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok,
felhasznaloi fiokok létrehozésat, a jogosultsagok beallitasat, tovabba ezek modositasat szintén minden
esetben a Jegyzd engedélyezi, s ez alapjan a 26.4 Azonositd kezelés fejezetben meghatarozottak

szerint kijeldlt felelds hajtja végre. A jovahagyott jogosultsagok érvényesitése az azonositds €s
hitelesités soran torténik meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalok és
munkaallomésok biztonsagi beallitasait az IT iizemeltetd jogosult modositani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok és kiszolgalok biztonsagi
beallitasait (fiokzarolasi hazirend) az IT iizemeltetd a 23.6 Konfiguracios beallitasok fejezetben eldirt
eljaras szerint, az alabbi szabalyoknak megfelelden koteles végrehajtani:

o a felhasznald 3 egymast kovetd sikertelen bejelentkezési kisérlete esetén a munkaallomas
automatikusan zarolja a felhasznaloi fidkot (pl.: fidkzarolasi kiiszob);

o a fiok zaroldsa automatikusan 30 perc elteltével keriiljon feloldasra (pl.: fiokzérolas
idotartama, fidkzarolasi szamlazo nullazésa).

Uj EIR fejlesztése, bevezetése soran a Hivatal a sikertelen bejelentkezési kisérletek kezelésével
kapcsolatban miniméalis feltételként fenti szabalyoknak torténé megfelelést koveteli meg. Meglévo
EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ala tartozik és technoldgiai szempontbol
megvaldsithatd, akkor az IT lizemeltetd feladata ennek dokumentalt konfiguralasa.

A kozponti ilizemeltetési, illetve kdzponti szolgaltatétol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatarozott szabalyokat alkalmazza.

27.5 A rendszerhasznalat jelzése

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosito munkaallomasokon az IT lizemeltetd feladata
a 23.6 Konfigurcios beallitasok fejezetben eldirt eljaras szerint az alabbi tartalmi elemekkel biro, a
rendszerhasznalat jelzésére vonatkozé interaktiv bejelentkezési iizenet beallitasa:

o On a Kislangi Polgarmesteri Hivatal informatikai rendszerét hasznalja;

e arendszer hasznalatat figyelhetik, rogzithetik, naplozhatjak;

e a rendszer jogosulatlan hasznélata tilos és biintetdjogi vagy polgarjogi feleldsségre vonassal
jar;

o abejelentkezéssel fentieket tudomasul veszi és azokhoz hozzéjarul.

Uj EIR fejlesztése, bevezetése soran a Hivatal a rendszerhasznélat jelzésével kapcsolatban fenti
szabalyoknak torténd megfelelést koveteli meg. Meglévd EIR-ek esetében, amennyiben az a
hataskorébe, feliigyelete ald tartozik és technologiai szempontbol megvalosithatd, akkor az IT
lizemeltetd feladata ennek dokumentalt konfiguralasa.

A Hivatal nyilvanosan elérhetd EIR iizemeltetése esetén gondoskodik arrdl, hogy az
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e kijelezze a rendszer hasznalatanak feltételeit, miel6tt tovabbi hozzaférést biztosit;
amennyiben felligyelet, adatrogzités vagy napldozas torténik, kijelezze, hogy ezek megfelelnek
az adatvédelmi szabalyoknak;

e leirast biztositson a rendszer engedélyezett felhasznalasarol.

27.6 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt munkaallomasok és
kiszolgalok kizardlag azonositast és hitelesitést kovetden vehetdk igénybe.

A Hivatal sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1év6, nyilvanosan
elérhetd (kozzétett) tartalmakat kezeld EIR esetében a tartalom adminisztralasahoz, illetve a rendszer
izemeltetéséhez sziikséges privilegizalt hozzaférések szintén csak azonositds és hitelesités utan
érhetok el.

Az azonositas és hitelesités nélkiili hozzaférést vagy anonim bejelentkezést lehetévé tevd beépitett
fiokok (pl.: vendég) letiltasarol az IT iizemeltetd koteles gondoskodni.

27.7 Tavoli hozzaférés

A Hivatal a sajat fejlesztésii és altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
a tavoli hozzaférést kizardlag akkor és azon személynek engedélyezi és hagyja jova, amennyiben az
maradéktalanul megfelel a jelen IBSZ-ben meghatarozott biztonsagi kévetelményeknek.

A Hivatal az informatikai rendszeréhez tortén6 halozaton keresztiili, tizemeltetési célu (pl.: tavsegitség
biztositasa) hozzaférés kapcsan minimalisan a titkositott adatatviteli csatorna alkalmazasat (pl.: VPN)
koveteli meg. A tavoli hozzéaférésre hasznalt megoldas biztonsagi kovetelményeknek torténd
megfeleloségét az informaciobiztonsagi felelds jogosult megvizsgalni. Amennyiben a tavoli
hozzaférésre rendszeresitett megoldas, illetve technologia olyan biztonsagi funkciokat valdsit meg,
amelyek garantadljak a halézati hozzaférés megfeleld szintli biztonsagat, akkor a Jegyzd az
informaciobiztonsagi feleldés javaslata alapjan dont az alkalmazott megoldds hasznalatanak
engedélyezésérdl, illetve ellenkezd esetben a kovetelményeknek megfeleld rendszerrel torténd
kivaltasarol.

A kozponti tizemeltetési, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott felhasznalasra vonatkozo6 korlatozasokat, konfiguralasi vagy
kapcsolodasi kovetelményeket és megvalositasi utmutatokat alkalmazza.

A Jegyz6 a 11. Az elektronikus informdcidbiztonsaggal kapcsolatos engedélyezési eljards fejezetben

meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez torténd tavoli
hozzéaférést.

27.8 Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkili haldzati hozzaférést a 11. Az elektronikus
informaciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyz6
engedélyével lehet Iétesiteni, illetve igénybe venni. Kivételt képez ez aldl — amennyiben az adott
telephelyen elérhetd — a Hivatal altal biztositott, a Hivatal halozatardl levalasztott, szeparalt nyilvanos
haldzati hozzaférés (pl.: ,,vendég” wifi), amelyhez a Hivatal munkatarsai is csatlakoztathatjak sajat
mobil eszkozeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili halézat hozzaférésvédelemmel (minimum
jelszavas védelemmel) ellatottan és a csatlakoztathatd eszkozok — példaul fizikai halozati cimének
(MAC address filter) — sziirésével Iétesithet6. A hivatali munkavégzés céljara biztositott vezeték
nélkiili halézathoz kizardlag a Hivatal tulajdonat képezd, a Hivatal altal feluigyelt mobil
infokommunikacids eszkoz csatlakoztathato.

37/66 oldal



A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

A Hivatal vezeték nélkiili haldzati beallitisainak kezelése, dokumentaldsa az IT iizemeltetd feladata. A
beallitasok ellendrzésére az informacidbiztonsagi felelds feliigyeleti tevékenysége keretében jogosult.

27.9 Mobil eszkozok hozzaférés ellenorzése

A Hivatal éltal a munkavégzéshez biztositott, a Hivatal tulajdonat képez6 mobil eszk6zok hasznalatba
vétele elbtt az IT iizemeltetd koteles gondoskodni a 25. Adathordozok védelme és a 28.3 Kartékony
kodok elleni védelem fejezetekben eldirt védelmi funkcidk, valamint a titkositott adatétvitel
megvaldsitasahoz sziikséges alkalmazasok (pl.: VPN) beallitasarol.

Mobil eszkdz hasznalatat, tovabba annak a Hivatal 4ltal hasznalt EIR-ekhez torténd kapcsolddasat a

11. Az elektronikus informacidbiztonsdggal kapcsolatos engedélyezési eljaras fejezetben
meghatarozottak szerint a Jegyzo6 engedélyezheti.

27.10 Kiils6 elektronikus informacios rendszerek hasznalata

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
egy kiilsé rendszerbdl hozzaférést az EIR-hez, illetve annak hasznalataval a Hivatal altal ellenrzott
informaciok feldolgozasat, tarolasat vagy tovabbitasat kizardlag akkor és azon személynek
engedélyezhet és hagyhat jova, amennyiben

e clbzetesen ellendrzi tudja a sziikséges biztonsagi intézkedések meglétét a kiilsd rendszeren,
vagy

e jovahagyott kapcsolat van az EIR-ek kozott, illetve megallapodas sziiletett a kiilsé EIR-t
befogadd szervezettel.

A kozponti iizemeltetésii, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott feltételeket és szabalyokat alkalmazza.

Az elektronikus iigyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015. évi CCXXII.

torvény (E-ligyintézési tv.) szerinti szabvanyos informacidatadasi feliileteket a Hivatal
Informacidatadasi Szabalyzata tartalmazza.

A Jegyzd a 11. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal ltal hasznalt EIR-ekhez kiilsé rendszerbol
torténd hozzaférést, illetve kiilsd elektronikus informacids rendszerek segitségével a Hivatal altal
ellendrzott informaciok feldolgozasat, tarolasat vagy tovabbitasat.

27.11 Nyilvanosan elérhet6 tartalom

A Hivatalban kizarolag a Jegyz6 altal engedélyezett informaciokat lehet kozzétenni. Minden mas
informacid kozzététele TILOS!

A Hivatal kezelésében 1év6, nyilvanosan elérhet tartalom kozzététele az alabbi forméaban val6sulhat
meg:

e a Hivatal honlapjan vagy jogszabalyban meghatarozott kozponti kiszolgalon torténd kozzététel
—a Jegyz0 eseti engedélyével;

e a barki szdmara kiadhat6 informacio (jellemzéen pl.: kitdltetlen trlap, tigyintézéshez kothetd
folyamatleiras, kozérdek(i tdjékoztatd anyag) hivatali munkavéllalé altali tovabbitasa
korlatozas nélkiili megtekintésre, illetve felhasznalasra — a Jegyzo altalanos engedélyével.

A Jegyzd feladata és feleldssége a kozzétételre javasolt tartalom ellendrzése, valamint a kozzétételre
feljogositott munkavéllalok képzése a kozzététel tartalmaval kapcsolatban (éltalanosan kozzétételre
engedélyezett informaciok kore, nem nyilvanos informaciok kore, stb.).

A Jegyzd jogosult €s koteles évente legalabb egy alkalommal atvizsgalni a nyilvanosan hozzéaférhetd
és a honlapon kozzétett informacidkat, s amennyiben nem nyilvanos informéciotartalmat talal,
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intézkedni annak  eltdvolitasarol, valamint t4jékoztatni a vizsgalat eredményérdl az
informéacidbiztonsagi feleldst.

A kozzétételre alkalmazott kiszolgalon a nyilvanosan hozzaférhetd informéciok elhelyezésében,

torlésében az IT iizemeltetd, illetve a honlap adminisztralasival megbizott felelds koteles
kozremiikodni.

28 RENDSZER- ES INFORMACIOSERTETLENSEG

28.1 Rendszer- és informaciésértetlenségre vonatkozo eljarasrend

A Hivatal az éltala ilizemeltetett, feliigyelete, iranyitasa ala tartozd EIR-ekre, illetve amennyiben
értelmezhetd, rendszerelemeikre vonatkozé rendszer- és informaciosértetlenségi eljarasrendet jelen fo
fejezetben, az alabbiak szerint hatarozza meg.

28.2 Hibajavitas

A Hivatal informatikai infrastruktirajaba, iizemeltetés feliigyeleti hataskdrébe tartozd rendszerelemek

hibainak javitasarol, illetve rendszeres karbantartasarol az IT Uzemeltetd a 23. Konfiguraciokezelés és
a 24.]1 Rendszer karbantartasi eljarasrend fejezetekben eldirtak szerint koteles gondoskodni.

A 28.5 Biztonsagi riasztasok és tajékoztatasok fejezet alapjan az informaciobiztonsagi felelds altal a
biztonsagkritikus  szoftverekre, frissitéseikre vonatkozoéan jelzett tevékenységek dokumentalt
végrehajtasa az IT tizemeltetd feladata és feleldssége.

28.3 Kartékony kodok elleni védelem

A Hivatal minden interneteléréssel rendelkez6 munkaallomasan és a Hivatal altal munkavégzés céljara
biztositott mobil infokommunikacios eszkzén (pl.: laptop, tablet, telefon, stb.) viruskeresd és virusirtd
funkcionalitdssal bird védelmi szoftvert kell miikddtetni, amelynek telepitése, biztonsagi beallitasainak
konfiguralasa az IT tizemeltet feladata és feleldssége.

A védelmi szoftvernek minimalisan az alabbi funkcidkkal kell rendelkeznie:

e legyen képes a kiilsd forrasokbol szarmazo fajlok valds idejli ellendrzését végrehajtani a
végpontokon, a halézati belépési vagy kilépési pontokon, amikor a fajlokat letoltik,
megnyitjak, vagy elinditjak (pl.: email csatolt allomanyat);

e legyen képes elozetes konfiguraciot kovetden idoézitett modon, rendszeresen automatikus
ellendrzéseket végrehajtani;

e legyen képes a virusdefinicios adatbazis automatikus frissitésére;

e kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt és jelenitsen meg
riasztast a felhasznal6 szamara.

A megfelelé védelmi szoftver kivalasztasa az IT lizemeltetd feladata, a miikodési feltételek (pl.:
sziikséges licencek) biztositasardl a Hivatal koételes gondoskodni. Az informaciobiztonsagi felelds
feliilvizsgalati tevékenysége keretében ellendrzi €s javaslatot tehet a kartékony kodok elleni védelemre
alkalmazott megoldas cseréjére, kivaltasara, amennyiben az nem képes megfelelden biztositani a
Hivatal 4altal hasznalt EIR-ek egyenszilard és kockazatokkal aranyos védelmét (pl.: Kkritikus
sériilékenységei valnak ismertté, gyartdi tdmogatdsa nem biztositja valamely elvart funkcionalitast
vagy megsziinik, stb.).

Minden munkavallalé koteles a védelmi szoftver altal megjelenitett riasztasrdl az IT lizemeltetot
haladéktalanul értesiteni.

39/66 oldal



A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

Az IT iizemeltet6 feladata a védelmi szoftver altal generalt riasztasok kivizsgélasa, s indokolt esetben

a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint a Jegyzo, illetve az
informéciobiztonsagi felelds tajékoztatasa.

Virusfert6zés tényének fennallasa esetén az IT iizemeltetd jelzése nyoman a Jegyzd kihirdeti a
virusriadé allapotot, s errdl tjékoztatja a hivatali munkatarsakat és az informaciobiztonsagi feleldst.

A virusriadé idbtartama alatt minden munkavallalé koteles egyiittmiikodni a virusfertézés
tovabbterjedését, valamint a helyreéllitasi tevékenységeket érintden az IT iizemeltetd, illetve az
informaciobiztonsagi feleldés altal meghatarozott intézkedések (pl.: munkaallomésok ideiglenes
leéllitasa, internet hasznalat felfiiggesztése, stb.) végrehajtasaban.

A helyredllitasi tevékenység keretében az IT iizemeltetd gondoskodik — sziikség szerint a hivatali
munkavallalok kozremiikodésével — a fert6zott eszkdznek a hivatali belsé haldzatrol torténd
levalasztasarol, a virusfertdzés megsziintetésérdl, a veszélyeztetett munkaallomasok (pl.: azonos
alhalozatban 1évé gépek), rendszerelemek virusellendrzésérol, illetve a virus eltavolitasat kovetden
adatvesztés vagy sériilés esetén az allomanyok, illetve konfiguraciok mentésbol torténd
visszaallitasarol.

A sikeres helyreallitast kovetden az IT iizemeltetd jelzése nyoman a Jegyzd hirdeti ki a virusriadd

allapot, valamint az annak id6tartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazasanak megsziintetését.

28.4 Az elektronikus informaciés rendszer feliigyelete
A Hivatal az altala hasznalt, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik

esetében a 29.1 Napldzési eljarasrend, a 29.6 Napldvizsgélat és jelentéskészités, valamint a 27.
Hozzéaférés ellendrzése fejezetekben meghatarozott tevékenységekkel biztositja az EIR feliigyeletét.

Az EIR rendellenes miikddése, jogosulatlan hasznalat, illetve hozzaférés észlelése vagy gyantija esetén
a Hivatal a 15. A biztonsagi események kezelése fejezetben eldirt eljarasrendet koveti. Fokozott

kockézatra utald jel észlelése esetén a Hivatal az EIR feliigyeletét a naplovizsgalati gyakorisag
novelésével erdsiti meg.

A halézat védelmére alkalmazott eszkdzokbol (pl.: tizfal) kinyert informdacidk jogosulatlan
hozzaférés, moddositas és torlés elleni védelmét a Hivatal a 29.8 A napldinformaciok védelme
fejezetben meghatarozott moédon biztositja.

Az EIR-ek feliigyeletével kapcsolatban rendelkezésre allo feliigyeleti informacidkhoz torténd
hozzaférést az informéciobiztonsagi felelés szamara, annak éves feliilvizsgalati tevékenységéhez,
illetve eseti jelleggel a bekdvetkezett biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve
bejelentéséhez az IT iizemeltetd, illetve az adott EIR feliigyeleti informéacidihoz hozzaféréssel

rendelkez8, azok kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) koteles
biztositani.

28.5 Biztonsagi riasztasok és tajékoztatasok

Az informacidbiztonsagi felel6s folyamatosan figyelemmel kiséri a GovCert, illetve a NEIH Altal
kiadott, a Hivatal altal hasznalt EIR-eket és rendszerelemeket érint6 fenyegetésekre, sebezhetdségekre
és biztonsagi eseményekre vonatkozd legfrissebb informaciokat, az e szervezetek altal kiadott
biztonsagi riasztisokat, s jelzi a Hivatal, illetve az IT iizemeltetd felé a sziikséges védelmi
intézkedések megtétele céljabol.

Az informécidbiztonsagi felelos feladata a fenti, illetve a jogszabalyban meghatarozott tovabbi
szervekkel vald kapcsolattartds a 17.1 Kapcsolattartdas az _elektronikus informaciobiztonsag
jogszabalyban meghatarozott szervezetrendszerével és az e célt szolgald &dgazati szervezetekkel
fejezetben, valamint a bejelentési kotelezettség teljesitése és az incidens kezelésének szakmai
iranyitisa a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint.
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28.6 A kimeneti informacié kezelése és megorzése

A Hivatal az 4ltala hasznalt EIR-ek kimeneti informacidinak kezelését, megdrzését, illetve archivalasat
a hatalyos és vonatkozo jogszabalyi el6irasoknak, illetve az adott EIR tulajdonosa 4ltal meghatarozott
lizemeltetési  és  felhasznalasi  kovetelményeknek  megfeleléen  koteles  végezni. Az

informéciobiztonsagi felelds jogosult feliilvizsgalati tevékenysége keretében ezek megfeleld betartasat
ellendrizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG
29.1 Naplozasi eljarasrend

A Hivatal az 4ltala hasznalt EIR-ek naplézasaval kapcsolatos eljarasrendet jelen fé fejezetben, az
alabbiak szerint hatarozza meg.

A Hivatal altal hasznélt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgalok és a feliigyelete
ala tartoz6 tovabbi (pl.: halézati) eszkozok esetében az IT iizemeltetd, illetve az adott EIR vagy
rendszereleme naplozasi beallitasaihoz hozzaféréssel rendelkezs, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztratora, stb.) jogosult és koteles a jelen fejezetben meghatarozott
naplé6zasi bedllitidsokat a 23. Konfiguraciokezelés fejezetben eldirt szabalyok szerint végrehajtani.

29.2 Naplézhaté események

A Hivatal az altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében a naplézhatd, illetve naplézandd biztonsagi események korét az alabbiakban hatdrozza meg:

Rendszeresemények:

inditas,

leallas/leallitas,

hiba,

szoftver telepités,
szoftver eltavolitas,
konfiguracié modositasa.

Felhasznal6i hozzaféréssel kapcsolatos események:

e sikeres bejelentkezés,
e sikertelen bejelentkezés,
e kijelentkezés,
e jelszovaltoztatas.

Felhasznaloi hozzaféréseken (fidk, csoport) végzett miiveletek:

e [étrehozas,

e modositas,

e engedélyezés,
o letiltas,

o torlés.

Halézati forgalommal kapcsolatos események:

e megvaldsult kapcsolat,
e blokkolt kapcsolat.

Naplozassal kapcsolatos események (sikeres és sikertelen):

e elinditas,
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leallitas,

ujraindités,

beallitasok mddositasa,

napld kiiiritése, torlése,

naplovesztés lehetosége (pl.: tarhely kapacités elfogyas).

Az informAacidbiztonsagi felelds jogosult a naplozhat6 események, illetve az adott EIR-ben naplézasra
beallitott események korének (naplorend) feliilvizsgéalatara, s a biztonsagi eseményeket kovetd
tényfeltard vizsgalatok tAmogatdsdhoz sziikség szerint tovabbi események naplézasara, a naplérend
modositasara javaslatot tenni.

29.3 Naplobejegyzések tartalma

A Hivatal az altala lizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kizarolag olyan naplozasi funkcionalitassal rendelkezd rendszerelem beszerzését, illetve

alkalmazasat engedélyezi, amely biztositja, hogy a napldbejegyzés tartalmazza legalabb az alabbi
informacidkat:

e minden eseménnyel kapcsolatban az esemény idépontjat, tipusat, keletkezésének helyét (mely
komponens generalta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a miiveletet kezdeményezd, illetve végrehajtd (felhasznaldi, szolgéltatas, stb.) fiok
azonosito adatait;

e hibaeseménnyel kapcsolatban a hibat okozd komponens vagy miivelet megnevezését, a hiba
kovetkezményeit;

e haldzati eseménnyel kapcsolatban a forras és cél beazonositasahoz sziikséges adatokat (pl.:
haldzati cim, port).

A Hivatal a sajat fejlesztésii 4j EIR esetében kovetelményként eldirja, hogy az a naplobejegyzésekben
az esemény vizsgalatahoz sziikséges és elégséges fent meghatarozott minimalis informécidkat legyen
képes rogziteni. A kdvetelmények teljesiilését az informaciobiztonsagi felelés a 22.1 Tesztelési,
képzési és feliigyeleti eljarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

29.4 Naplo tarkapacitas

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgalok és a feliigyelete
ala tartozd tovéabbi (pl.: haldzati) eszkdzok konfiguralasat az IT tizemeltetdugy kell, hogy elvégezze,
hogy azokon a napl6informéciok helyi eseménynaploban torténd rogzitéséhez, a napléallomanyok
helyben torténd tarolasahoz sziikséges tarkapacitis rendelkezésre alljon a 29.9 A naplobejegyzések
megorzése fejezetben meghatarozott idétartamig.

29.5 Naplozasi hiba kezelése

A Hivatal a sajat fejlesztésti 1j EIR esetében kovetelményként eldirja, hogy az naplozési hiba esetén
legyen képes riasztast kiildeni (pl.: email) a feliigyeletével megbizott személy szdmara, illetve
biztositsa a legrégebbi naplobejegyzések feliilirasat, a napldzasi folyamat leallitasat vagy Gjrainditasat.
A kovetelmények teljesiilését az informdaciobiztonsagi felelds a 22.1 Tesztelési. képzési és feliigyeleti
eljarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

A kozponti lizemeltetésii, illetve kdzponti szolgaltatotdl igénybe vett EIR-ek esetében a Hivatal (az
EIR naplézasi beallitdsaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott) a rendszer
tulajdonosa 4ltal meghatarozott naplozési hibakezelési szabalyokat, illetve funkcidkat alkalmazza.
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29.6 Naplovizsgalat és jelentéskészités

Az IT lizemeltetd koteles a naplobejegyzések feliilvizsgalatat, elemzését a nem megfelel6 vagy
szokatlan miikodésre utalo jelek keresése céljabol legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informaciobiztonsagi feleldst tjékoztatni.

A 28.5 Biztonsagi riasztasok és tajékoztatasok fejezetben foglaltak szerint, fokozott kockazatra utald
jelzés esetén az informaciobiztonsagi felelds kérheti a naplézandd események korének kibdvitését, a
naplobejegyzések vizsgalatanak gyakrabban torténd végrehajtasat, illetve a rendelkezésre A4llé
feliigyeleti informaciokhoz torténd hozzaférés biztositasat, melyben az IT iizemeltetd, illetve az adott
EIR feliigyeleti informacidihoz hozzéaféréssel rendelkez6, azok kezelésével megbizott (pl.: tenant
admin, honlap adminisztratora, stb.) kételes kdzrem{ikddni.

29.7 Idobélyegek

A Hivatal az 4ltala tizemeltetett, a feliigyelete, iranyitasa alatt 1év6 EIR-ek, illetve rendszerelemeik
esetében kizérolag olyan rendszerelem beszerzését, illetve alkalmazésat engedélyezi, amely belsd
rendszerorat hasznal a naplobejegyzések idobélyegeinek elballitasahoz, sajat fejlesztésii j EIR
esetében pedig kovetelményként irja eld, hogy az rendelkezzen e funkcidval. A kovetelmények
teljesiilését az informaciobiztonsagi felelds a 22.1 Tesztelési, képzési és feliigyeleti eljardsok
fejezetben meghatarozottak szerint jogosult ellendrizni.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgalok és a feliigyelete
ald tartozd tovabbi (pl.: halozati) eszkdzok esetében annak érdekében, hogy azok rendszerdrai
folyamatosan szinkronban legyenek az IT iizemeltetd feladata minden eszkdzre egységesen
megbizhato, kdzponti idéforras alkalmazasanak konfiguralasa.

29.8 A napldinformaciok védelme

A naploinformaciok jogosulatlan hozzaféréssel, modositassal és torléssel szembeni védelmét a Hivatal
azon felligyelete ala tartozd EIR-ek, illetve rendszerelemeik esetében, amelyeknél a naplozasi
beallitasok, illetve a napldinformaciok kezelése a hataskorébe tartozik, a naplobejegyzésekhez torténd
hozzéaférést, illetve a naplozési beallitasok modositasat magasabb — kiemelt vagy privilegizalt
felhasznaldi — hozzaféréshez, jogosultsaghoz kotésével, tovabba e hozzaférésekhez tartozd azonositd,
illetve hitelesitd eszkozok szabalyozott (lasd: 26.5 A hitelesitésre szolgalo eszk6zok kezelése, illetve
27.3 Hozzaférés ellendrzés érvényesitése fejezetek), a biztonsagi kovetelményeknek megfeleld
kezelésével biztositja.

A Hivatal az archivalt naploinformaciok védelmét elektronikus formaban torténd tarolasuk esetén
hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezésiikkel biztositja. Mobil
adathordozon torténd tarolasuk, illetve tovabbitasuk esetén a 25. Adathordozok védelme, illetve a 30.5
Kriptografiai védelem fejezetekben eldirt vonatkozd védelmi intézkedéseket alkalmazza.

29.9 A naplébejegyzések megorzése

A Hivatal &ltal hasznalt, altala tzemeltetett, illetve feliigyelete ala tartoz6 EIR-ek és azon
rendszerelemeik esetében, amelyeknél a naploinformaciok kezelése a hataskorébe tartozik, a
biztonsagi események utdlagos kivizsgalasanak biztositasa érdekében a naplobejegyzések
megorzeésérdl a Hivatal az alabbiak szerint gondoskodik:

a) a naploinformaciokat helyi eseménynaploban rogzitd EIR-ek és elemeik esetében a napldzasi
beallitasokat az IT tizemeltetd ugy kell, hogy konfiguralja, hogy a napléalloméanyok helyben
taroltan — amennyiben jogszabaly a megtrzési idét nem korlatozza — legalabb 30 napra
visszamenOleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynaplé beallitasai, illetve a rendelkezésre allo, e célra dedikaltan
fenntarthatd tarold kapacitds a naplozandd események mennyisége miatt ezt nem teszi
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lehetdvé, abban az esetben a naplézast archivélasra kell beallitani (az id6 el6tti feliiliras
elkeriilése érdekében), s gondoskodni sziikséges az archiv napléalloméanyok legalabb 90 napig
torténd megdrzésérdl (haldzati- vagy Kiilsd tarolon, illetve a mentési eljaras keretein beliil a
mentési gyakorisag figyelembe vételével), ha jogszabaly a megorzési id6t nem korlatozza;

¢) kozponti naplogyiijtd rendszer alkalmazasa esetén, amennyiben a gyiijtés automatizalt moédon,
online vagy iitemezett rendszerességgel biztositott, a helyi (szamitégépen trt€nd)

naploalloméany archivaldas mellézhetd, a naplogyiijté rendszerben kell — amennyiben
jogszabdly a megbrzési id6t nem korlatozza — legalabb 90 napig megOrizni a
naplébejegyzéseket.

29.10 Naplogeneralas

A Hivatal a sajat fejlesztésii Gj EIR esetében megkoveteli, illetve 0ij rendszerelem beszerzése soran
kdvetelményként irja eld, hogy az a 29.2 Naplézhatd események fejezetben meghatarozott, a rendszer
tipusatol fiiggden alkalmazhatd naplozhaté eseményekre vonatkozd naploinforméciokat szabvanyos
forméban, visszakereshetd modon legyen képes eldéllitani és tarolni, tovabba az audit események
naplozasanak be-, illetve kikapcsolasara biztositson lehetdséget. A kovetelmények teljesiilését az
informacidbiztonsagi felelds a 22.1 Tesztelési, képzési és feliigyeleti eljarasok fejezetben
meghatarozottak szerint jogosult ellenérizni.

30 RENDSZER- ES KOMMUNIKACIOVEDELEM
30.1 Rendszer- és kommunikaciévédelmi eljarasrend

A Hivatal az 4ltala hasznalt EIR-ekkel kapcsolatban a rendszer- és kommunikaciovédelmi
eljarasrendet jelen o fejezetben, az alabbiak szerint hatdrozza meg.

30.2 Tilterhelés — szolgaltatas megtagadas alapi tamadas — elleni védelem

A Hivatal a szolgaltatds megtagadas alapl tamadasok elleni védelem érdekében a halézati-, illetve
internet szolgéltatast nyGjtd szerzOdéses partnere kivalasztasa soran eldnyben részesiti azon
szolgaltatokat, amelyek a halozati thlterheléses tdmadésok kivédésére sajat megoldassal, illetve
megfelel6 kapacitasokkal rendelkeznek.

A Hivatal a 23.7 Legsziikebb funkcionalitds, a 23.9 A szoftverhasznalat korlatozéasai, a 23.10 A
felhasznalo altal telepitett szoftverek, valamint a 28.3 Kartékony kodok elleni védelem fejezetekben
meghatarozott védelmi intézkedésekkel gondoskodik a felhasznaloi tevékenységek korlatozasardl €s
az 4ltala hasznalt EIR-ek védelmérdl, hogy belsd haldzatabol ne indithassanak szolgéltatas megtagadas
tipust tamadasokat mas rendszerek vagy halozatok ellen.

Szolgaltatas megtagadas jellegli, tilterheléses timadas gyantja, illetve észlelése esetén a Hivatal a 15.
A biztonsagi események kezelése fejezetben foglaltak szerint jar el.

30.3 A hatarok védelme

A Hivatal a bels6 halozat védelmének biztositasa érdekében hatarvédelmi megoldast (tiizfal) alkalmaz

a halozati forgalom feliigyeletére, irdnyitasara. A hatarvédelmi eszkdznek minimaélisan az alabbi
biztonsagi funkciokat kell ellatnia:

e végezzen cimforditast a bels6, nem nyilvanos és a kiilsé halézati cimek kdzott;

e a 23.7 Legszitkebb funkcionalitis fejezetben eldirtakkal dsszhangban alapbdl tiltania kell és
csak kivételként engedélyezhet barmely haldzati forgalmat;

e csak a protokoll és port szinten jovahagyott kommunikéciot engedheti at;
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e utdlag visszakeresheté médon, szabvanyos formatumban naplézza a sikeres, engedélyezett,

illetve a blokkolt halozati forgalom leir6 adatait (forras-, cél cim; port, protokoll, idépont,
stb.).

A naplozas, illetve napléallomanyok kezelésére vonatkozd részletes eldirasokat a 29. Naplozas és
elszamoltathatosag fejezet tartalmazza.

A hatarvédelmi eszk6z adminisztraldsa a védett, belsd halozatbol, illetve tavoli hozzaférés esetén csak
biztonsagos kommunikacios csatornan keresztiil engedélyezett.

A Hivatal éltal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok és kiszolgalok kizéardlag a
hatarvédelmi eszkozon feliigyelt interfészeken keresztiil kapesolodhatnak kiilsé halézatokhoz vagy

kiils6 elektronikus informaciés rendszerekhez (lasd: 19.3 Kiils6 kapcsolddasokra vonatkozd
korlatozasok).

Amennyiben a Hivatal nyilvanosan hozzaférhet6 rendszerelemeket (pl.: web kiszolgald szervert)
lizemeltet, azt a belsé hivatali halozattol elkiilonitett, logikailag szeparalt alhdlozatban helyezi el,
haldzati irdnyonként — belso, illetve kiilsé — kiilon fizikai csatold interfészekkel. A rendszerelemek,

valamint a logikai elvalasztas konfiguralasa az e célra szolgald, menedzselhetd halozati eszkozon az
IT tizemelteto feladata.

30.4 Kriptografiai kulcs elallitasa és kezelése
Amennyiben a Hivatal altal hasznalt EIR nyilvanos kulest infrastruktarat (PKI) alkalmaz, a kulcsok

generalasa és kezelése a 26.5 A hitelesitésre szolgdld eszkozok kezelése fejezetben eldirtaknak
megfelelden torténhet.

A kovetelmények teljesiilését az informacidbiztonsagi felelds feliilvizsgalati tevékenysége keretében
jogosult ellendrizni.

30.5 Kiriptografiai védelem

A Hivatal az altala tizemeltetett, a feliigyelete, iranyitdsa alatt 1évd EIR-ek, illetve rendszerelemeik
esetében kriptografiai védelmet biztosité megoldast a mobil adattarold és beépitett adathordozot
tartalmazd mobil eszk6zok esetében a 25.2 Hozzaférés az adathordozokhoz, a felhasznaldi azonositdk
és jelszavak elektronikus tarolasa, nyilvantartdsa esetén a 26.5 A hitelesitésre szolgald eszkdzok
kezelése, valamint a tavoli hozzaféréshez hasznalt titkositott adatatviteli csatorna esetében, a 27.7
Tavoli hozzaférés fejezetben meghatarozottak szerint alkalmaz.

A kriptografiai védelem megvaldsitasa az eszkoz e célt szolgald funkcidjanak hasznalatdval torténhet
(pl.: BitLocker meghajtotitkositas, VPN), melyek esetében a technoldgia (pl.: OpenVPN, SSTP, stb.),
illetve az altala alkalmazott rejtjelezési algoritmus (pl.: AES) megfelelésége nemzetkdzileg elismert
informéaciobiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikodésen alapulo szamitastechnikai eszkézok

A Hivatal éltal hasznélt EIR-ekhez hozzaférést biztositd6 munkaallomasokon kizardlag abban az
esetben engedélyezett egylittmiikodésen alapuld szamitastechnikai eszkdzok (pl.: kamera, mikrofon)
hasznalata, amennyiben a hivatali munkavégzés, illetve az adott EIR hasznélata (pl.: kommunikacid)
céljabol indokolt. A funkciot biztositd eszkozzel (alkalmazas, szoftver) szembeni kdvetelmény, hogy

kozvetlen kijelzést nyujtson a tavoli aktivitasrol azoknak a felhasznaloknak, akik fizikailag jelen
vannak az eszk6znél.

Az alkalmazni kivant eszkéz megfeleloségét az IT ilizemeltetd kdzremiikddésével az
informaciobiztonsagi felelds jogosult elézetesen ellenérizni, s a 11. Az elektronikus
informéci6biztonsaggal kapcsolatos engedélyezési eljaréas fejezetben meghatarozottak szerint a Jegyzd
engedélyezi.
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30.7 Biztonsagos név/cim feloldo szolgaltatasok (igynevezett hiteles forras)

A Hivatal név/cim feloldasi szolgaltatast kiilsd, informatikai, illetve telekommunikacids szolgaltato
partnertdl vesz igénybe.

A Hivatal sajat fejlesztésti 0j EIR esetében kovetelményként elirja, hogy az a név/cim feloldasi
kérésekre a hiteles adatokon kiviil az informacio eredetére és sértetlenségére vonatkozd kiegészitd
adatokat is biztositson, illetve amennyiben egy elosztott, hierarchikus névtar részeként miikddik, akkor
jelezze az utddtartoméanyok biztonsagi allapotét is, és (ha azok tdmogatjdk a biztonsagos feloldasi
szolgéltatasokat) hitelesitse az utdd- és el6dtartomanyok kozotti bizalmi lancot.

30.8 Biztonsagos név/cim feloldé szolgaltatas (ugynevezett rekurziv vagy gyorsité tarat
hasznalé feloldas)

A Hivatal név/cim feloldési szolgaltatast kiilsd, informatikai, illetve telekommunikacids szolgaltatd
partnert6l vesz igénybe.

A Hivatal sajat fejlesztésti 4j EIR esetében kovetelményként eldirja, hogy az eredethitelesitést €s

adatsértetlenség ellendrzést kérjen és hajtson végre a hiteles forrasbdl szarmazé név/cim feloldo
valaszokra.

30.9 Architektiara és tartalékok név/cim feloldasi szolgaltatas esetén

A Hivatal név/cim feloldasi szolgaltatast kiilsd, informatikai, illetve telekommunikacids szolgaltatd
partnertdl vesz igénybe. A szolgaltatis igénybe vételének feltétele, hogy a szolgéltatd biztositson
elsddleges és masodlagos (tartalék) kiszolgaldt. A Hivatal altal hasznalt EIR-ekhez hozzaférést
biztositd munkaallomésokon, kiszolgalokon, illetve halézati eszk6zokon a  szolgaltatas
igénybevételéhez sziikséges beallitasok dokumentalt elvégzése a 23.6 Konfiguracids bedllitasok
fejezet eldirasainak alkalmazasaval az IT tizemeltetd feladata.

30.10 A folyamatok elkiilonitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosito munkadllomasokon és kiszolgaldkon
kizarélag olyan rendszer (operacids rendszer) miikddtetése engedélyezett, amely elkiilonitett
végrehajtasi tartomanyt tart fenn minden végrehajté folyamat szamara, azaz képes tobb kiilonb6z6
biztonsagi szinten, egymastdl szeparaltan a folyamatok futtatasara (pl.: user, system, kernel, stb.). Az
ismert, kereskedelmi forgalomban kaphat6 operacids rendszerek (Microsoft, MacOS, illetve Linux
verzidk) alkalmazzak e technoldgiat, illetve tovabbi kernel- és/vagy memoriavédelmi megoldasokat
szintén (pl.: DEP, ASLR, NX, stb.).

A Hivatal sajat fejlesztésiti 0ij EIR esetében kovetelményként irja el6, hogy az legyen funkcionalisan

kompatibilis a fentiek szerinti védelmet biztosité alaprendszerrel (operacids rendszer).

31 ZARO RENDELKEZESEK
Az IBSZ kiadasa napjan 1ép hatalyba és visszavonasig érvényes.

Az IBSZ rendelkezéseit minden, a személyi hatalya ala tartozé koteles betartani. A szabalyzatban
foglaltak be nem tartasa esetén a Hivatal jogosult hatranyos jogkdvetkezményeket alkalmazni.

Jelen Informatikai Biztonsagi Szabalyzat hatalybalépésével egyidejiileg a kordbban kiadott
Informatikai Biztonsagi Szabalyzat hatalyat veszti.

Kisléng, 2020. jénius 10. /" goehrm
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1. SZAMU MELLEKLET — AZ INFORMACIOBIZTONSAG SZEREPLOI

Szerepkor Név, elérhetoség (telefonszdm, email cim)
Jegyzd dr. Berta Edina

+36 30/2329-450

jegyzo@kislang.hu
Informaciobiztonsagi felelos Bihari Emil

+36 70/6036-604

bihari.emil@hanganov.hu

IT iizemeltetd

A Hivatal munkavallal6i a Belépésre jogosultak
nyilvantartdsdban  szerepelnek (7. szamu
melléklet), a Hivatallal munkavégzésre iranyuld
szerz8déses jogviszonyban 1év0 szervezetek,
személyek pedig Az elektronikus informacids
rendszerek  nyilvantartdsaban (3.  szadmu
melléklet) keriilnek rogzitésre.

Az IBSZ  hatalya ala tartozé és
végrehajtasaért felelés tovabbi, a Hivatallal
munkavégzésre iranyulo szerzodéses
jogviszonyban 1évé szervezetek, személyek
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2. SZAMU MELLEKLET —- MEGISMERESI NYILATKOZAT

Az Informatikai Biztonsagi Szabalyzatban foglalt eléirasokat, szabalyokat megismertem és tudomasul
veszem, hogy azokat munkavégzésem soran koteles vagyok betartani.
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3. SZAMU MELLEKLET - AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

NYILVANTARTASA

| Hivatal megnevezése: [ Kislangi Polgarmesteri Hivatal

Sorszam / Azonosité
(pl.: sorfolytonos szdmozas: 1,2,3...)

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

EIR alapfeladatai

(pl.: a szervezet mely szaktertileti feladatét / iigycsoportjat thmogatja)

Az EIR iltal biztositando szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat rovid leirasa)

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai

(név, beosztas, elérhetdség: telefonszam, email cim)

EIR tipusa (helyi / kozponti)
(kdzponti: jogszabalyban el6irt, illetve kozponti kozremiikods
szolgaltatotol igénybe vett; helyi: a szervezet altal iizemeltetett rendszer)

EIR miikodési kornyezete
(szamitogépre telepitett kliens alkalmazassal mitkodik / halézaton
keresztiil elérhetd: internetbongészd programban)

EIR adatkezelése (helyi / kozponti / mindkettd)

(helyi gépen tarol adatokat /nem tarol: kozponti, online adatkezelés)

EIR adattartalma

(személyes / kitlonleges adatot tartalmaz / nem tartalmaz)

Az EIR biztonsagi osztaly besoroldsa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” koteles a besorolést
elvégezni és megadni)

Bizalmassag

Sértetlenség

Rendelkezésre allas

EIR szallito, fejleszt6 és karbantart6 szervezet(ek) és
kapesolattarté személyek azonosité és elérhetdségi

adatai
(név, email cim, telefonszadm)
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Kitoltési Gtmutato

Elektronikus informdciés rendszerenként kotelezd kitolteni!

Sorszam / Azonosito

Az EIR-ek Hivatalon beliili egyértelmi{i azonositasat, megkiilonboztetését szolgalhatja — az EIR
hivatkozhat6 a sorszam/azonositd hasznalataval mas dokumentumokban, nyilvantartasokban.

EIR megnevezése

Az EIR megnevezése lehet a szoftver vagy rendszer altalanosan hasznalt neve, nevének roviditése (pl.:

ONKADO) és/vagy az internetes elérési titja (pl.: njt.hu), ami egyértelmlien meghatérozza, hogy mely
rendszerrdl van szd.

EIR alapfeladatai

Azon &nkorméanyzati — a Magyarorszag helyi énkormanyzatair6l szo6l6 2011. évi CLXXXIX. torveny
13.§-ban meghatérozott vagy a Hivatal Alapité Okirataban, illetve SZMSZ-ben nevesitett — kdtelezd
vagy onként vallalt feladat(ok), melyekhez az EIR hasznalata tdmogatast biztosit (pl.: szocidlis
szolgaltatasok és ellatdsok — gyermekvédelmi timogatasban részesiilok természetbeni juttatasa).

Az EIR altal biztositando szolgaltatasok

rogzitése, nyilvantartasa és kezelése).
Licence darabszam

Abban az esetben toltendd, ha a Hivatal véaséarolt vagy fejlesztetett valamilyen programot, amelyhez
felhasznaléi licence-ket kapott (pl.: az elséfokt épitésiigyi hatdsag és a hozza tartozo telepiilések teljes
épitésiigyi feladatainak szamitogépes tAmogatasat, nyilvantartisat, az épitéshatdsagi eljaras
lefolytatasahoz sziikséges iratok, hatdrozatok, értesitések, végzések, megkeresések eldallitasat,
tarolasat végz6 Tégla2 nevii kereskedelmi szoftver).

EIR feliigyeletét gyakorlé személy adatai

Azon munkavallalé adatai keriilhetnek ide, aki példaul az adott rendszer hasznalatdhoz kiemelt
jogosultsagokkal rendelkezik (pl.: felvehet 0] felhasznaldkat, ellendrizheti a rogzitett adatokat vagy a
végrehajtott moédositasokat; ASP esetében ilyen funkcié példaul a tenant admin hozzaférés).

EIR tipusa (helyi / kozponti)

Kozpontinak mindsiil, amennyiben a Hivatal jogszabaly altal kijelslt kozpontositott informatikai és
elektronikus hirkdzlési szolgaltatét, illetve kdzponti adatkezel6t és adatfeldolgozo szolgaltatot vesz
igénybe. Jellemzden kozponti minden olyan kozponti szerv altal fejlesztett, illetve biztositott
alkalmazas és rendszer, amelyek hasznalata a Hivatal szdmara kotelezden eldirt vagy ajanlott (pl.:
amiatt, mert az abban késziilt jelentést vagy az azon keresztiil bekiildott adatokat fogadja el az adott
kozponti szerv vagy hatésag), mint példaul a KSH Elektra, a Takarnet. Helyi 4ltalaban a Hivatal altal
vasarolt kereskedelmi szoftver (pl.: Tégla2), esetleg hasonld célra fejlesztetett egyedi alkalmazas.
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EIR miikédési kornyezete

Szamitogépre telepitett kliens alkalmazéson keresztiil miikodik példaul az ANYK (Abevjava) vagy az
ONKADO. Halézatos (internetes) milkddésiiek példaul a KIR, a KSH Elektra, a Takarnet, stb.

EIR adatkezelése (helyi / kozponti / mindkettd)

Az €l6z6 ponttal jellemz6en Gsszefiiggd modon a szamitdgépre telepitett programok 4ltalaban tarolnak
helyben is adatokat (lasd pl.: ANYK kitsltott nyomtatvanyai, torzsadatai, mellékelt dokumentumai
vagy a bekiildott .kr fajlok), mig az interneten keresztiil elérhetdek altalaban nem, azoknal jellemz3bb
a kozponti adattarolas, viszont kimeneti fajlok (pl.: kinyomtatott vagy letSlthetd, illetve PDF

allomanyba menthetd) ezeknél is el6fordulhatnak, amely esetekben a ,,mindkettd” érték megadasa
sziikséges!

EIR adattartalma

Azt kell itt megadni, hogy milyen tipust adatok kezelése torténik az adott EIR-ben? Ennek jelentésége

az adott EIR biztonsagi osztalyba soroldsa, az EIR-rel Osszefiiggd kockéazatok elemzése soran
jelentkezik.

Az EIR biztonsagi osztaly besorolasa

A kdzpontilag biztositott szakrendszerek (pl.: ASP) esetében a miikddtetd végzi el az EIR biztonsagi
osztalyba soroldsat, majd azt kozzéteszi a felhasznalok, igy a Hivatal felé. Ennek megfeleléen a
miikddtetd altal adott besorolast kell itt szerepeltetni. A sajat miikodtetésti, a Hivatal altal fejlesztetett,
illetve tizemeltetett rendszerek esetében — fiiggetleniil attol, hogy esetleg a kdzpontilag biztositott
szakrendszerhez automatikus adatatadassal kapcsolodik-e vagy sem — a Hivatal koteles elvégezni a
biztonsagi osztalyba sorolast.

EIR szallito, fejleszté és karbantarté szervezet(ek) és kapcsolattarté személyek azonosité és
elérhetoségi adatai

A ,,Szallit6” kozpontilag biztositott szakrendszer esetén a miikodtetd (pl.: ASP esetében a MAK), sajat
miikddtetésli rendszer esetén az adott rendszert, illetve szoftvert biztositd (kereskedelmi szoftver
esetén az eladd vagy disztributor). El6fordulhat, hogy adott esetben a ,,Szallitd” és a ,,Fejlesztd” is
ugyanaz a szerepld vagy cég. Amennyiben szoftver kivetés, felhasznaloi tamogatés is egyiitt jar az
adott rendszer felhasznalasara kotott, fennallo megallapodasban, szerzddésben, illetve licence-ben,
akkor itt az ismert kapcsolattarto (ha van kiilon kijelolt, dedikalt személy), annak hidnyaban az adott
cég vagy szervezet felelds vezetdjének adatait megjeleniteni. Ha nem nevesitett a timogatd személye
(pl.: Helpdesk vagy Ugyfélszolgalat), akkor annak elérhetéségeit kell itt szerepeltetni.
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4. SZAMU MELLEKLET — VALTOZASKEZELESI ADATLAP

L. Valtozas/igény bejelentés adatai (a vdltozdst kezdeményezd/igénylé tolti ki)

Viltozast kezdeményez6/igényld/bejelentd adatai

Névy Beosztas/munkakor

Viltozas/igény adatai

Viltozds/igény tipusa (a megfelelit jelilje X-szel)

1. Uj infokommunikacids eszkoz igénylése (pl.: szamitdgép, telefon)

2. Hozzaférés, jogosultsag beallitdsa/modositasa, konfiguracié megvaltoztatasa (pl.: felhasznaldi
fidk létrehozasa, torlése, rendszer vagy rendszerelem beallitdsainak modositésa)

3. Hivatali — az elektronikus informacios rendszereknek helyt adé — Iétesitményekbe, helyiségekbe
torténd belépés engedélyezése (pl.: karbantartas céljabol eseti belépés — 1asd: 5. pont)

4. Informéciods rendszerelem be- és kiszallitasa (pl.: hardver szallitds — 3. pont is kell hozza!)

5. Karbantartas, javitas (pl.: hardver csere, bovités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)

6. Elektronikus adathordozok hasznalata (pl.: CD/DVD iras, USB pendrive hasznélat, stb.)

7. Tavoli, illetve vezeték nélkiili hozzaférés biztositasa

8. Egyiittm{ikddésen alapuld szdmitastechnikai eszkdzok hasznalata (pl.: audio és/vagy video
kommunikaciora alkalmas eszk6z hasznalatanak engedélyezése)

9. Uj elektronikus informécios rendszer bevezetése

10. Uj rendszerelem meglévé elektronikus informacios rendszerbe illesztése (pl.: program
telepitése, hardver bovités, stb.)

11. Az alkalmazott elektronikus informacids rendszer mas (helyi, illetve kiils6) elektronikus
informacids rendszer(ek)hez torténd kapcsolodasa

A valtozas/igény részletes leirasa
(pl.: igényelt eszkdz, szoftver tipusa, paraméterei vagy a belépés tervezett iddpontja, stb.)

Valtozas/igény bejelentés idépontja (datum):

I1. Valtozas/igény engedélyezésének adatai (a vdltozdst jovahagyo, engedélyezé tolti ki)

A valtozast/igényt engedélyezem / nem engedélyezem.

(a megfeleld aldhiizando)

Az engedélyezett valtozas végrehajtasaért felelés neve
(pl.: IT iizemeltetd vagy a belépést feliigyelé6 munkatars, stb.):

Valtozas végrehajtasanak hatarideje (datum):

Datum:

alairas
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5. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

MENTESE

I. Rendszeres mentés adatai

(EIR-enként kotelezd kitélteni az aldbbi tartalommal!)

EIR azonositéja

(amennyiben az  EIR  nyilvantartisban
alkalmaztak)

EIR megnevezése

Mentend6 adatok kore

(pl.: rendszer fajlok, konfiguracids alloméanyok,
naplo allomanyok, alkalmazas adatok, adatbazis
fajlok, teljes particio, stb.)

7 o 7,

(pl.: gépnév/konyvtar felsorolas)

(online tarolas: a mentésre hasznalt eszkdzdn
gyorsan elérheté modon)

Mentési gyakorisag 6ra/nap/hét/honap
(a megfeleld aldhiizando)
Megorzési idé nap/hét/hdnap/év

(a megfeleld aldahiizando)

Online mentés célja, adathordozo tipusa

(pl.: fajl szerver, NAS, bels6 vagy Kkiilsd
merevlemez, szalagos  média, optikai
adathordozé: DVD, CD)

Archivalt allomanyok, illetve mentési
adathordozok megorzési ideje
(offline tarolas)

nap/hét/honap/év
(a megfeleld alahiizando)

Archivalasra hasznalt adathordozé tipusa
(pl.: kiilsé merevlemez, szalagos média, optikai
adathordozé: DVD, CD)

Elsédleges tarolasi helyszin (az archivalasra
hasznalt, offline adathordozdk tdrolasanak
helye, pl.: Jegyz0 pancélszekrénye)

Maisodlagos tarolasi helyszin (iizemeltetési
szerz8dés tartalma alapjan lehet példaul a
Kormanyzati Adattrezor vagy az IT iizemeltetd
székhelye, telephelye)
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A mentési napléban minden eseti biztonsdgi mentés, minden sikertelen rendszeres mentés, valamint
helyredllitdsi vagy tesztelési célbol végrehajtott visszatoltési miivelet adatait kitelezd rogziteni.

Datum

Miivelet
iranya

(mentés /

visszatoltés)

Adatok
kore*

Adatok
elérési
ttja

Mentési
adathordozo
tipusa*®*

Mentési

adathordozo
azonositoja
(cimkéje)**

Mentési

adathordozo

megorzési
ideje**

Miivelet
eredménye
(sikeres /
sikertelen)

* Amennyiben az I Rendszeres mentés adatai nyilvantartasban az EIR egyedi azonositéval keriilt
rogzitésre, itt elegendd az azonosité hivatkozdsa.

** Fseti biztonsdgi mentés alkalmdaval kételezd kitolteni!

54/66 oldal



A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

6. SZAMU MELLEKLET - UZLETMENET-FOLYTONOSSAGI TERV
INFORMATIKAI EROFORRAS KIESESEKRE

I. Az informatikai eréforras kiesés altal érintett EIR adatai

(EIR-enként kotelezd kitolteni az aldbbi tartalommal!)

Sorszam
I.1 EIR azonositéja
1.2 EIR megnevezése
1.3 Informatikai  er6forrds kiesés altal
érintett  alapfeladatok, funkcidk, a
probléma leirasa (pl.: mely, az adott EIR
altal tAmogatott hivatali feladat ellatasat
akadalyozza az adott rendszer, illetve
rendszerelem kiesése).
L4 A kiesés, illetve helyreallitis Hivatal perc/6ra/nap
altal elfogadhato, toleralhaté maximalis (a megfeleld aldhizandd)
idétartama (helyreéllitasi idé: H)

A tervben az iizletmenet-folytonossagi, illetve az alternativ hivatali folyamatokra valé dtdllds
intézkedéseire adott hatdridék a hiba vagy esemény észlelésétdl, az eredeti hivatali Jolyamat

visszadllitdsahoz sziikséges hatdridék a hiba vagy esemény elhdritdsdtdl szamitva értendék (T-vel az

esemény bekivetkezésének idépontja, H-val pedig a helyredilitdashoz sziikséges, illetve maximdlisan
tolerdlhatd idétartam keriilt jelélésre).

I1. ﬁzletmenet-folytonosségi intézkedések

Sorszam | Intézkedés Felelos Hatarido

1.1 Helyettesito eljaras alkalmazasanak elrendelése Jegyz0 T

1.2 Az IT lizemeltetd értesitése Eszlels (munkatars) / | T+15 perc
Jegyzd

1.3 Helyettesito eljarasok alkalmazéasa Kijelslt hivatali T+H
munkatarsak

11.4 Helyreallits IT Uzemeltetd T+H

II1. Alternativ iizletmenet
Elofeltételek:

* megfeleloen felkészitett, képzett hivatali munkatérsak, akik képesek a IIL1. Helyettesito
eljaras tablazatban jelolt feladatok (pl.: kézi adatrogzités, illetve iktatas) végrehajtasara;

® a helyreallitashoz sziikséges tartalék eréforrasok;
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II1.1. Helyettesito eljaras(ok)

Helyettesitd eljaras megnevezése, leirasa Végrehajtasért  felelos  (kijeldlt

hivatali munkatars neve vagy minden
hivatali munkatars)

IIL.2. Tartalék eréforrasok

Tartalék eréforras megnevezése

Felelés (az er6forras rendelkezésre
allasaért felelds neve)

I11.3. Helyreallitas

Sorszam | Intézkedés megnevezése, leirdsa

1

2

3

4

5

6

Sorszam | Intézkedés Felel6s Hatarido

11.3.1 A tartalék erdforrasok haszndlataval a helyreallités | IT Uzemeltet6 T+15 perc
végrehajtdsanak megkezdése.

M.3.2 Helyreallitassal kapcsolatos intézkedések | IT Uzemeltetd T+H
végrehajtisa — az er6forras kiesés tipusanak,

jellegének fiiggvényében (pl.: telekommunikécios
szolgaltatdo  értesitése, tartalék  munkaallomas
beiizemelése, szoftver telepités, mentésbodl torténd
adat helyreallitas, tesztelés, stb.)
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IV. Visszaallas a normal folyamatokra
Elofeltétel:

e az informatikai eréforrds kiesés megsziinése (a hiba kijavitisa), az érintett rendszer,
rendszerelem helyreallitasa, miikddésének tesztelése, ismételt rendelkezésre allasa.

Sorszam | Intézkedés Felelos Hataridé

V.1 Visszaallas elrendelése Jegyzd H+15 perc

v2 A helyettesitd eljaras alkalmazésa | Kijelolt hivatali | A  rendelkezésre  4lld
soran keletkezett informaciok normal | munkatarsak kapacitas fliggvényében a
folyamatok szdmara t6rténd biztositisa leheté legrévidebb idén
(pl.: utdlagos rogzités). beliil.
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Megismerési zaradék

o1

Az iizletmenet-folytonossagi tervben foglalt eléirasokat megismertem és tudomésul veszem, hogy
azokat munkavégzésem soran koteles vagyok betartani.
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7.SZAMU MELLEKLET - BELEPESRE JOGOSULTAK NYILVANTARTASA

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal

Epiilet, telephely megnevezése, cime:

Datum:

Név Beosztas Szervezet (belsé: KOH; kiilsé:
szervezet megnevezése)
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8. SZAMU MELLEKLET - BELEPESI NAPLO

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal
Epiilet, telephely megnevezése, cime:
Datum:
Név Belépés Kilépés Belépés célja:
idépontja:(ra, | idépontja:(ora, U: ugyfél tigyintézés;
perc) perc) L: latogato (vendég);

SZ.: szerz6dott partner
(pl.: IT iizemeltetd, karbantart6)
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9. SZAMU MELLEKLET - INFORMACIOS RENDSZERELEMEK BE- ES
KISZALLITASANAK NYILVANTARTASA

(Telephelyenként vezetendd!)

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal
Epiilet, telephely megnevezése, cime:

% Szallitas
Hardver eszkoz, rendszerelem f5 i S <
e iranya Szallitast végzé adatai
Datum S ey e (jelolje (Név/beosztas/szervezet)
(azonositd/sorozatszam/leltari szam —

X-el)

ha van!) -

Be [Ki
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10. SZAMU MELLEKLET — ELEKTRONIKUS INFORMACIOS RENDSZERELEM

LELTAR

I. Hardver és vezérlo szoftver eszkozok

I.1. Munkaallomasok (PC, Notebook)

Azonosito (gépnév)

Gyarto, tipus (brand PC, illetve notebook esetén)

Processzor (gyartd, tipus, orajel)

Memoéria (gyartd, tipus, méret)

Tarolé kapacitas (gyarto, tipus, méret)

Halozati csatold (gyarto, tipus, sebesség)

Operaciés rendszer jogtulajdonosa (gyarté / fejleszté pl.:
Microsoft)

Operiacios rendszer megnevezése (pl.: Windows 10 Pro x64)

A munkaallomasrdl hozzaférheté EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazésra keriilt,
elegend6 az EIR azonositok felsorolésa)

Beszerzés éve

Munkaallomas helye (telephely)

1.2. Kozponti kiszolgalok (Szerver, NAS)

Azonositd (gépnév)

Gyarto, tipus

Processzor (gyarto, tipus, orajel)

Memoéria (gyarto, tipus, méret)

Tarolé kapacitas (gyarto, tipus, méret)

Halozati csatolo 1. (gyartd, tipus, sebesség)

Halozati csatold 2. (gyartd, tipus, sebesség)

Halozati csatolé 3. (gyartd, tipus, sebesség)

Operacios rendszer jogtulajdonosa (gyarto / fejlesztd pl.:
Microsoft)

Operaciés rendszer megnevezése (pl.: Windows Server 2012
Std R2)

Kiszolgal6 funkcioi (pl.: fajl-, alkalmazas-, nyomtatd-,web-,
cimtér-, névfeloldasi-, mentési-, stb.)

A Kkiszolgalén iizemeltetett EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazasra keriilt,
elegendd az EIR azonositok felsoroldsa)

Beszerzés éve

Kiszolgalé helye (telephely)

L.3. Nyomtatok

Azonosito (eszkdz neve)

Gyarto, tipus

Beszerzés éve

Eszkoz helye (telephely)

1.4. Halozati eszkozok (switch, router, hardveres tiizfal)
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Azonositd (eszkdz neve)

Gyarto, tipus
ny bootware
Vezérlé szoftver verzioja
s appware
(amely az adott eszk6zon van)
firmware

Beszerzés éve

Eszkoz helye (telephely)

LS. Egyéb eszkozik (Storage, Tape Library, stb.)

Azonosité (eszkodz neve)

Gyarté, tipus

Beszerzés éve

Eszkoz helye (telephely)

II. Szoftver licencek

Szoftver jogtulajdonosa (gyart6 / fejlesztd)

Szoftver megnevezése, tipusa (pl.: Windows 10 Pro x64)

Nyelv

Licence tipusa (Felhasznaloi vagy Eszkoz — Per User vagy Per
Device)

Licence szdma (db vagy korlatlan)

Licence érvényessége, lejarata (PL.: 1 év — pontos lejarati
datum megadasaval vagy 6rokos: nem jar le)

Eredeti licence konstrukcié (OEM / Dobozos / Mennyiségi /
Refurbished)

Szamitogép(ek) vagy felhasznalo(k) azonositéja (amelyre
telepitésre keriilt vagy aki hasznalatara engedélyt kapott) — tobb
esetén felsorolando

III. Weboldalak

Weboldal elérhetésége, domain neve (URL)

Weboldal iizemeltetésének helye (sajat szerver, tarhely
szolgéltatd neve)

Webmotor tipusa (pl.: Drupal, Wordpress, Joomla vagy
egyedi fejlesztés)

Webmotor verzié

Webadmin neve

Webadmin telefonszama

Webadmin email
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név

Sziiletési hely
Sziiletési ido
Anyja neve
Lakeim

biintetdjogi és polgari jogi feleldsségem tudatiban kijelentem, hogy a munkavégzés soran
tudomésomra jutott, eléttem ismertté valt olyan informaciokrol és adatokrol illetéktelen szervnek vagy
személynek tajékoztatast nem adok, amelyek kiszolgaltatisa a Kislangi Polgdrmesteri Hivatal(a
tovabbiakban: Hivatal) szamara hatrdnyos vagy jogellenesen elonyds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzeésre
iranyuld szerzddéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idobeli
korlatozas nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos
jogszabalyok szerint meghatarozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség all felmentést a hatélyos jogszabalyok figyelembe vételével, kizardlag
az adott informaci6 vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 20
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Alulirb‘rt

Név RUMPLE R. TI1BOR
Sziiletési hely | S0 G

Sziiletési idé | 13¢9 . OC. (o

Anyja neve RENA L ANNA
Lakeim 5E LISLA'NG =

biintetdjogi és polgari jogi felelésségem tudatiban kijelentem, hogy a munkavégzés sorén
tudomésomra jutott, elttem ismertté vAlt olyan informaci6krél és adatokrdl illetéktelen szervnek vagy
személynek t4jékoztatast nem adok, amelyek kiszolgaltatisa a Kislangi PolgArmesteri Hivatal(a
tovabbiakban: Hivatal) szdémara hatranyos vagy Jogellenesen el6nyds kivetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kételezettségem a munkavégzésre
irdnyulé szerzodéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idbbeli
korlatozas nélkiil fennall, valamint, hogy a titoktartési kételezettség megszegése esetén a hatélyos
jogszabélyok szerint meghatarozott Jogkovetkezmények alkalmazhatéak velem szemben.

Jelen titoktartési kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizarélag

az adott informéci6 vagy adat tulajdonosénak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 20 40 i nalun

a
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Alulirott
Név D BERTA EBINP
Sziiletési hely | ©oive
Sziiletési id§ 1934, 05 .01
Anyja neve KOLMA MA'RY A
Lakcim U MeLoS1ENTE1oRGT | KoSSUTH u 48] 1>

biintetdjogi és polgari jogi felelésségem tudatéban kijelentem, hogy a munkavégzés sordn
tudomésomra jutott, eldttem ismertté valt olyan informaciokrol és adatokrdl illetéktelen szervnek vagy
személynek tajékoztatist nem adok, amelyek kiszolgéltatdsa a Kisldngi Polgarmesteri Hivatal(a
tovébbiakban: Hivatal) sziméra héatranyos vagy jogellenesen elényos kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatiban vagyok annak, hogy titoktartési kotelezettségem a munkavégzésre
irdnyuld szerz6déses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idébeli
korlatozas nélkiil fennall, valamint, hogy a titoktartési kotelezettség megszegése esetén a hatalyos
jogszabalyok szerint meghatarozott Jjogkovetkezmények alkalmazhatoak velem szemben.

Jelen titoktartasi kotelezettség alél felmentést a hatalyos jogszabalyok figyelembe vételével, kizarélag

az adott informaci6 vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos forméban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 20 1o - paalws Q.
U

oQV 5@&@{@;
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Alulifott

Név CROSN ' MoLn AR ERA LA
Sziiletési hely | Ve s) ppre'

Sziiletési id6 1910, 1. 0L

Anyja neve REG(1 LoNA

Lakcim 195G KISLANG, ™ w. loG

biintetdjogi és polgari jogi feleldsségem tudatiban kijelentem, hogy a munkavégzés soran
tudomdsomra jutott, eléttem ismertté vélt olyan informéciokrol és adatokrdl illetéktelen szervnek vagy
személynek tdjékoztatist nem adok, amelyek kiszolgaltatésa a Kisldngi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) szamara hatranyos vagy jogellenesen elényds kévetkezményekkel jarna.

Kijelentem tovabba, hogy tudatiban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyuld szerzOdéses jogviszonyom ideje alatt, valamint annak megszlinését kovetden iddbeli
korlatozas nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos
Jogszabélyok szerint meghatérozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag

az adott informaci6 vagy adat tulajdonosénak (titokbirtokos) engedélyével, frasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 20 0 piniws (O

\ “1 A ( ~ R
) A NA D \ |\ | - v K. (A
Pa AU — ' { /e o w
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Alulirott

Név UehetieRve SALER. BeRWADETT
Sziiletési hely | S2exeEsrecRUARC

Sziiletési id6 9. 05. 25.

Anyjaneve  [POROSTVAIN HARIA

Lakcim @156 KisiAve- T8 u. 0.

biintetéjogi és polgari jogi feleldsségem tudatiban kijelentem, hogy a munkavégzés soran
tudomésomra jutott, eldttem ismertté vélt olyan informacidkrdl és adatokrol illetéktelen szervnek vagy
személynek tdjékoztatast nem adok, amelyek kiszolgéltatisa a Kislangi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) sziméra hatranyos vagy jogellenesen elényds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudataban vagyok annak, hogy titoktart4si kotelezettségem a munkavégzésre
irdnyulé szerz8déses jogviszonyom ideje alatt, valamint annak megszlinését kovetden idbbeli
korlatozas nélkiil fennéll, valamint, hogy a titoktartési kotelezettség megszegése esetén a hatalyos
Jogszabalyok szerint meghatérozott jogktvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartési kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag

az adott informacié vagy adat tulajdonosénak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 20

ouctmi Solbr Pemaditt
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Alulirott

Név SURNS2Ne  LABADY EVA
Sziiletési hely |SRTUE STEHERVAR

Sziiletési id6 |13 A2 ©Q9

Anyjaneve FEUXTE €3 SE3ET

Lakcim 476 KISLANG VORVSMARTY  w. 5.

biintet6jogi €s polgari jogi felelésségem tudatéban kijelentem, hogy a munkavégzés sorén
tudomasomra jutott, el6ttem ismertté valt olyan informaciokrol és adatokrdl illetéktelen szervnek vagy
személynek  téjékoztatast nem adok, amelyek kiszolgéltatisa a Kislangi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) szamara hétrinyos vagy jogellenesen elényss kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudataban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
irdnyul6 szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden id8beli
korlatozas nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos
jogszabalyok szerint meghatarozott jogkdvetkezmények alkalmazhatdak velem szemben.

Jelen titoktartasi kotelezettség alél felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag

az adott informécio vagy adat tulajdonosénak (titokbirtokos) engedélyével, irasos forméban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 202%. © 6 4b.

‘l \VLL\.\\ EL;./L) QA\,J = {3 VI~
\

nyilatkozattev$

64/66 oldal






A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabélyzata

11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név FES¢ KATALIN

Sziiletési hely | B/ 4/,

Sziiletési id6 | /9 Zc 0% AT -

Anyjaneve |CS£ 4y /('/‘}FﬁL/A/

Lakeim EASE K (SAA ’A/é/ PE7CF/ 4 65

biintet6jogi és polgari jogi feleldsségem tudatdban kijelentem, hogy a munkavégzés sorén
tudomdasomra jutott, eléttem ismertté valt olyan informaciokrol és adatokrdl illetéktelen szervnek vagy
szemeélynek tdjékoztatdst nem adok, amelyek kiszolgaltatisa a Kislangi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) szdmara hétranyos vagy jogellenesen elényts kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartési kotelezettségem a munkavégzésre
iranyul6 szerzddéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idbbeli
korlatozas nélkiil fennall, valamint, hogy a titoktartési kotelezettség megszegése esetén a hatalyos
Jjogszabalyok szerint meghatérozott Jjogkovetkezmények alkalmazhatéak velem szemben.

Jelen titoktartési kotelezettség alol felmentést a hatélyos jogszabalyok figyelembe vételével, kizardlag

az adott informacio vagy adat tulajdonosénak (titokbirtokos) engedélyével, {rasos formaban a Hivatal
erre feljogositott képviselsje adhat.

Kelt: Kislang, 20 20 0 & (0.
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Alulirott
Név HER IdagPAuE
Sziiletési hely =N
Sziiletési id§ G§1. 10 2%
Anyjaneve |V ,0uNCS DRISEPET SulaMUA
Lakcim h WHHOG . DASA Qe w- 8oja

biintetbjogi €s polgari jogi feleldsségem tudataban kijelentem, hogy a munkavégzés soran
tudomdasomra jutott, el6ttem ismertté vélt olyan informéciokrol és adatokrd] illetéktelen szervnek vagy
személynek tajékoztatast nem adok, amelyek kiszolgéltatisa a Kislangi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) sziméra héatranyos vagy jogellenesen eldnyds kovetkezményekkel jarna.

Kijelentem tovabbé, hogy tudatdban vagyok annak, hogy titoktartési kotelezettségem a munkavégzésre
iranyulé szerzddéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idbbeli
korlatozas nélkiil fennall, valamint, hogy a titoktartasi kdtelezettség megszegése esetén a hatalyos
jogszabélyok szerint meghatérozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartési kotelezettség alol felmentést a hatalyos Jogszabalyok figyelembe vételével, kizarélag

az adott informaci6 vagy adat tulajdonosnak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

X
Kelt: Kisléng, 2000, 2, (0
\J
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Alulirrott

Név

ZUHAL Y hdEienod

Sziiletési hely

TR\ G

Sziiletési idd

193¢ ©F o .

Anyja neve

DER TS  TUWUA

Lakeim

TR !5?5 a. %o

biintetdjogi és polgari jogi felelésségem tudatdban kijelentem, hogy a munkavégzés soran
tudomasomra jutott, el6ttem ismertté valt olyan informéciokrol és adatokrol illetéktelen szervnek vagy
személynek tdjékoztatdst nem adok, amelyek kiszolgéltatasa a Kislangi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) szdméra hétranyos vagy jogellenesen eldnyds kovetkezményekkel jarna.

Kijelentem tovabb4, hogy tudatiban vagyok annak, hogy titoktartasi kitelezettségem a munkavégzésre
iranyuld szerz8déses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idObeli
korlatozas nélkiil fennall, valamint, hogy a titoktartisi kotelezettség megszegése esetén a hatélyos

jogszabalyok szerint meghatérozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag
az adott informacié vagy adat tulajdonosénak (titokbirtokos) engedélyével, irasos formaban a Hivatal

erre feljogositott képviseldje adhat.

Kelt: Kislang, 2020 . w0
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Alulirott

Név UARGA L\3aSVE

Sziiletési hely [QLLBRDN

Sziiletési ido |A% & 4. AL,

Anyjaneve  |RUKOVICS HARIKY

Lakcim KISLALG, SZENT ISTVAU w. 64

biintetdjogi €és polgari jogi feleldsségem tudatdban kijelentem, hogy a munkavégzés soran
tudomdsomra jutott, eléttem ismertté valt olyan informéaciokrol és adatokrol illetéktelen szervnek vagy
személynek tdjékoztatdst nem adok, amelyek kiszolgéltatasa a Kislangi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) szamara hatranyos vagy jogellenesen elényds kvetkezményekkel jarna.

Kijelentem tovabba, hogy tudataban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyuld szerz6déses jogviszonyom ideje alatt, valamint annak megsziinését kovetden id6beli
korlatozas nélkiil fenndll, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatélyos
jogszabalyok szerint meghatarozott jogkovetkezmények alkalmazhatbak velem szemben.

Jelen titoktartasi kotelezettség aldl felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag

az adott informacié vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 20 /o J Wl s (o
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Alulirott

Név HORVATH 1 W3Llkoive

Sziiletési hely | N Y I\ G

Sziiletésiidé [/ QC9 . o4 Lo.

Anyjaneve [\SMETH MAREIT

Lakcim RASE. KISLA'NG ADY y .18

biintetdjogi és polgari jogi felelésségem tudatéban kijelentem, hogy a munkavégzés soran
tudomdsomra jutott, elottem ismertté vélt olyan informéciokrél és adatokrdl illetéktelen szervnek vagy
személynek t4jékoztatast nem adok, amelyek kiszolgéltatisa a Kislangi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) szamara hétranyos vagy jogellenesen el6nyds kévetkezményekkel jarna.

Kijelentem tovabba, hogy tudatiban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
irdnyul6 szerz8déses jogviszonyom ideje alatt, valamint annak megsziinését kovetSen idébeli
korlatozas nélkiil fennll, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos
jogszabalyok szerint meghatérozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartési kotelezettség alol felmentést a hatlyos jogszabalyok figyelembe vételével, kizarélag

az adott informaci6 vagy adat tulajdonosénak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseléje adhat.

Kelt: Kislang, 20 10 \‘ . wo  \O.
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12. SZAMU MELLEKLET —~ HELYISEGEK BIZTONSAGI BESOROLASA

Hivatal megnevezése: Kislangi Polgérmesteri Hivatal
Epiilet, telephely megnevezése, cime:

Biztonsagi zona' | Biztonsagi zénaba tartozé helyiség(ek) megnevezése

Nyitott teriilet

Zart teriilet

Védett teriilet

1

Nyitott terdilet: Uigyfelek és latogatdk szamara nyitott, 4ltaluk szabadon hozzaférhets, latogathato helyiségek.
Zart terilet: Ggyintézésre, munkavégzésre hasznalt és egyéb zarhaté, illetve az tgyfelek és latogatdk eldl elzart
helyiségek. Ide tartoznak a Hivatal altal hasznélt EIR-ek elemeinek helyt adé helyiségek.

Védett terlilet: a zart teriileten beliil az informatikai eréforrasokat koncentraltan tartalmazd, fokozottan
védend6 helyiségek. Ide tartozik minden, a Hivatal 4ltal hasznalt EIR-ek kézponti elemeinek helyt ad6 helyiség
(pl.: szerver szoba).
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