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Informatikai Biztonsagi Szabélyzata

1 A SZABALYZAT CELJA

Az Informatikai Biztonsagi Szabalyzat célja mindazon rendszerszintti kévetelmények, eléirasok &s
eljarasok, feladatok és tevékenységek meghatdrozasa és egységes, magas szintli szabalyozasi keretbe
foglaldsa, melyek 4ltal a Kislangi Polgarmesteri Hivatal (a tovabbiakban: Hivatal)
informaciobiztonsaga, rendeltetésszerli és biztonsagos milkddése, tovabba a Hivatal altal hasznalt
elektronikus informaciés rendszerek (a tovabbiakban: EIR) sértetlensége és rendelkezésre 4llasa,
valamint a Hivatal 4ltal kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa folyamatosan
fenntarthaté modon megvalodsithaté, meg6rizhetd, illetve tovabbfejleszthetd.

Célja emellett a vonatkozd jogszabalyoknak, kiilondsen az 4llami és Onkorményzati szervek
elektronikus informéciobiztonsagardl sz6l6 2013. évi L. tdrvényben (tovabbiakban: Ibtv.), a
végrehajtasara kiadott 41/2015. (VIL 15.) BM rendelet (tovabbiakban: Vhr.), valamint a 257/2016.

(VIIL 31.) Korm. rendeletben foglalt informéciobiztonsagi kdvetelményeknek valé megfelelés
biztositasa.

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) a fenti célok teljesiilése érdekében
rogziti a Hivatal elvart biztonsagi szintjének és az altala hasznalt EIR-ek biztonsagi osztilyba
sorolasnak megfeleld adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kovetelmények teljesitésével Gsszefiiggd folyamatokat, eljarasokat, feladatokat és feleldsségeket.

A feladatok végrehajtasa a 6. Az informacidbiztonsdg szervezete cimii fejezetben meghatérozott
szerepkorokhoz kapcsolddik, mely szerepkort betSltd személyek adatai, elérhetdségei az 1. szami
melléklet — Az informaciobiztonsag szereploi dokumentumban keriiltek régzitésre.

2 ASZABALYZAT HATALYA
2.1 A szabalyzat személyi hatalya

A szabélyzat személyi hatalya kiterjed a Hivatal kiztisztvisel8ire, munkavallaldira, valamint azokra a
személyekre, akik részt vesznek a Hivatalnal keletkezd, felhasznalt, feldolgozott, tarolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre irdnyuld szerzédéses jogviszonyban 1évé
személyekre, akik a Hivatal 4ltal miikodtetett informatikai rendszerek kezelésében (iizemeltetésében,
karbantartaséban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 A szabalyzat targyi hatalya

A szabdlyzat targyi hatdlya kiterjed a Hivatalnal keletkezett és a Hivatal ltal kezelt informaciok teljes
életciklusukon 4t torténd kezelésével, védelmével kapcsolatos eszkdzdkre és tevékenységekre,
valamint az informatikai rendszerben lizemeltetett valamennyi hardver és szoftver elemre, amely
felhasznalja, feldolgozza, feliigyeli, ellendrzi, tirolja, tovabbitja a Hivatalnal keletkezd, illetve

felhasznélt adatokat. Kiterjed tovabbd a Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik
dokumentacidira.

2.3 A szabalyzat id6beli hatalya

A szabalyzat kiaddsa napjan 1ép hatalyba és jelenlegi verzidja visszavonédsig — vagy a kovetkezd
kiadasra keriild verzid hatalyba 1épéséig — hatalyos.
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3 A SZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadasa, Hivatalon beliili kihirdetése és rendelkezésre allasanak biztositasa (megérzése) a
Jegyz§ feladata és feleldssége.

Az IBSZ személyi hatédlya ala tartozok munka- illetve feladatkoritknek megfeleld mértékben kotelesek
az IBSZ tartalmat, a benne foglalt eldirasokat, kiilondsen a szamukra meghatarozott feladatokat és
feleldsségeket megismerni, s ezek tudomasul vételérdl nyilatkozatot tenni (2. szamu melléklet —
Megismerési nyilatkozat). A nyilatkozatok megdrzésérdl a Jegyzo koteles gondoskodni.

Az IBSZ feliilvizsgalatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

e események hidnyaban 1 év mulva, vagy

e informéacidbiztonsaggal kapcsolatos jogszabalyi valtozasokat kvetden, vagy

e az érintett szervezetben, illetve a szerepkorokben torténd jelentds valtozés esetén, vagy
0j elektronikus informécids rendszer bevezetését, hasznalatba vételét megeldzoen, illetve
e avédelmi intézkedésekben bekovetkezett jelentds technoldgiai valtozasokat kdvetden.

Az IBSZ feliilvizsgalatanak kezdeményezése, a feliilvizsgalat eredményeként esetlegesen keletkezett
0j vagy modositott szabalyozd kiadasa, valamint a felillvizsgalat megtorténtét igazold feljegyzés
meglrzése a Jegyzo feladata és felelossége.

Az IBSZ feliilvizsgalatara javaslatot tehet az informéaciobiztonsagi felelos.

Az IBSZ feliilvizsgalatait az informacidbiztonsagi felelés koteles végrehajtani és eredményét
dokumentéaltan atadni a Jegyzé szamara,

4 DOKUMENTUMVEDELEM

Az IBSZ és kapcsolodo eljarasrendjei, mellékletei, elkészitendd és megérzendd dokumentumai,
valamint az eldirt nyilvantartasok jogosulatlanok szdmara valé megismerhetdségiik ¢és
modosithatosaguk elleni védelmérdl a Hivatal elektronikus forméaban torténd tarolasuk, illetve
vezetésiik esetén hozzaférés- és jogosultsigi rendszerrel védett tarterilleten torténd elhelyezéssel,

illetve kizardlag a Hivatal bels6é haldézatan engedélyezett terjesztéssel, papir alapon a Hivatal
iratkezelésre vonatkozé eldirasai alapjan gondoskodik.

Az IBSZ-ben eldirt nyilvantartasok elektronikus, illetve papir alapii dokumentumban egyarant
vezethetdk a Jegyzd erre vonatkozd dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyanak az iratkezelési szabalyoknak megfeleld helyi tarolasaval. A
dokumentum 0j verzidjanak készitdje koteles azt, illetve annak nyomtathatd, elektronikus példanyat a
Jegyz6 rendelkezésére bocsatani, aki gondoskodik az aktudlisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozé eldirdsainak megfeleld modon torténd kezelésérdl és megdrzésérol.

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismerés, betekintés) elleni védelem biztositasa céljabdl a személyes
adatot tartalmazd adathordozok, dokumentumok biztonsidgos kezelésérédl minden hivatali
munkavéllal6 a ,, Tiszta asztal, tiszta képerny6”-elv alkalmazasaval kételes gondoskodni.

Az iigyfelek, illetve latogatok altal lathaté teriileten az figyintézés idétartama alatt a papir alapd
adathordozdk kezelése sorin kizarolag az aktualis ligyhdz sziikséges iratok lehetnek eldl (pl.: az
iréasztalon), az elektronikus dokumentumok, valamint a Hivatal altal hasznalt EIR-ekben kezelt
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Az Ibtv. és a Vhr. eldirdsai alapjan a Hivatal, mint szervezet elvart biztonsagi szintje: 4.

A biztonsigi szintbe sorolds indoklasa:

A Hivatal szakfeladatait timogaté elektronikus informéciés rendszert hasznél és iizemelteti azt,
tovabba kdzponti iizemeltetésii és t6bb szervezetre érvényes biztonsagi megoldasokkal védett

elektronikus informaciés rendszerek felhasznaldja, illetve feladatai timogatisdra mas kiilsd
szolgéltatdt is igénybe vesz.

9 CSELEKVESI TERV

A Hivatal a megvalésitandé biztonsagi intézkedéseket és azok megvalésitasinak sorrendjét az elvart
biztonsigi szint elérése céljabol cselekvési tervben hatdrozza meg. A terv elkészitésében
kézremiikodik az informéacidbiztonsagi felelds.

A terv jovahagyésa, a feliigyeleti hatdsag szémara torténé megkiildése, valamint végrehajtasanak
elrendelése a Jegyz0 feladata és feleldssége.

A tervben foglalt feladatok végrehajtasdban koteles minden érintett hivatali munkavallalé és az IT
tizemeltetd kozremiikodni. A tervben foglaltak végrehajtdsat az informacidbiztonsagi felelés koteles —
a tervben megallapitott mérfoldkovekhez, hataridokhdz igazodva — sziikség szerint a Hivatal
munkavallaloi, az IT iizemeltets, illetve az egyéb kozremiikdddk (pl.: szerzddéses szolgiltato
partnerek) bevonasaval ellen6rizni, s annak eredményérdl a Jegyzét tajékoztatni, indokolt esetben a
terv feliilvizsgalatat, modositdsat kezdeményezni, tovabba abban kézremiikddni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az altala hasznalt EIR-ekrol jelen szabalyzat 3. szamu melléklet — Az elektronikus
informaciés rendszerek nyilvantartdsa mellékletében foglalt tartalommal naprakész nyilvantartést
vezet. A nyilvantartds vezetése, aktualizilisa és megbrzése a Jegyzd feladata és felel§ssége,

kitdltéséhez az informéaciobiztonsagi felelds és az IT iizemeltetd szakmai, modszertani tAmogatast
biztosit, illetve javaslatot tehet.

11 AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyzd jogosult és koteles a Hivatal hataskorébe tartoz6 — jelen IBSZ-ben engedélyezéshez kitott —

minden informécidbiztonsaggal kapcsolatos tevékenységgel, intézkedéssel kapcsolatban a sziikséges
engedélyezési eljarast lefolytatni, kiilondsen az alabbiak esetében:

a) az iranyitdsa ald tartozé munkavallalok munkavégzéséhez sziikséges infokommunikacios
eszk6zok biztositasa;

b) a hasznélt, illetve haszndlandd, 10j rendszerek és azokhoz sziikséges jogosultsagok,
hozzaférések beallitdsa (a kapcsoldédd felhasznaloi fidkok létrehozdsa, moédositasa, illetve
torlése), illetve a rendszer vagy rendszerelem konfiguracitjanak médositasa;

c¢) az elektronikus informécios rendszereknek helyt adé 1étesitményekbe, helyiségekbe torténd
belépés;

d) informécios rendszerelemek be- és kiszallitasa;

e) az elektronikus informéciés rendszeren, illetve elemein karbantartas, javitas végrehajtasa, a
munkavégzés engedélyezése;

f) elektronikus adathordozdk hasznélata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egyiittmiikddésen alapuld szamitastechnikai eszkdzok hasznalata;
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1) 1j elektronikus informécios rendszer bevezetése;
J) U rendszerelem meglévd EIR-be illesztése;

k) elektronikus informéciés rendszerének mas (helyi, illetve kiilsd) elektronikus informécids
rendszerekhez torténd kapcsolodasa.

Az f - k) pontokban fentiekben felsorolt, informacidbiztonsagi engedélyezéshez kotott 1j igény, illetve
véltozés jelzése az informacidbiztonsagi felelds felé a Jegyzd feladata és feleldssége.

Az informdiciobiztonsagi felelds feladata a valtozdsra vonatkozodan rendelkezésre 4116 informacidk
alapjan megvizsgélni és értékelni a tervezett valtoztatds informacidbiztonsigra gyakorolt varhato
hatdsat, lehetséges kockézatait, s ennek alapjan a véltoztatdss — esetleg kiegészitd védelmi

intézkedésekkel torténd — jovahagyésara, illetoleg a valtoztatasi igény elutasitasara javaslatot tenni a
Jegyz6 felé.

Az engedélyezési eljaras, valamint annak eredményét is tartalmazé dokumentacié (4. szami melléklet
= Véltozaskezelési adatlap) megbrzésérdl a Jegyzd kiteles gondoskodni.

12 KOCKAZATELEMZES

A kockazatok elemzésének rendje, az azzal Gsszefiiggd tevékenységek, feladatok és felelésségek az
Elektronikus informdcids rendszerek kockdzatelemzési és kockdzatkezelési eljdrdsrendjében
keriiltek rogzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajat hataskérében nem szerez be olyan informatikai szolgéltatast vagy eszkdzoket, valamint

nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatarozott
védelmi kovetelmények teljesitési kotelezettségét vonna maga utan.

A Vhr. el6irasai szerint a jellemzden kis értékii, kereskedelmi forgalomban kaphatd, altalaban irodai
alkalmazasok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzéen a
tonkrement eszk6zok potlasa vagy az eszkdzpark addigiakkal azonos vagy hasonld eszkdzokkel vald
bovitése céljabol torténnek, valamint a javitas, karbantartis céljara torténd beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer és szolgaltatdsbeszerzésre meghatirozott
kovetelményeket. Szintén ebbe a korbe tartozik, azaz nem mindsiil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphatd szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének miikodtetéséhez és biztonsdgos lizemeltetéséhez kapcsolddd
szolgaltatasok (pl.: internet kapcsolat, informatikai eszkdzok iizemeltetése, karbantartdsa, stb.)
beszerzése sordn a Jegyz6 koteles gondoskodni arrdl, hogy a szolgaltatasi szerz6dés tartalma, illetve a
szolgéltatas nytjtasa sszhangban legyen a Hivatal altal elvart informacidbiztonsagi kovetelményekkel
(lasd: 16.2 A Hivatallal _szerzodéses jogviszonyban 4ll6  (kiilsé) szervezetre vonatkozd
kovetelmények).

14 UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal hasznalt EIR-ek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt

adatok sértetlenségének és rendelkezésre allasanak megdrzése érdekében a Hivatal az aldbbi,
megel6z6 védelmi intézkedéseket teszi:

¢ gondoskodik a miikddéséhez sziikséges helyben tarolt adatok, informacidk megfeleld és
rendszeres biztonsagi mentésérél a 14.4 Az elektronikus informaécids rendszer mentései
fejezetben meghatéarozottak szerint;
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megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat; ennek

érdekében a mentési adathordozok tarolasara elsddleges és masodlagos tarolasi helyszint jelol

ki, tovabba kialakitja a mentési adathordozdk biztonsagos tarolasanak feltételeit (pl.: zarhatd

lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);

e gondoskodik az informatikai eszkoz6k rendszeres karbantartasardl,
javitasardl;

e a kiesd informatikai eréforrasok (pl.: hardvereszkdzok) potlasarol sziikség esetén rendkiviili
beszerzéssel gondoskodik;

a mikddése, a hivatali tigymenet folyamatossaganak biztositasa érdekében a munkavégzéshez

sziikséges informatikai er6forrasok kiesésére vonatkozoan tervet készit, amely tartalmazza az

érintett EIR-eket, az alapfeladatokat ¢és funkcidkat, a problémakezeléshez sziikséges azonnali

intézkedéseket, valamint a helyreallitasi idé fliiggvényében sziikséges helyettesitd eljarasokat,

a helyredllitashoz sziikséges erdforrasokat, feladatokat, az intézkedések végrehajtasaért felelds

szerepkoroket, feladataikat, tovabba a normal miikodési folyamathoz torténd visszatérés
feltételeit.

szitkség szerinti

14.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Az iizletmenet-folytonossagi terv szabalyozza a Hivatal iigymenetéhez tartozé folyamatait
veszélyeztetd informatikai eréforras kiesésekkel kapcsolatos hibdk vagy egyéb események esetén
megteendd intézkedéseket, tigymint:

e az azonnali intézkedéseket;

e a hivatali folyamatok, az ligymenet folyamatossdganak (sziikség esetén) alternativ modon
torténd biztositasat célzd helyettesitd eljarasokat;

e anormél miikddési folyamathoz vald visszatéréssel kapcsolatos feladatokat.

A Hivatal az iizletmenet-folytonossagi tervben hatirozza meg és rdgziti az ligymenete, illetve
folyamatai informatikai szolgaltatasoktol valo fliggbsége alapjan az 4altala hasznélt rendszerekkel
szemben tdmasztott rendelkezésre allasi és visszaallitasi kovetelményeket (mennyi ideig tudjék az
adott rendszert nélkiilozni), valamint az informatikai timogatas nélkiili idészakra helyettesito eljarasok
bevezetésének sziikségességét, tovabba az azok alkalmazasahoz biztositand6 feltételeket (6. szamu
melléklet — Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre).

Az tizletmenet-folytonossagi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek
a Hivatal 4ltal elfogadhat6 kiesési, illetve helyreallitasi idon beliil potolhatok.

Az informatikai eréforrasok kiesésére vonatkozo6 iizletmenet-folytonossagi terv kiadasa (hatalyba
1éptetése), az érintettekkel torténé megismertetése, a végrehajtasaban érintettek szamaéra hozzaférhetd
helyen, nyomtatott formaban tdrténd taroldsanak biztositasa, tovabba rendszeres, illetve sziikség
szerinti feliilvizsgalatinak elrendelése a Jegyzd feladata és feleldssége.

A terv szakmai tartalmanak ellendrzése, jovahagyasa és feliilvizsgélata az informacidbiztonsagi felelds
feladata. Az tizletmenet-folytonossagi terv elkészitésében, végrehajtasaban, rendszeres tesztelésében
és feliilvizsgalataban feladatellatasa keretében részt vesz, illetve kozremiikodik az IT tizemeltetd.

Az IT iizemeltetd feladata gondoskodni arrél, hogy minden, a tervben szerepld rendszer és erdforras

vonatkozasaban rendelkezésre alljanak azok a dokumentalt eljarasok, amelyek alapjan a helyreallitas
elvégezhetd.

Az IT tizemeltetd feladata a visszaallitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a

mentési rend aktualizalasa a 14.4 Az elektronikus informécids rendszer mentései fejezetben eldirtak
szerint az alabbi rendszerességgel:

e (j EIR bevezetése soran;

e a mentési eljarasrendet érintd valtozas esetén (pl.: mentendd informécidk korének vagy a
mentési gyakorisagnak a valtozasa);
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e az alkalmazott mentési technoldgia valtozasa esetén;
e arendelkezésre 4llasi és visszaallitasi kévetelmények valtozéasakor;
¢ azel6z6 pontokban felsorolt véltozasok hidnyaban évente legalabb egy alkalommal.

14.2  Uzletmenet-folytonossagra vonatkozé eljaras

14.2.1 Esemény felismerése, jelzése

Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkdzoket, illetve rendszereit részben vagy teljesen miikddésképtelenné teszi, a Jegyzét

haladéktalanul értesiteni kell. Az értesités az eseményt észleld munkavallald vagy IT iizemeltetd
feladata és kotelessége.

14.2.2 Ddntés az erdforras kiesés kezelésének modjardl

A Jegyzb — szikség szerint az IT lizemeltetével, kdzponti vagy killsd szolgéltatds esetén annak
tizemeltetési kapcsolattartojaval, illetve az informdacidbiztonsagi feleldssel konzultilva — a
bekovetkezett erdforrdskieséses allapot koriilményeirdl és hatdsairdl, az eréforraskiesés
megsziintetésére vonatkoz6 intézkedések végrehajtisdnak becsiilt iddtartamérdl (helyreallitdsi idé)

rendelkezésre 4ll6 informaciok mérlegelését kovetden dont az esemény kezelési modjardl, amely
lehet:

e kisebb hatast, az informatikai eréforrasok szfik korét érinté vagy vérhatéan rovid idejii
er6forraskiesés esetén (pl.: olyan hibajelenség eldfordulasakor, amely helyben — esetleg tavoli
segitségnylijtis igénybe vételével — kezelhetd, mint példaul egy eszkdz Ujrainditasa) a
sziikséges intézkedés megtételének;

e az informatikai eréforrdsok széles korét vagy egészét érintd (vészhelyzet) esetén az

lizletmenet-folytonossagi tervben szerepld helyettesitd eljarasok, illetve helyreallitd
tevékenységek végrehajtasanak elrendelése.

Amennyiben a bekovetkezett esemény kapcséan, illetve a probléma kezelése sordn megallapithato,
hogy a Hivatal &ltal hasznalt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmassaga,

sértetlensége vagy rendelkezésre allasa megsériilt, ugy a Jegyzd koteles a 15. A biztonsagi események
kezelése fejezetben foglaltak szerint eljarni.

14.2.3 Vészhelyzet elharitasa, visszatérés a normal miikddési folyamathoz

A helyzet kezelésérol hozott dontésnek megfeleléen a helyreallitisban kompetens (pl.: IT iizemeltetd)

végrehajtja a sziikséges intézkedést, majd annak eredményérdl tdjékoztatja a Jegyzdt, illetve az
informaciobiztonsagi feleldst.

A Jegyzd az lizletmenet-folytonossdgi tervben foglalt, az erdforras kiesés sikeres megsziintetésére
vonatkoz6 feltételek fennéllasa esetén rendelheti el a normal mikodési folyamathoz torténd
visszatérést, s tajékoztatja errdl az érintett személyeket.

14.3 A folyamatos miikodésre felkészito képzés

Az Uzletmenet-folytonossagi terv végrehajtisahoz kapcsolodé feladatokat minden, a terv
végrehajtdsaban érintett személlyel dokumentalt médon meg kell ismertetni. A sziikséges képzési
forma kivalasztasa, a képzés megszervezése, valamint a tervezett képzés tartalmarol, lebonyolitasardl
az informacidbiztonsagi felelds tdjékoztatisa a Jegyz$ feladata és feleldssége. A képzés szakmai
tartalmanak megfeleldségét a tajékoztatds alapjan az informaciobiztonségi felelds ellendrzi, illetve
hagyja jova.

Az tizletmenet-folytonossaghoz kapcsolddd tovabbi elbirasok, dokumentumok:

o 5. szamu melléklet — Az elektronikus informécids rendszerek mentése.
o 6. szamu melléklet — Uzletmenet-folvtonossagi terv informatikai eréforras kiesésekre,
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Az iizletmenet-folytonossagot érinté eldirasok dokumentalt feliilvizsgalatat az informacidbiztonsagi
felelds évente koteles elvégezni, s ennek eredményérol a Jegyzot tajékoztatni.

14.4 Az elektronikus informacios rendszer mentései

A biztonsagi mentések konfiguralasa és rendszeres végrehajtasa a dokumentalt mentési rend alapjan
(5. szamu melléklet — Az elektronikus informécids rendszerek mentése) az IT iizemeltetd feladata és
felel6ssége. A rendszeres biztonsagi mentésekre vonatkozd informacidkat (mentendd adatok kore,
mentési gyakorisig, megdrzési idd, elsddleges €s masodlagos tarolasi helyszin, stb.) az 5. szdmu
melléklet — Az elektronikus informécids rendszerek mentésedokumentum tartalmazza.

Az eseti biztonsidgi mentések, valamint a helyreallitasi, illetve tesztelési célii visszatSltések
végrehajtasardl az IT lizemeltetd koteles a szintén az 5. szami melléklet — Az elektronikus informéacids
rendszerek mentésedokumentumban meghatarozott mentési naplé tartalommal nyilvantartast vezetni.

14.5 Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

Amennyiben a Hivatal 4ltal hasznalt EIR-eket, rendszerelemeiket érintd hiba vagy biztonsagi esemény
kezelése biztonsagi mentésbdl torténd helyreallitasi, illetve Gjrainditasi tevékenységet igényel, azok
végrehajtdsa az IT iizemeltetd feladata és felelossége. Kivételt képezhet ez aldl a kisebb — nem
kiszolgal6 szintli — Gjrainditasi feladatok végrehajtasa (pl.: munkadllomds esetén), melyet — sziikség

szerint az IT {izemeltetd szakmai tdmogatisa mellett — az eszkdz hasznélatara feljogositott hivatali
munkavallalo is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhatd kar minimalis legyen, az

informacidbiztonsagi incidensek tervezett kezelésére jelen fo fejezetben meghatarozott eljarasrendet
lépteti életbe.

15.1 A biztonsagi események figyelése

A Hivatal 4ltal hasznalt EIR-ekhez hozzaféréssel rendelkez6 munkatérsak és a Hivatallal egyéb
munkavégzésre irAnyuld jogviszonyban allé személyek egyarant kotelesek hibas miikddés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formajatdl és tartalmatol fliggden az esemény a
kezelése soran kiilonbozd eszkalacios szinteken keriilhet dokumentalasra. Elektronikus (pl.: email)
jelzés esetén az észleld, egyéb esetekben az IT iizemeltetd, hatdsagi bejelentést igényld biztonsdgi
esemény kapcséan az informaciobiztonsagi felelds altal.

15.2 A biztonsagi események jelentése

A Hivatal altal hasznalt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibas miikodésérol, miikodési zavarairdl vagy hibajelzéseir6l lehetdség szerint
elektronikus forméaban (email) — vagy ha az nem mikodik, akkor telefonon keresztiil — minden
munkavallalo koteles tdjékoztatni az IT iizemeltett, aki biztonsagi incidens gyanujanak
felmeriilésekor koteles haladéktalanul tajékoztatni az informaciobiztonsagi feleldst és a Jegyzot.

Amennyiben a Hivatal altal hasznalt EIR-ek barmely eleme vonatkozasiban egyértelmiien
azonosithaté biztonsagi esemény kovetkezik be vagy annak gyanuja felmeriil (pl.: sériil a bizalmassag,
indokolatlan adatmodositas lathatd vagy nem &ll rendelkezésre valamely rendszerelem), elektronikus
formaban (email) — vagy ha ez nem miiksdik, akkor telefonon keresztiil — haladéktalanul tajékoztatni
kell az informacidbiztonsagi feleldst, aki javaslatot tesz a Jegyz0 szamaéra az incidens kezelési
modjara, illetve a 15.4 Biztonsagi eseménykezelési terv alapjan bejelentési kotelezettség korébe
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tartoz6 biztonsagi eseményt jelenti az Ibtv.-ben meghatarozott eseménykezeld felé. Ebben az esetben
fenti eszkalacids rendbdl az IT lizemeltetd kihagyhato.

Az informéciobiztonsigi felelés a bejelentett biztonsdgi eseményeket figyelemmel kiséri és
dokumentalja.

15.3 Segitségnyiijtas a biztonsigi események kezeléséhez

A biztonsagi incidens kezelésének tdmogatasat a 15.4 Biztonsigi eseménvkezelési terv fejezetben
meghatdrozottak szerint, feladat- illetve felelosségi korének megfelelden az IT iizemeltetd, illetve az
informdacidbiztonsagi felelds végzi.

15.4 Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének elofeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkaviéllalja, illetve az altala hasznalt EIR-ekhez hozzaféréssel rendelkezd, a Hivatallal
egyeb munkavégzésre iranyuld jogviszonyban 4llé személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsagi események jelentése fejezetben meghatarozott eszkalacids rend szerint jelezni.

Amennyiben a bekévetkezett esemény hatédsara a Hivatal altal hasznéalt EIR-ek, illetve a benniik kezelt
adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti informaciéinak bizalmasséaga,

sertetlensége vagy rendelkezésre 4llasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi
eseményként kell kezelni.

Az adott esemény biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése soran
az informéciobiztonsagi felelds tamogatja, illetve végzi el az eset dsszes koriilményérél rendelkezésre
all6 informaciok alapjan.

A biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez esetlegesen sziikséges
tovabbi informacidk (pl.: log fajlok) begylijtésében az IT iizemeltetd koteles kézremiiksdni.

A Hivatal altal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre allasat kozvetleniil

veszélyeztetd biztonsdgi eseményt az informéaciObiztonsagi felelds koteles a jogszabalyban
meghatarozott eseménykezeld felé bejelenteni.

A biztonsagi esemény jellegétdl és véarhato hatasaitél fiiggden a bekovetkezett vagy okozhaté kar,
kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elhéritdsa, megsziintetése érdekében
az informécidbiztonsagi felelds éltal javasolt és sziikséges, illetve a Jegyzs 4ltal meghatarozott
intézkedések végrehajtasaban minden érintett kiteles egyiittmiikddni.

Az informatikai er6forrasok kiesésével jaré esemény bekovetkezése esetén a 14.2 Uzletmenet-
folytonossdgra vonatkozd eljarés, virustdmadas esetén a 28.3 Kartékony kédok elleni védelem
fejezetben meghatarozott intézkedések alkalmazanddk.

A biztonsagi esemény kezelésének lezarasat kovetden szilkség esetén 1j megelézd védelmi
intézkedések bevezetésével kell a hasonlé incidensek jovSbeni eléfordulasanak kockazatat
csokkenteni. A biztonségi eseményrdl rendelkezésre &llo informacidk vizsgalata alapjan az
informéciobiztonsagi felelés jogosult az indokolt 0j, illetve meglévd védelmi intézkedések
modositasara vonatkozd javaslat elkészitése, s a Jegyz6 szaméra torténd megkiildése.

15.5 Képzés a biztonsagi események kezelésére

A Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd
személyek biztonsagi események kezelésével kapcsolatos képzése a rendszeres éves biztonsagi képzés

részekent, a 17.4 Szerepkor vagy feladat alapt biztonsagi képzés fejezetben meghatarozottak szerint
torténik.
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16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG

16.1 Személybiztonsagi feltételek

A munkakéri alkalmassag jogszabalyban meghatarozott vizsgélata, illetve az ezzel kapcsolatos
feladatok elvégzése, igymint az adott hivatali munkakoér betoltéséhez sziikséges iskolai végzettség,
szakképzettség, szakképesités, illetve gyakorlati id6 meglétének, valamint — amennyiben indokolt —
egészségi és pszichikai alkalmassigra vonatkozd vizsgalatrol szolé igazolasok ellendrzése a
munkaltatdi jogkort gyakorld vezetd, azaz a Jegyzd feladata és feleldssége.

A Hivatal nemzetbiztonsagi ellen6érzés hatalya ald tartozd6 munka- illetve feladatkdrrel nem
rendelkezik.

A Hivatal 4ltal hasznalt EIR-ekhez hozzaféréssel rendelkezé munkatdrsak biztonsagi szempontbol
azonos kovetelményeknek kell, hogy megfeleljenck. Esetiikben a munkakéri alkalmassagi
kdvetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozd hivatali eldirdsok, szabalyozok,
illetve eljarasrendek megismerése és maradéktalan betartdsa, valamint a titoktartasi nyilatkozatban
vallalt feleldsségiik képezik a biztonsagi besorolasuknak megfeleld kotelezettségek alapjat, az ezzel
kapcsolatos garancialis feltételeket. Ennek megfelelden a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése elott kotelesek a
tevékenységiiket érinté elbirasok, szabalyozok, illetve eljarasrendek megismerésével és betartasaval

kapcsolatos feleldsségiikrd], valamint titoktartasi kotelezettségiikrol nyilatkozatot tenni (11. szdmu
melléklet — Titoktartasi nvilatkozat).

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allé személyek (pl.: {iizemeltetési,
karbantartasi vagy egyéb, informacidbiztonsaggal kapcsolatos szolgéltatast végzdk) esetében a Jegyzo
feladata és feleldossége a tevékenység alapjat képezd jogviszonyt megalapozd szerzédés, megallapodas
megkdtése sordn fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve
kezelt adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése elott az e korbe
tartozd személyek kotelesek a tevékenységiiket érintd eldirdsok, szabalyozdk, illetve eljarasrendek
megismerésével és betartasaval kapcsolatos feleldsséglikrdl (szerzodésben foglalva, annak
alairasaval), valamint titoktartasi kitelezettségiikr6l a 11. szamu meliékiet — Titoktartasi nyilatkozat
szerinti nyilatkozatot tenni. A vonatkozd belsé eldirasoknak, szabalyozdknak a szerzédésben
meghatarozott feladatok 4ltal indokolt mértékben torténd megismertetése, tovabba a nyilatkozatok
meglétének ellendrzése és megodrzése a Jegyz0 feladata és feleldssége.

16.2 A Hivatallal szerzédéses jogviszonyban all6 (kiils6) szervezetre vonatkoz6 kivetelmények

A Hivatallal szerzédéses jogviszonyban 4ll6 kiils6 szervezet (pl.: lizemeltetd, karbantart6, polgéri jogi
szerzddés alapjan a Hivatal szdmara feladatot végrehajto vagy szolgaltatast nyiijtd) esetében a Jegyzd

feladata és feleléssége gondoskodni arrdl, hogy minimalisan az alabbi biztonsagi kovetelmény elemek
a szerzbdésben eldirasra keriiljenek.

Minden informacidbiztonsagot érintd szerzddésben rogziteni kell mind a Hivatal, mind pedig a kiilso,
szerz6dd fél részérdl legalabb egy-egy kozvetlen kapesolattartasra kijelolt személyt, valamint annak
elérhetdségeit (telefonszam, elektronikus levelezési cim) abbol a célbél, hogy a szerz6dés id6tartama
alatt a szerz8dés teljesitésével, az ellatott feladatokkal vagy a nytjtott szolgéltatdsokkal Osszefliggd
kommunikacid, tovabba a biztonsigi eseményekkel kapcsolatos jelzési kotelezettség teljesithetdsége
folyamatosan biztositott legyen. Kivételt képeznek ez aldl azok a — jellemz6en infokommunikacios
szolgaltatasi — szerz6dések (pl.: vonalas telefon vagy internet kapcsolat eléfizetés), amelyek teljesitése
soran a szolgaltatd nem kap(hat) hozzaférést a Hivatal 4ltal hasznalt EIR-ekhez, illetve az 4ltala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kitott kapesolattartdi informéciokat
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o ko6tbér vagy ponalé érvényesitése,
e szerzdés felmondasa.

Az informéacidbiztonsagi felel6s jogosult minden informacidbiztonsagot érintd szerzodés tartalmanak
megismerésére és véleményezésére, valamint sziikség esetén tovabbi biztonsagi targyli szerzOdéses
feltételekre, garancialis elemekre vonatkozd javaslatot tenni a Jegyzé felé.

16.3 Eljaras a jogviszony megsziinésekor

A Hivatal 4lta] hasznalt EIR-ekhez hozzaféréssel rendelkez6 hivatali munkatarsak munkaviszonyanak,
illetve a hasonlé hozzaféréssel rendelkezd, a Hivatallal szerzddéses jogviszonyban 4ll6 kiilsé szervezet
szerz8désének megsziinése esetén a Jegyzd feladata kezdeményezni a szamukra kiadott fizikai és
logikai hozzaférési jogosultsagok (az EIR-ekben beallitott hozzaféréseken kiviil ilyenek, kiilondsen: a
beléptetd rendszer, riasztd, kulesfelvételi jog) visszavonasat (felfiiggesztését), valamint gondoskodni a
kiadott, a Hivatal tulajdonét képez6 minden eszkdz (pl.: infokommunikacios eszkdzok, belépdkartya,
kulcsok, hitelesitési eszkozok, hozzaférési kodok, stb.) visszavételérdl hivatali munkavallalé esetében

annak munkavégzés aloli felmentésének, kiilsé szerz6dd fél esetében legkésdbb a szerzddés
lezarasanak idépontjaban.

A jogviszony megsziinésének zar6 idépontjat kdvetben a tdvozd munkatars felhasznaldi fidkjanak
végleges torlését a Jegyzd feladata és feleldssége kezdeményezni, amennyiben az ahhoz kapcsolodo
informacidkra sem jogszabélyi kotelezettségek teljesitése, sem pedig barmely folyamatban 1évd
hat6sagi vizsgalat vagy eljaras, illetve biztonsagi események kivizsgéalasa céljabol nem lehet sziikség.

Hivatali munkatars jogviszonyénak megsziinése (megsziintetése) esetén a Jegyzd kijeloli — és a
munkakor atadas-atvételi folyamatba bevonja — azt a munkatarsat, aki a jogviszony megsziinését
kovetden 4atveszi a kilépd munkavallalo feladatait, tevékenységeit és munkaadatait; valamint
gondoskodik a dokumentdlt munkakor, illetve feladat Aatadas-atvételi eljaras lefolytatdsardl a
munkavallalo munkavégzés aloli felmentésének idopontjat megelézden, amellyel

e gondoskodik a jogviszonyt megsziintetd személynek a Hivatal altal hasznalt EIR-ekkel, illetve
azok biztonsagéaval kapcsolatos munkakéri feladatainak folytatolagosan torténd ellatasarol;

e gondoskodik a kilépd személy altal kordbban hasznalt, kezelt EIR-ekhez és szervezeti
informéacidkhoz vald hozzaférés folyamatossaganak biztositasarol;

e tovabba amelynek soran tajékoztatja a kilépét az esetleg rea vonatkoz6, jogi uton is
kikényszerithetd, a jogviszony megszinése utan is fennall6 kotelezettségekrol.

A jogviszony megsziinésérdl a Jegyzé a helyben szokédsos modon tajékoztatja a Hivatal érintett
munkavallaloit, illetve a szerz6désben meghatérozott médon azon szerzddéses partnereit, amelyek
esetében a kilépd munkakori feladatai a Hivatal érvényes szerzodéseinek teljesitését befolyasoljék (pl.:
kapcsolattartd személyének megvaltozésa). Ertesiti tovabba a kézponti lizemeltetésti EIR-ek ismert
kapcsolattart6it, amennyiben a kilépd személyhez kitddé magasabb szintii jogosultsagok (pl.: kiemelt
felhasznalod, tenant admin, stb.) megsziintetése, illetve azok megvaltoztatasa, atruhdzasa az adott EIR
hozzaférési- és jogosultsagi rendszere, biztonsagi beallitisai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsaga a Hivatalnak az ezzel kapcsolatos konfiguraciét moédositani).

A Hivatal altal hasznalt EIR-ben magasabb szintli jogosultsiggal (privilegizalt hozzaféréssel)
rendelkezd, illetve informacidbiztonsaggal kapcsolatos feladatot végzo kilépd személyrdl, valamint a
Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban &ll6 személyek (pl: iizemeltetési,
karbantartdsi vagy egyéb, informaciobiztonsaggal kapcsolatos szolgaltatast végzok), illetve
szervezetek szerzOdéses jogviszonyanak megsziinésérdl a Jegyz6 feladata és feleldssége tajékoztatni
az informacidbiztonsagi feleldst, a jogviszony megszinésének ismertté valasanak idépontjaban vagy
ahhoz képest ésszerli id6n beliil (pl.: szerz6dés felbontasara vonatkozé dontés meghozatalat kovetden).
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16.4 Az athelyezések, atiranyitasok és kirendelések kezelése

Hivatali munkatars munkakdrének vagy feladatainak megvaltozésa, illetve athelyezése, atiranyitasa

esetében az eldz6, a 16.3 Eljards a jogviszony megsziinésekor fejezetben foglaltakat az alabbi
eltérésekkel kell alkalmazni:

Az ij munka-, illetve feladatkér 4ltal nem igényelt korabbi, meglévé fizikai és logikai hozzaférések
megsziintetését, illetve az 4thelyezés miatt megvaltozott hozzaférési engedélyek modositasat vagy
megsziintetését, tovabba az ahhoz nem sziikséges eszkdzok visszavételét kovetden a Jegyz0 feladata
gondoskodni arrdl, hogy a hasznilandd, 0j rendszerek és azokhoz sziikséges jogosultsidgok,
hozzaférések bedllitdsa, valamint a kapcsolddd felhasznalédi fidkok létrehozéasa, mddositasa, illetve
indokolt esetben torlése megtdrténjen.

16.5 Fegyelmi intézkedések

A biztonsagi szabalyok szandékos megsértdivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeriil
a lehet6sége annak, hogy a biztonsigi eseményt kivaltd ok szamitogépes blincselekmény
elkdvetéséhez kotddik, abban az esetben a Hivatal jogi képvisel8je, valamint a Jegyz0 jogosult
biintetdjogi feljelentést is tenni.

Amennyiben a biztonséagi szabélyokat nem a Hivatal személyi 4lloményaba tartozé személy sérti meg,
akkor a Jegyzd a Hivatal jogi képvisel6jének bevonasaval megvizsgalja a jogi 16pések megtételének
indokoltsagat és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
Jogviszonyban vagy szerzédéses kapesolatban 4116 személy esetén a Jegyzd érvényesiti a vonatkozd
szerzddésben meghatarozott kovetkezményeket.

A fegyelmi, illetve hatosigi eljardsban felhasznalni kivént evidenciak begyiijtéséhez az
informacidbiztonsagi felelds szakmai irdnymutatdst, tamogatist biztosit, az IT tizemeltetd
kdzremiikodik, megdrzésiikrél a Jegyzd koteles gondoskodni.

A biztonségi szabdlyok megsértése esetén alkalmazott eljaras, illetve intézkedések soran figyelembe
kell venni a 15. A biztonsagi események kezelése fejezetben foglalt el6irasokat is.

16.6 Viselkedési szabalyok az interneten

A Hivatal a munkatarsai szdmara az informatikai eszkdzoket és er6forrasokat, igy az internet elérését
szintén a hivatali munkavégzés céljara biztositja.

A hivatali internet hasznalata sordn tilos

e a 27.11 Nyilvdnosan elérhet6 tartalom fejezetben meghatarozott weboldalak kivételével a
Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis kozzététele;

e ahivatali email cim magéancélu hasznalata, azzal torténd regisztracié nem a munkavégzéshez
kapcsolodd internetes szolgéltatasok (pl.: hirlevél, levelezd lista feliratkozés; webaruhéz, stb.)
igénybevételéhez;

o féjlcseréld vagy chat szolgaltatds hasznélata, valamint a munkavégzéshez nem kapcsolodd
letoltések végrehajtasa.

A Jegyz6 a munkavégzés ltal indokolt esetben fenti szabélyok betartasa alél 11. Az elektronikus
informéciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkilli tevékenységet végrehajtd, szabalyszegd személy felelésségre vonaséra a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyz jogosult.
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17.3 Biztonsag tudatossag képzés

Az informéci6biztonsagi felelds feladata az 1 informacidbiztonsagi tudatosité programok, oktatasok
kezdeményezése és azok szakmai tartalmanak meghatérozasa.

Evente legalabb egy alkalommal minden, a Hivatal ltal hasznalt EIR-ekhez, illetve a Hivatal altal
kezelt adatokhoz hozzaféréssel rendelkezé munkavallalé koteles a szdmara eléirt biztonsagtudatosité
programon, illetve oktatason részt venni.

17.4 Szerepkor vagy feladat alapi biztonsAgi képzés

A Hivatal minden, munkakori feladatai ellatdsa soran valamely 4ltala hasznalt EIR felhasznalasira
kotelezett munkavallaléja szdmara biztositja feladatainak és szerepkorének megfeleld mértékben az
adott EIR felhasznaldsdra, annak biztonsagi kovetelményeire vonatkozéan rendelkezésre A4llo
informdciokat, dokumentacidkat, tovabba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kdzponti
lizemeltetd altal biztositott) képzésen torténd részvételt.

A Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyul6 jogviszonyban 4llé személyek és szervezetek szerepkdr,
illetve feladat alapu biztonsagi képzésére vonatkozd 4ltalanos eldirasokat a 17.2 Képzési eljarasrend, a
szakmai alkalmassigukra vonatkozo feltételeket és garancialis szerzdéses elemeket pedig a 16.2 A

Hivatallal szerzOdéses jogviszonyban 4ll6 (kiils6) szervezetre vonatkozd kovetelmények fejezet
tartalmazza.

17.5 A biztonsagi képzésre vonatkozé dokumentaciok

Az IBSZ esetében a hivatali munkavallalok a 2. szdm( melléklet — Megismerési nyilatkozat
aldirdsaval igazoljak, hogy az informacidbiztonsagi eldirdsokat, szabalyokat megismerték és azok
betartdsat magukra nézve kotelezének ismerik el.

Az egyéb informéciobiztonsagi targyl képzéseken, biztonsagtudatositd programokon, oktatasokon
torténd részvétel igazolasa az adott képzés, oktatas jellegétol és lebonyolitdsi modjatdl fiiggden
torténhet a képzést, oktatast szervezd szervezet — amennyiben az nem a Hivatal — 4ltal kiadott igazolas,
illetve jelenléti iv forméajaban.

A nyilatkozatok, illetve a részvételt igazolé dokumentumok megdrzésérdl a Jegyzd koteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM

18.1 Fizikai védelmi eljarasrend

A Hivatal az altala hasznalt EIR-ek szempontjabol érintett 1étesitményekre, épiiletekre és helyiségekre
érvényes fizikai védelmi eljarasrendet jelen fo fejezetben, az alabbiak szerint hatérozza meg.

A Hivatal a helyiségek biztonsagi szemponti besorolasat az alabbi kategoriak alapjan, a 12. szdmi
melléklet — Helyiségek biztonsagi besorolasa dokumentumban rogziti:

Biztonsagi zo6na megnevezése | Biztonsagi zona leirasa

Nyitott teriilet Ugyfelek és latogatok szaméra nyitott, 4ltaluk szabadon
hozzaférhetd, latogathatd helyiségek.

Zart teriilet Ugyintézésre, munkavégzésre hasznalt és egyéb zarhato, illetve az
tigyfelek és latogatok elol elzart helyiségek. Ide tartoznak a
Hivatal ltal hasznalt EIR-ek elemeinek helyt ad6 helyiségek.
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Védett tertilet A zart teriileten beliil az informatikai eréforrasokat koncentraltan
tartalmazd, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal 4ltal hasznalt EIR-ek kozponti elemeinek helyt add
helyiség (pl.: szerver szoba).

Nyitott teriileten a Hivatal altal hasznalt EIR-ekhez kozvetleniil vagy kozvetett modon hozzaférést
biztositd haldzati végpont vagy egyéb informatikai eszkdz esetében gondoskodni kell az adott eszkdz
tipusdnak megfeleld hozzaférésvédelem kialakitasardl (pl.: héldzati végpont letiltasa, fizikai
csatlakozasanak megsziintetése a kdzponti haldzati eloszton, nyomtatd vagy multifunkcids berendezés
kizarélag azonositast kovetden torténd hasznalatdnak kikényszeritése, beallitasa jelszavas vagy PIN
kddos védelem alkalmazésaval, stb.). Amennyiben a hozzaférésvédelem nem alakithaté ki, a Hivatal a

végpont fizikai megsziintetésérdl, illetve az eszkdz zart teriiletre torténd athelyezésérdl koteles
gondoskodni.

A Hivatal Szervezeti és Miikodési Szabalyzatdban meghatarozott nyitvatartasi (iigyfélfogadasi) idén

beliil a Hivatal minden épiiletének tigyfelek és latogatok szamara nyitott teriileteire (pl.: tigyfélvard,
folyosd, stb.) barki szabadon beléphet.

A Hivatal tigyintézésre hasznalt helyiségeibe, irodaiba az {ligyfelek iigyintézési célbol az
igyintézésben eljard munkatars engedélyét kovetden; ezen helyiségekbe, tovabba a Hivatal egyéb,
tigyfelek eldl elzart teriileteire, koztik a Hivatal altal hasznalt EIR-ek elemeinek helyt add
helyiségekbe a latogatok és munkavégzés céljabol a Hivatallal munkavégzésre iranyuld szerzédéses
jogviszonyban allo személyek (pl.: izemeltetd, karbantartd, stb.) a kiséretiikkel, illetve feliigyeletiikkel
a Jegyzb altal megbizott munkavallalé engedélyével 1éphetnek be.

Nyitvatartasi idén kiviill a Hivatal épiileteiben tigyfél, latogatod vagy a Hivatal szamara munkat végzo,
szerz&dott partner kizardlag a Jegyzd erre vonatkozd kiilon irasos — rendkiviili, indokolt esetben
szobeli — engedélyével, s az altala e feladattal megbizott munkavallalo feliigyelete mellett
tartdzkodhat. A nyitvatartasi idon kiviil torténd belépési igényrdl — vészhelyzet, példaul tlizeset
kivételével — a Jegyz6t minden esetben eldzetesen tajékoztatni kell.

Minden munkatars kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit
(zéarhatd nyilaszarok, riaszté rendszer, stb.) rendeltetésiiknek és a jelen fejezetben meghatarozott
szabalyoknak megfelelden hasznalja.

Tilos a védelmi eszk6zok funkcionalitasanak megvaltoztatasa, mint példaul:

e az automatikusan zarédo, illetve a folyamatosan zart 4llapotban tartandd nyilaszarok
kithdmasztésa;
e az elektronikus védelmi rendszerek érzékeldinek (pl.: mozgasérzékeld szenzor) letakarasa,

s

pozicidjanak megvaltoztatasa (pl.: elforgatasa) vagy leszerelése, megbontasa.
A zarhato helyiségeket azok elhagyasat kovetGen minden alkalommal zéart allapotba kell helyezni.

Minden munkatirs koteles azonnal jelezni a Jegyz0 felé, ha a védelmi rendszerek miikddésében
rendellenességet vagy hibat észlel.

18.2 Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallalok és a Hivatallal munkavégzésre iranyuld
szerzOdéses jogviszonyban all6 személyek listajanak elkészitésérol és kezelésérol, valamint naprakész
allapotban tartasardl a Jegyzo, illetve az altala e feladat ellatasaval megbizott munkatars gondoskodik
(7._szamu melléklet — Belépésre jogosultak nyilvéntartdsa). A belépésre jogosultak listdjanak
j6véahagyasa, valamint a jogosultak korében torténd jogviszony véltozas esetén (pl.: (j munkavallald
belépése, munkaviszony, illetve szerzodés megsziinése) feliilvizsgalata a Jegyzd, illetve az altala e
feladat ellatasaval megbizott munkatars feladata és felelossége. A Jegyzo altal jovahagyott lista irasos
belépési engedélynek mindsiil.
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A belépésre alkalmas nyildszarok kulcsainak, illetve a bejutdshoz sziikséges tovabbi eszkozok (pl.:
egyeéni belépSkartya, hozzaférési vagy riasztokod) védelmérdl a Hivatal az alabbi szabélyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehetové tevé kulcs, illetve egyéb eszkoz kizardlag belépési
engedéllyel rendelkezd személynek, s dokumentalt dtad4s-atvételi folyamat keretében adhatd
ki (az 4tadds-4tvételt igazolé dokumentum egy példanyénak megérzése a Jegyzé feladata);

b) a kulcsok és egyéb eszkozok biztonsdgos kezelésérol, megbrzésérdl az atvevd koteles
gondoskodni;

¢) egy-egy kulcspéldanyt minden nyilaszaré esetében letétbe kell helyezni a JegyzOnél
(mesterpéldany biztositasa);

d) a kules, egyéb eszkoz elvesztése vagy ellopésa, illetve a kod kompromittdlodasa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni kiteles a Jegyz6t a

sziikséges intézkedések (zarszerkezet cseréje, kod visszavonédsa, megvéltoztatdsa) megtétele
érdekében;

e) azon hozzaférési kddok megvaltoztatasarol, amelyek esetében év kizben kilépd munkavallalo
jogviszony véltozéasa vagy a d) pontban meghatarozott biztonsagi incidens bekdvetkezése azt

nem tette az év folyaméan sziikségessé a Jegyz6 koteles évente legalabb egy alkalommal
gondoskodni.

Az allandé belépésre jogosultak szamaéra a Jegyzd koteles gondoskodni a Hivatalban wWjonnan
bevezetésre keriilé belépési jogosultsigot igazolé dokumentum (pl.: Kitiiz6, azonosité kartya,
intelligens kartya) kibocsatdsardl, valamint jogosultsdg, illetve jogviszonyt érinté valtozas esetén
annak visszavonasa, érvénytelenitése, térlése vagy megsemmisitése iigyében.

18.3 A fizikai belépés ellenérzése

A Hivatal épiileteinek minden oldalrdl zarhaté hatarfeliilettel kell rendelkeznie. Minden munkatérs
koteles ellendrizni a feliigyelete alatt 4ll6 hivatali helyiség nyilaszaréinak megfelelé miikddését,
zarhatdsagat. Rendellenesen miikodd, nem zarhaté nyilaszérd javitdsardl haladéktalanul intézkedni
kell, emiatt azt soron kiviil jelezni koteles a hibat észleld vagy arrol értesiild munkatérs a Jegyz6 felé.

A Hivatal épiileteinek tigyfelek, illetve latogatok szamara biztositott bejératain, valamint az {igyfelek
és latogatok szdméra nyitott teriiletein és az ligyintézésre hasznalt, az iigyintézd munkatars altal
feliigyelt helyiségein kiviil minden mas be- és kilépésre alkalmas nyilaszarét hasznalaton kiviil
nyitvatartdsi idében is zart allapotban kell tartani. A Hivatal ezzel biztositja, hogy a belépésre
jogosultak kizérolag az engedélyezett be-, és kilépési pontokon keresztill kozlekedjenek, illetve

haladhassanak 4t, tovabbd csak azokba a helyiségekbe léphessenek be, ahol személyes feliigyelet
nélkiil jogosultak tartézkodni.

A belépésre jogosultak altal elérhet6 helyiségek folyamatos ellendrzésének biztositasa érdekében a
Hivatal ligyintézésre hasznalt helyiségeiben tigyfelek, tovabba a Hivatal egyéb, iigyfelek eldl elzart
teriileteire, koztiik a Hivatal 4ltal hasznalt EIR-ek elemeinek helyt ad6 helyiségeiben a latogaték és
munkavégzés céljabol a Hivatallal munkavégzésre iranyuld szerz8déses jogviszonyban 4116 személyek
(pl.: Uzemeltetd, karbantarto, stb.) kizardlag feliigyelet mellett tartézkodhatnak. A feliigyelet
biztositasa tigyfél esetében az tigyében eljard ligyintéz6, latogatd és szerzOdéses partner esetében a
Jegyz6 4ltal ezzel megbizott munkavallal feladata.

A Hivatal 4ltal hasznalt EIR-ek elemeinek helyt ad helyiségekbe torténd belépésekkel kapcsolatban a
belépési jogosultsig ellendrzése a nem a Hivatal alloméanyaba tartozd személyek esetében az

ligyintézésben eljaré munkatars, illetve az adott személy kiséretével, feliigyeletével a Jegyzé 4ltal
megbizott munkavallal6 feladata.

Az éllandé belépésre nem jogosult, nem a Hivatal allomanyaba tartozd személyek (iigyfelek,
latogatok, a Hivatallal munkavégzésre iranyulé szerz8déses jogviszonyban &llo iizemeltetSk,

21/66 oldal



A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

karbantartok, stb.) belépésének adatait a felligyeletet biztositdé munkatars koteles a 8. szam melléklet
— Belépési naplo alapjan készitett nyilvantartasban régziteni. A belépési napld vezetésére vonatkozd
kotelezettség betartasat a Jegyzd jogosult ellendrizni.

Ha az adott hivatali épiiletben élderds védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsag ellenérzésével és dokumentalasaval, tovabba amennyiben a személy- és vagyonvédelmi
feladatok folyamatos ellatasat az nem akadélyozza vagy lehetetleniti el, akkor a kiséret, illetve
feltigyelet ellatdsaval a vagyondr megbizhato.

Amennyiben az adott hivatali épiiletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellendrzésére elektronikus eszkozt (pl.: megfigyeld, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellenérz6 eszkdzok nyilvantartasba vételérdl a Jegyzo koteles gondoskodni.

18.4 A fizikai hozzaférések feliigyelete

A Hivatal &ltal hasznalt EIR-ek elemeinek helyt add helyiségekben iigyfelek, latogatok és
munkavégzés céljabdl a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban all személyek

(pl.: lizemeltetd, karbantartd, stb.) kizardlag feligyelet mellett tartdézkodhatnak, illetve végezhetnek
munkét.

A személyes feliigyelet keretében a fizikai hozzaférés ellendrzése, a fizikai biztonsagi esemény
észlelése folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartasi idén kiviili, kockazatokkal aranyos védelmérdl a Hivatal fizikai
védelmi intézkedésekkel (pl.: mechanikai védelem eszkozei), illetve elektronikus védelmi rendszer
(pl.: tavfeliigyeleti riaszto, jelzd rendszer) alkalmazéasaval gondoskodik.

Fizikai hozzaféréssel kapcsolatos biztonsagi incidens bekovetkezése esetén a 15. A biztonsagi
események kezelése fejezetben meghatarozottakkal osszhangban a Jegyzd gondoskodik az
informéciobiztonsagi felel6s javaslata alapjan a hozzaférésekrdl rendelkezésre allo napldadatok (pl.:
belépési napld, riasztd rendszer naplédllomanyai) atvizsgaldsarol, indokolt esetben (pl.: hatosagi
eljaras kezdeményezése) az eljaro hatdsag szamara torténd atadasarol.

18.5 A latogatok ellenérzése

A Hivatal a latogatoi belépéseket a 18.3 A fizikai belépés ellendrzése fejezetben eldirtak alapjan
dokumentalja, s azt indokolt esetben, biztonsagi esemény bekdvetkezését kovetden a 18.4 A fizikai
hozzaférések feliigyelete fejezetben meghatarozottak szerint vizsgélja.

18.6 Vészvilagitas

A Hivatal a hatalyos tlizvédelmi eldirasoknak megfelelden biztositja a vészkijaratokat és a menekiilési
tvonalakat, illetve azok lathatosagat.

18.7 Tiizvédelem

A Hivatal a hatélyos tlizvédelmi eldirasoknak megfeleld tlizolto-technikai termékeket alkalmaz és tart
karban.

18.8 Homérséklet és paratartalom ellenérzés
A Hivatal az informatikai er6forrsokat koncentraltan tartalmazé helyiségekben (pl.: szerver szoba) a

hémérsékletnek és a paratartalomnak az eréforrasok biztonsagos miikodéséhez sziikséges szinten

tartasa és folyamatos figyelemmel kisérése, ellendrzése céljabol erre alkalmas légkondicionald
berendezést tizemeltet.
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A hOmérséklet és pératartalom ellendrzéséhez kapcsolddd konkrét paramétereket (elfogadhato,
optimélis értéktartomany, riasztési érték) a helyiségben iizemeltetett eszkozok gyartdi ajanlasainak
figyelembe vételével a Hivatal rendszer tizemeltetési leirasban rogziti.

A légkondicionalé berendezés vagy egyéb telepitett feliigyeleti méréeszkoz helyi riasztasjelzésének
¢szlelése esetén minden munkavallald koteles a Jegyzét, illetve az IT iizemeltetét haladéktalanul
értesiteni.

18.9 Viz-, és mas, csévezetéken szallitott anyag okozta kar elleni védelem

A Hivatal az informatikai eréforrasokat koncentraltan tartalmazéd helyiségek tervezése soran
gondoskodik arrdl, hogy az a viz-, és mas csévezetéken szallitott anyagok 4ltal okozhat6 karoktél

védett legyen, sziikség esetén a csdvezetékek kivaltaséval, athelyezésével biztositva a megfeleld
védelmet.

A Hivatal dltal haszndlt EIR elemeit képezd informatikai eszkozok elhelyezése soran a Hivatal
gondoskodik arrél, hogy azok a cs@vezetékek rongalédasbol szarmazd karokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkozoket a csévezetékektsl lehet6ség szerint minél
tavolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a
helyiség falainak megfelel vizszigetelését.

A Jegyz6 koteles gondoskodni arrdl, hogy a féelzarécsapok hozzéaférhet6sége, miksdtetésének modja
minden hivatali munkatérs szdméra ismert legyen. Miikodoképességiik biztositasardl, ellenbrzésérdl a

Hivatal épiileteinek vagyonkezeldje koteles allagmeg6vasi, karbantartasi feladatainak ellatésa
keretében gondoskodni.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informaciobiztonsageal kapesolatos engedélvezési elidrs fejezetben
meghatdrozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informéacios
rendszerelemeket. A be- és kiszallitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
iranyulé szerzddéses jogviszonyban 4ll6 személy feliigyeletével megbizott munkatérs latja el, szakmai
ellendrzésében sziikség szerint kozremiikddik az IT iizemeltetd.

A Hivatal a be- és kiszallitdsok dokumentalésardl a 9. szamu melléklet — Informacids rendszerelemek
be- és kiszallitdsanak nyilvantartasa vezetésével gondoskodik. A nyilvantartds vezetése, az iy
bejegyzés rogzitése a be- és kiszallitas feliigyeletét ellatd munkatars feladata. A nyilvéantarts
rendelkezésre allasanak biztositasardl, tovabba a vezetésére vonatkozd kotelezettség betartasarol
illetve annak ellenérzésérdl a Jegyz6 gondoskodik.

>

18.11 Karbantartok

A Hivatal éltal hasznalt, feliigyelete ald tartozé EIR-ek, illetve rendszerelemeik karbantartasat
kizarolag a Hivatallal e feladat ellatisara vonatkozoan szerzédéses jogviszonyban 4116 szervezetek,
illetve személyek a 18. Fizikai védelmi eljarasrend fejezetben meghatarozottak szerint, s minden
esetben csak feliigyelet mellett végezhetik. A hozzaférési jogosultsag igazolasanak ellendérzése a
feliigyeletet ellaté munkatérs feladata.

A Hivatal 4ltal hasznalt EIR-ek karbantartisat végzék adatait a Hivatal a E10. Az elektronikus
informacids rendszerek nyilvantartisaban vezeti.
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20 TERVEZES

20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal 4j EIR tervezési feladatait latja el, gondoskodik arrél, hogy az EIR-hez a

sziikséges dokumentéaciok, koztik a rendszerbiztonsagi terv is elkésziiljsn minimélisan az alébbi
tartalmi elemekkel:

meghatérozza az EIR hatokorét, alapfeladatait (biztositandd szolgéltatasait), biztonsagkritikus
elemeit és alapfunkcidit;

meghatérozza az EIR és az 4ltala kezelt adatok jogszabaly szerinti biztonsagi osztalyat;
meghatdrozza az EIR miikodési koriilményeit és mas elektronikus informacids rendszerekkel
valo kapcsolatait;

a vonatkoz6 rendszerdokumentacio keretébe foglalja az EIR biztonsagi kovetelményeit;

meghatdrozza a kovetelményeknek megfelelé aktualis vagy tervezett védelmi intézkedéseket
és intézkedés bovitéseket.

A Jegyz6 feladata gondoskodni arrél, hogy a Hivatal uj EIR-el kapcsolatba keriild munkatarsai,
valamint a Hivatallal munkavégzésre irdnyul6 egyéb szerz8déses jogviszonyban 16vé személyek a
feladatellatasukhoz ~ sziikséges mértékben a rendszerbiztonsagi tervet

és a kapcsolodd
rendszerdokumentaciokat megismerjék.

A Jegyz6 a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsagi terv
védelmérél, tovabba gondoskodik arrdl, hogy a rendszerbiztonsigi tervben a Hivatal szdméra
meghatarozott biztonsagi feladatok, védelmi intézkedések végrehajtasa megtorténjen.

A Jegyz§ feladata kezdeményezni a rendszerbiztonsagi terv készitdjénél annak feliilvizsgalatat és
sziikség szerinti aktualizalasat, frissitését az EIR-ben vagy annak iizemeltetési kdrnyezetében tortént

valtozésok, illetve a terv végrehajtasa vagy a védelmi intézkedések értékelése soran feltart probléméak
esetén, illetve ezek hianyaban legalabb évente egy alkalommal.

A rendszerbiztonsagi terv feliilvizsgélatdban az informaciobiztonsagi felelds jogosult — sziikség szerint
az IT lizemeltetd bevonasaval — kozremikdni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben eldirtakkal sszhangban a sziikséges védelmi intézkedések
megtételére tervet készit, amennyiben az 0j EIR-ére vonatkozd biztonsagi osztily meghatérozasanal (a
kockazatelemzés, illetve helyzetfelmérés soran) hianyossagot allapit meg. A tervben dokumentalja a
megallapitott hidnyossag javitdsara, valamint az elektronikus informécids rendszer ismert
sériilekenységeinek csokkentésére vagy megsziintetésére irdnyuld tervezett tevékenységeit, tovabba
gondoskodik azok végrehajtasarol, annak ellendérzésérdl és a terv rendszeres feliilvizsgalatardl.

20.3 Személyi biztonsag

A Hivatal altal hasznalt EIR-ekhez hozzaférési jogosultsdgot igényld személyekkel kapcsolatos
elvarasok, az EIR hasznélatara vonatkozé biztonsagi szabalyok és kotelezettségek megismertetésérdl
és annak dokumentalasardl a Hivatal a 17.2 Képzési eljardsrend, a 17.4 Szerepkor vaey feladat alapa

biztonsagi képzés, tovébba a 16.1 Személybiztonsagi feltételek fejezetekben meghatarozottak szerint
gondoskodik.

A személyi biztonsaggal kapcsolatban meghatérozott kovetelmények feliilvizsgalatat az
informaciobiztonsagi felelos az IBSZ feliilvizsgalata alkalmaval a 3. A szabalyzat kiaddsa. kezelése.
feliilvizsgalata fejezetben meghatarozottak szerint végzi el.

25/66 oldal






A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabélyzata

22 TESZTELES, KEPZES ES FELUGYELET
22.1 Tesztelési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztésti és altala tizemeltetett, a feliigyelete, irdnyitasa alatt 16évé EIR-ek esetében
az EIR ilizembe helyezését megel6zben, valamint az EIR, illetve rendszerelemeinek, miikodési
kdrnyezetének jelentds megvaltozdsa esetén a fejlesztd, illetve az IT iizemeltetd bevonasaval
gondoskodik az adott rendszer dokumentalt funkcionalis és biztonsagi tesztelésének végrehajtasarsl.

A Jegyz8 feladata gondoskodni arrdl, hogy a tesztelés eredményét biztonsagi elemzés, értékelés
céljabol az informacidbiztonsagi felelos megkapja (14sd: 21.1 Biztonsagelemzési eljarasrend).

Az EIR-hez kapcsolodo képzésekrdl a Hivatal a 17.2 Képzési eljarasrend, feliigyeletérdl a 28.4 Az
elektronikus informécids rendszer feliigyelete fejezetekben meghatarozottak szerint gondoskodik.

22.2  Sériilékenység-teszt

A Hivatal a sajat fejlesztésii és altala tizemeltetett, a feliigyelete, iranyitasa alatt 1év6 EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, lizemeltetési és hasznalati kériilményei lehetévé teszik,
kiils6 szervezet bevonéséaval gondoskodik a rendszer sériilékenységi vizsgélatdnak elvégzésérdl az EIR
tizembe helyezését megeldzden, illetve uj, lehetséges sériilékenységek felmeriilésekor.

A sériilékenységi teszt dokumentalt végrehajtasa kapcsan megkdveteli, hogy azt szakmailag elismert
¢és elfogadott, naprakész fenyegetettségi adatbazist hasznalé sériilékenységvizsgalati eszkozok és
technikak alkalmazasaval végezzék el, tovabba a vizsgalati jelentés tartalmazza az alabbiakat:

¢ a feltart hibakat, valamint a nem megfelel6 konfiguracids beallitdsokat;

a végrehajtott ellendrzési listakat és tesztelési eljarasokat;

a feltart sériilékenység(ek) lehetséges hatésait;

egy tdmadd milyen informécidkat képes elérni az elektronikus informécids rendszerben, és
ennek elharitasara milyen javitasok végrehajtisa sziikséges;

e a sériilékenység teszt eredményét, annak szakmai, mddszertani elemzését.

A sériilékenységi teszt végrehajtasdhoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilonleges
jogosultsaghoz kotott — ugynevezett privilegizalt — hozzaférést a Hivatal biztositja.

A Jegyz6 feladata gondoskodni arrél, hogy a sériilékenységi teszt eredményét az informacidbiztonsagi
felelds megkapja, tovabbéd a vizsgalt EIR-rel kapcsolatba keriilé munkatarsai, valamint a Hivatallal

munkavégzésre irdnyulo egyéb szerzddéses jogviszonyban 1évd személyek a feladataik altal indokolt
mértékben megismerjék.

Az informéciobiztonsagi felelés feladata ellendrizni és feliigyelni, hogy a sériilékenységi vizsgalatrol
készitett jelentésben javasolt és sziikséges javitdo intézkedések az adott EIR biztonsaganak
feliilvizsgalata, illetve az EIR vagy rendszerelemeinek, miikodési kdrnyezetének megvaltoztatisa
folyaman (pl.: a programkéd, a rendszerbiztonsagi terv, stb. mddositasa) végrehajtasra keriiljenek,
tovabba gondoskodni arrdl, hogy a feltart 0j sériilékenységek az EIR kovetkezd tesztelése, illetve
vizsgélata soran a vizsgalandd sériilékenységek korében szerepeljenek.

23 KONFIGURACIOKEZELES
23.1 Konfiguraciékezelési eljarasrend

Konfiguracidémodositast kizardlag a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben meghatérozottak szerint arra felhatalmazast, engedélyt kapott, a

Hivatallal munkaviszonyban, illetve munkavégzésre iranyuld egyéb (pl.: szerz6déses) jogviszonyban
allé személy hajthat végre.

27/66 oldal






A Kisldngi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

23.6 Konfiguracios beallitasok

A Hivatal a sajat fejlesztésii és ltala lizemeltetett, a feliigyelete, irdnyitasa alatt 16vé EIR-ek esetében
meghatdrozza a miikodési kovetelményeknek még megfelels, ugyanakkor biztonsagi szempontbdl a
lehet6 leginkabb korlatozott modon — a ,,szitkséges minimum” elv alapjan — az EIR-ben alkalmazandé
konfigurdcios bedllitasokat, s ezeket a rendszer dokumentacidjaban rogziti. A kdzponti lizemeltetést,
illetve kdzponti szolgaltat6tdl igénybe vett EIR-ek esetében a rendszer tulajdonosa hatérozza meg és
dokumentalja az adott EIR hasznalatéhoz sziikséges konfiguracids beallitasokat.

A bedllitdsok elvégzése, a konfigurdcios kovetelményekré] rendelkezésre 4ll6 rendszer dokumentéciok
alapjan az IT lizemeltetd feladata. Amennyiben a konfiguraci6 sorén a meghatarozott beallitdsokhoz
képest eltérést tapasztal, (igy azt kiteles a 23.3 A konfiguracidvaltozasok feliigyelete ( valtozaskezelés)

fejezetben eloirtak szerint jelezni, valamint a rendszer dokumentacidjaban, illetve a rendszer
lizemeltetési lefrasaban rogziteni.

Az informacidbiztonsagi felelés a konfigurdciés beallitisok valtoztatsait a 233 A

konfiguraciovaltozasok feliigyelete (valtozaskezelés) fejezetben meghatarozott tevékenysége
keretében kiséri figyelemmel, illetve ellendrzi.

23.7 Legsziikebb funkcionalitis

A Hivatal a sajat fejlesztési és altala iizemeltetett, a feliigyelete, irdnyitdsa alatt 1év6 EIR-ek
konfiguracios bellitisait a legszitkebb funkcionalités elvének megfeleléen, a nem sziikséges funkciok,
portok, protokollok, szolgaltatasok korlatozasaval, illetve tiltasaval hatdrozza meg és dokumentalja. A
kozponti lizemeltetési, illetve kozponti szolgaltatétol igénybe vett EIR-ek esetében a rendszer

tulajdonosa hatdrozza meg és dokumentélja az adott EIR hasznalatdhoz szilkséges és elégséges
konfiguracios beallitdsokat.

A beallitasok végrehajtasat az IT iizemeltetd a 23.6 Konfiguracids bellitasok fejezetben eldirtak
szerint koteles elvégezni.

A Hivatal ltal hasznélt EIR-ek miikodési kornyezetét képezd kiszolgélokon és munkasllomasokon
telepithetd, illetve hasznalhaté szoftverekre vonatkozé szabalyokat a 23.9 A szoftverhasznélat
korlatozésai, valamint a 23.10 A felhasznal¢ altal telepitett szoftverek fejezetek tartalmazzak.

23.8 Elektronikus informacids rendszerelem leltar

A Hivatal éltal hasznalt EIR-ek rendszerelemeirdl, a hardver és szoftver komponensekr6l az IT
izemeltetd koteles naprakész nyilvantartdst vezetni. A nyilvantartdsnak minimalisan a 10. szamu
melléklet — Elektronikus informacids rendszerelem leltar mellékletben meghatérozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmii beazonosithatosagat.

A nyilvéntartds elektronikus forméaban (pl.: konfiguracidkezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizdlhaté médon egyardnt vezethetd, amennyiben képes
biztositani a komponensek véltozasainak idébeni visszakereshet6ségét.

A nyilvantartds formajatol fiiggetleniil biztositani kell a Hivatal szdmdra az adatokhoz torténd
folyamatos hozzaférést: papir alapii nyilvantartés esetén az iratkezelésre vonatkozé, valamint a 4.
Dokumentumvédelem fejezetben meghatarozott eléirasoknak megfeleléen, elektronikus formaban a
Jegyz0 és az informéciobiztonsagi felelds részére.

23.9 A szoftverhasznalat korlatozasai

A Hivatal informatikai rendszereiben kizardlag a Jegyzo 4ltal engedélyezett, jogtiszta, a Hivatal 4ltal
megvasarolt kereskedelmi és/vagy szabad felhasznalast, valamint jogszabalyban eléirt k6zponti
szolgaltato altal biztositott szoftver termékeket lehet alkalmazni.
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e eldz jelszavak megdrzése: legutolso 5 jelszé tarolasa;
o ajelszavak minimélis és maximalis élettartama: 5 és 90 nap.

A meghatérozott jelszoképzési szabalyto! eltérni a jelsz6 hosszat, bonyolultsigat illetden a magasabb
védelmi szintet jelentd irdnyba, felfelé lehet (pl.: ,jelszo helyett jelmondat™-elv alkalmazasaval).

A kozponti lizemeltetési, illetve kdzponti szolgaltatétdl igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatérozott jelszoképzési szabalyokat alkalmazza.

A felhasznaléi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez alél a privilegizalt
hozzaférésekhez tartozd azonositok és jelszavaik, melyeket rendelkezésre 4&llasuk folyamatos
biztositasa érdekében az azonositd kezel6je (pl.. IT iizemeltetd) koteles létrehozasuk és minden
modositasuk alkalmaval egy példanyban beazonosithaté modon dokumentélni, s azt atadni a Jegyzd

szaméara, aki gondoskodik azok biztonsdgos megérzésérél és kezelésérol (lezart boritékban,
pancélszekrényben).

A felhasznaléi azonositok és jelszavak elektronikus taroldsa, nyilvantartdsa kizérdlag onallo és
biztonsagos hitelesitési megoldassal rendelkezd (pl.: jelszavas védelemmel ellatott dokumentum,
jelsz6 menedzsment alkalmazas) vagy egyéb kriptografiai védelemmel ellatott (pl.: titkositott particio
vagy adatbézis, adattdbla) mddon, offline tiroldssal engedélyezett; nyilt formaban vagy mobil

infokommunikacios eszkdzon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérhetd,
felhd alapii) jelszdtarold rendszerben tilos!

Az internetkapcsolaton keresztiil elérheté EIR-ek, illetve rendszerelemeik esetében az internet
bongészéprogramok beépitett kényelmi funkcidjanak, a bejelentkezési adatok tarolasanak (pl.:

automatikus kiegészités, felhasznaléi jelszavak megjegyzése) a hasznélata tilos, a funkciot ki kell
kapcsolni!

A felhaszn4loi jelszavakkal kapesolatos szabalyok (jelszo hazirend, bongészd program, stb.) beéllitasat
az IT iizemeltetd a 23.6 Konfigurdcids beallitisok fejezetben elbirtak szerint koteles elvégezni.
Felhasznaloi fidk, hozzaférés, illetve jogosultsag valtozas esetén a hitelesitd eszkdz mddositasardl a

16.1 Személybiztonsagi feltételek fejezetben meghatirozottak szerint az IT lizemeltetd feladata
gondoskodni.

A privilegizalt hozzaférések alapértelmezett jelszavait (pl.: halozati eszkdzok esetében) az IT
iizemeltetd koteles a rendszerelem elsd konfiguricidja, telepitése alkalmaval megvéltoztatni €s
dokumentalni, valamint a beallitott hozzaférés adatait a Jegyz6 rendelkezésére bocsétani.

Amennyiben a Hivatal altal hasznalt EIR birtoklas alapi (pl.: hardver token, PKI tam'lsitvény,
kodkartya) hitelesitést alkalmaz, s az e célra szolgalo eszk6zok kiosztasa, visszavonasa, illetve cseréje
a Hivatal hataskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal dokumentélja. Az

4tadas-atvétel dokumentumainak megdrzésérol a Hivatal a hatdlyos iratkezelési szabalyainak
megfeleldéen gondoskodik.

A Hivatal a birtoklsalapi hitelesitésre szolgalé eszkdzok hasznélati idejét, tovabba ismételt
felhasznalhatosaganak feltételeit az érintett EIR igénybevételére vonatkozé szabalyok, valamint a
kibocsatd, illetve a gyartd ajanlasainak megfelelden alakitja ki, illetve alkalmazza.

A Thitelesitésre szolgalo eszkoz felhasznaldjanak feladata és felelossége a kapott eszkoz
bizalmassagénak és sértetlenségének megbrzése. Barmely hitelesitésre  szolgalo eszkoz
kompromittalodasat (pl.: a jelszé illetéktelen személy altali megismerése) vagy seriilését, az eszkoz
elvesztését, ellopasat a hasznalé az észlelést kovetden haladéktalanul koteles a 15. A biztonsagi
események kezelése fejezetben meghatérozottak szerint a Jegyzonek jelenteni.

26.6 A hitelesitésre szolgal6 eszkoz visszacsatolisa
A Hivatal a sajat fejlesztésii és ltala tizemeltetett, a feliigyelete, iranyitasa alatt 1év8 EIR-ek esetében

kizardlag olyan rendszerelemek alkalmazasat engedélyezi, amelyek a hitelesitési folyamat soran
képesek fedett visszacsatolast biztositani. A kovetelmények teljesiilését az informéacidbiztonsagi
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Az adott fick kezeldje a felhasznaldi fidk, hozzaférés, illetve jogosultsag megvéltozdsa esetén a

hitelesitd eszkdz modositasarsl a 16.1 Személybiztonsagi feltételek fejezetben meghatarozottak szerint
kételes gondoskodni. :

27.3 Hozzaférés ellendrzés érvényesitése

A Hivatal altal hasznalt EIR-ekhez hozzéaférést biztosito, a Hivatal altal feliigyelt kiszolgalokhoz €s
munkaallomasokhoz a hozzaférés kizarolag a 11. Az elektronikus informéacidbiztonsaggal kapcsolatos

engedélyezési eljaras fejezetben meghatdrozott jovahagyast, valamint azonositast €s hitelesitést
kovetden engedélyezett.

A Hivatal altal hasznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok,
felhasznaloi fidkok létrehozasét, a jogosultsagok beallitasat, tovabba ezek moédositasat szintén minden
esetben a Jegyzd engedélyezi, s ez alapjan a 26.4 Azonositd kezelés fejezetben meghatdrozottak

szerint kijelslt felelds hajtja végre. A jovahagyott jogosultsagok érvényesitése az azonositas ¢s
hitelesités soran torténik meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalok €s
munkaallomasok biztonsagi beallitasait az IT tizemeltetd jogosult médositani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal 4ltal hasznalt EIR-ekhez hozzéaférést biztositd munkaalloméasok és kiszolgalok biztonsagi
beallitasait (fidkzarolasi hazirend) az IT iizemelteté a 23.6 Konfiguracids beallitisok fejezetben eldirt
eljaras szerint, az alabbi szabéalyoknak megfelelden koteles végrehajtani:

o a felhasznald 3 egymaést kovetd sikertelen bejelentkezési kisérlete esetén a munkaéllomas
automatikusan zéarolja a felhasznaléi fidkot (pl.: fickzarolasi kiiszdb);

e a fiok zarolasa automatikusan 30 perc elteltével keriiljon feloldasra (pl.: fidkzérolas
id6tartama, fidkzarolasi szamlazo nullazasa).

Uj EIR fejlesztése, bevezetése soran a Hivatal a sikertelen bejelentkezési kisérletek kezelésevel
kapesolatban minimalis feltételként fenti szabalyoknak tortén6 megfelelést koveteli meg. Meglévo
EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ala tartozik és technolégiai szempontbol
megvalésithato, akkor az IT iizemeltett feladata ennek dokumentalt konfiguralasa.

A kozponti iizemeltetést, illetve kdzponti szolgaltatétél igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatarozott szabalyokat alkalmazza.

27.5 A rendszerhasznalat jelzése

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkaalloméasokon az IT tizemeltetd feladata
a 23.6 Konfiguracios bedllitasok fejezetben eldirt eljaras szerint az alabbi tartalmi elemekkel bir6, a
rendszerhasznalat jelzésére vonatkozo interaktiv bejelentkezési tizenet beallitasa:

s On aKislangi Polgarmesteri Hivatal informatikai rendszerét hasznélja;

e arendszer hasznalatat figyelhetik, rogzithetik, naplézhatjak;

e a rendszer jogosulatlan hasznalata tilos és biintetdjogi vagy polgarjogi felelésségre vonéssal
jér;

o abejelentkezéssel fentieket tudomasul veszi és azokhoz hozzjérul.

Uj EIR fejlesztése, bevezetése soran a Hivatal a rendszerhasznélat jelzésével kapcsolatban fenti
szabalyoknak torténd megfelelést koveteli meg. Meglévé EIR-ek esetében, amennyiben az a

hataskorébe, feliigyelete ala tartozik és technolégiai szempontbél megvalésithatd, akkor az IT
iizemeltetd feladata ennek dokumentalt konfiguralasa.

A Hivatal nyilvanosan elérhet EIR tizemeltetése esetén gondoskodik arrél, hogy az
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Az IT iizemeltetd feladata a védelmi szoftver altal generalt riasztasok kivizsgalasa, s indokolt esetben

a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint a Jegyzd, illetve az
informécidbiztonsagi felelds tajékoztatasa.

Virusfertézés tényének fennallasa esetén az IT iizemeltetd jelzése nyomén a Jegyzd kihirdeti a
virusriado allapotot, s errél tjékoztatja a hivatali munkatarsakat és az informéciobiztonsagi felelost.

A virusriadé idStartama alatt minden munkavallalé koteles egyiittmiikddni a virusfertézés
tovabbterjedését, valamint a helyredllitasi tevékenységeket érintdéen az IT iizemeltetd, illetve az
informéciobiztonsagi felelés altal meghatdrozott intézkedések (pl.: munkadllomasok ideiglenes
leéllitasa, internet hasznalat felfiiggesztése, stb.) végrehajtasiban.

A helyreéllitasi tevékenység keretében az IT ilizemelteté gondoskodik — sziikség szerint a hivatali
munkavallalok kozremikddésével — a fertézott eszkoznek a hivatali belsd haldzatrol térténd
levalasztasarol, a virusfertézés megsziintetésérdl, a veszélyeztetett munkaallomasok (pl.: azonos
alhalozatban 1év6 gépek), rendszerelemek virusellendrzésérdl, illetve a virus eltavolitdsat kovetden
adatvesztés vagy sériilés esetén az allomanyok, illetve konfigurdcidk mentésb6l torténd
visszaallitasarol.

A sikeres helyreallitast kovetéen az IT tizemeltets jelzése nyoman a Jegyzé hirdeti ki a virusriadd

allapot, valamint az annak idétartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazasanak megsziintetését.

28.4 Az elektronikus informacids rendszer feliigyelete
A Hivatal az altala hasznélt, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik

esetében a 29.1 Napldzasi elidrasrend, a 29.6 Napldvizsgalat és jelentéskészités, valamint a 27.
Hozzaférés ellendrzése fejezetekben meghatarozott tevékenységekkel biztositja az EIR feliigyeletét.

Az EIR rendellenes miikodése, jogosulatlan hasznalat, illetve hozzaférés észlelése vagy gyanija esetén
a Hivatal a 15. A biztonsagi események kezelése fejezetben eléirt eljarasrendet koveti. Fokozott

kockézatra utald jel észlelése esetén a Hivatal az EIR feliigyeletét a naplovizsgalati gyakorisag
novelésével erdsiti meg.

A haloézat védelmére alkalmazott eszkozokbdl (pl.: tizfal) kinyert informéacidk jogosulatlan
hozzaférés, moddositas és torlés elleni védelmét a Hivatal a 29.8 A napldinformécidk védeime
fejezetben meghatarozott modon biztositja.

Az EIR-ek feliigyeletével kapcsolatban rendelkezésre allo feliigyeleti informéacidkhoz torténd
hozzaférést az informaciobiztonsagi felelds szamara, annak éves feliilvizsgalati tevékenységéhez,
illetve eseti jelleggel a bekdvetkezett biztonsagi esemény értékeléséhez, kivizsgalasidhoz, illetve
bejelentéséhez az IT ilizemeltetd, illetve az adott EIR feliigyeleti informacidihoz hozzéaféréssel

rendelkezd, azok kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) kételes
biztositani.

28.5 Biztonsagi riasztasok és tajékoztatasok

Az informaciobiztonsagi felelés folyamatosan figyelemmel kiséri a GovCert, illetve a NEIH altal
kiadott, a Hivatal altal hasznalt EIR-eket és rendszerelemeket érinté fenyegetésekre, sebezhetbségekre
¢s biztonsagi eseményekre vonatkozd legfrissebb informacidkat, az e szervezetek altal kiadott

biztonsagi riasztasokat, s jelzi a Hivatal, illetve az IT iizemeltetd felé a sziikséges védelmi
intézkedések megtétele céljabol.

Az informéciobiztonsagi felelés feladata a fenti, illetve a jogszabalyban meghatarozott tovabbi
szervekkel valé kapcsolattartdas a 17.1 Kapcsolattartds az elektronikus informéacidbiztonsag
jogszabalyban meghatarozott szervezetrendszerével és az e célt szolgdld Adgazati szervezetekkel
fejezetben, valamint a bejelentési kotelezettség teljesitése és az incidens kezelésének szakmai
iranyitasa a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint.
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28.6 A kimeneti informdcié kezelése és megérzése

A Hivatal az 4ltala hasznalt EIR-ek kimeneti informacidinak kezelését, megOrzését, illetve archivalasat
a hatalyos és vonatkozd jogszabalyi eléirasoknak, illetve az adott EIR tulajdonosa 4ltal meghatarozott
izemeltetési  és  felhasznalasi  kovetelményeknek  megfeleléen  koteles végezni. Az

informéciobiztonsagi felelds jogosult feliilvizsgalati tevékenysége keretében ezek megfeleld betartasat
ellendrizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG
29.1 Naplozasi eljarasrend

A Hivatal az éltala hasznalt EIR-ek naplézésaval kapcsolatos eljarasrendet jelen {6 fejezetben, az
alabbiak szerint hatédrozza meg.

A Hivatal éltal hasznélt EIR-ekhez hozzaférést biztosité munkaslloméasok, kiszolgalok és a felligyelete
ald tartozd tovébbi (pl.: halézati) eszkozdk esetében az IT iizemeltetd, illetve az adott EIR vagy
rendszereleme naplézasi bedllitdsaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztrétora, stb.) jogosult és koteles a jelen fejezetben meghatérozott
napl6zasi bedllitdsokat a 23. Konfiguraciokezelés fejezetben el6irt szabalyok szerint végrehajtani.

29.2 Naplézhat6 események

A Hivatal az altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
eseteében a naplozhatd, illetve naplézandé biztonsigi események korét az alabbiakban hatérozza meg:

Rendszeresemények:
¢ inditas,
o leallas/leallitas,
e hiba,

e szoftver telepités,
e szoftver eltavolitas,
e konfiguraciéo mddositasa.

Felhasznaloi hozzaféréssel kapcsolatos események:

o sikeres bejelentkezés,

» sikertelen bejelentkezés,
e kijelentkezés,

* jelszovaltoztatas.

Felhasznal6i hozzaféréseken (fiok, csoport) végzett miiveletek:

létrehozas,
modositas,
engedélyezés,
letiltas,
torlés.

Halo6zati forgalommal kapcsolatos események:

e megvaldsult kapcsolat,
¢ blokkolt kapcsolat.

Naplozéssal kapesolatos események (sikeres és sikertelen):

¢ eclinditas,
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o leallitas,

e (jrainditas,

e Dbeallitasok modositasa,

e naplo kiliritése, torlése,

e naplovesztés lehetdsége (pl.: tarhely kapacitas elfogyas).

Az informacidbiztonsagi felelés jogosult a naplézhaté események, illetve az adott EIR-ben naplozasra
beallitott események korének (naplérend) felilvizsgilatdra, s a biztonsagi eseményeket kovetd

tényfeltard vizsgalatok tAmogatasahoz sziikség szerint tovabbi események naplozasara, a naplorend
modositasara javaslatot tenni.

29.3 Naplobejegyzések tartalma

A Hivatal az altala tizemeltetett, a feliigyelete, iranyitisa alatt 16v6 EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan naplézési funkcionalitassal rendelkezd rendszerelem beszerzését, illetve

alkalmazésat engedélyezi, amely biztositja, hogy a naplobejegyzés tartalmazza legalabb az alabbi
informaciodkat:

o minden eseménnyel kapcsolatban az esemény idépontjat, tipusat, keletkezésének helyet (mely
komponens generalta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,

akkor a miiveletet kezdeményezd, illetve végrehajté (felhasznaldi, szolgaltatas, stb.) fiok
azonositd adatait;

e hibaeseménnyel kapcsolatban a hibat okozé komponens vagy miivelet megnevezését, a hiba

kovetkezményeit;

o halézati eseménnyel kapcsolatban a forrds és cél beazonositasihoz sziiksceges adatokat (pl.:
- halézati cim, port).

A Hivatal a sajat fejlesztésti Gj EIR esetében kovetelményként el6irja, hogy az a napldobejegyzésekben
az esemény vizsgalatihoz sziikséges és elégséges fent meghatarozott minimalis informéciokat legyen
képes rogziteni. A kovetelmények teljesiilését az informaciobiztonsagi felelds a 22.1 Tesztelési.
képzési és feliieyeleti eljarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

29.4 Naplo tarkapacitas

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munka4llomésok, kiszolgélok és a feliigyelete
ala tartoz6 tovabbi (pl.: halézati) eszkdzok konfiguralasat az IT iizemeltetbugy kell, hogy elvégezze,
hogy azokon a napléinformécidk helyi eseménynaploban torténd rogzitéséhez, a napldallomanyok
helyben torténd tarolasahoz szitkséges tarkapacitds rendelkezésre alljon a 29.9 A naplobejegyzések
megbrzése fejezetben meghatérozott iddtartamig.

29.5 Naplozasi hiba kezelése

A Hivatal a sajat fejlesztésii 4j EIR esetében kovetelménykeént eldirja, hogy az napldzasi hiba eseten
legyen képes riasztast killdeni (pl.: email) a feliigyeletovel megbizott személy szaméra, illetve
biztositsa a legrégebbi naplobejegyzések feliilirasat, a naplozasi folyamat leallitasat vagy Gjrainditasat.
A kovetelmények teljesiilését az informaciobiztonsagi felelds a 22.1 Tesztelési. képzési ¢s feliigyeleti
eliarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

A kozponti iizemeltetéstl, illetve kdzponti szolgltatotdl igénybe vett EIR-ek esetében a Hivatal (az
EIR naplézasi beallitasaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott) a rendszer
tulajdonosa 4ltal meghatarozott naplozési hibakezelési szabalyokat, illetve funkciokat alkalmazza.
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29.6 Naplovizsgalat és jelentéskészités

Az IT lizemeltetd koteles a naplobejegyzések feliilvizsgalatat, elemzését a nem megfeleld vagy
szokatlan miikodésre utalo jelek keresése céljabol legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informacidbiztonsagi feleldst tajékoztatni.

A 28.5 Biztonsagi riasztasok és tajékoztatasok fejezetben foglaltak szerint, fokozott kockazatra utald
jelzés esetén az informécidbiztonsagi felelds kérheti a naplozandd események korének kibévitését, a
naplobejegyzések vizsgalatinak gyakrabban torténd végrehajtasat, illetve a rendelkezésre 4lld
feliigyeleti informacidkhoz torténd hozzaférés biztositasat, melyben az IT {lizemeltetd, illetve az adott
EIR feliigyeleti informéciéihoz hozzéaféréssel rendelkezd, azok kezelésével megbizott (pl.: tenant
admin, honlap adminisztratora, stb.) kételes kdzremiiksdni.

29.7 Idébélyegek

A Hivatal az éltala iizemeltetett, a felligyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan rendszerelem beszerzését, illetve alkalmazasat engedélyezi, amely belsd
rendszerérat hasznal a naplobejegyzések iddbélyegeinek eldallitdsahoz, sajat fejlesztésti 1j EIR
esetében pedig kovetelményként irja eld, hogy az rendelkezzen e funkcidval. A kovetelmények
teljesiilését az informacidbiztonsagi felelés a 22.1 Tesztelési. képzési és feliigyeleti eljarasok
fejezetben meghatarozottak szerint jogosult ellendrizni.

A Hivatal éltal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgalok és a feliigyelete
ala tartozé tovabbi (pl.: hélézati) eszkozok esetében annak érdekében, hogy azok rendszerérai
folyamatosan szinkronban legyenek az IT lizemeltetd feladata minden eszkdzre egységesen
megbizhatd, kézponti id6forras alkalmazasanak konfiguralasa.

29.8 A napléinformaciok védelme

A napléinformacidk jogosulatlan hozzaféréssel, modositassal és torléssel szembeni védelmét a Hivatal
azon feliigyelete ald tartozd EIR-ek, illetve rendszerelemeik esetében, amelyeknél a naplozasi
beallitasok, illetve a naploinformaciok kezelése a hataskorébe tartozik, a napldbejegyzésekhez torténd
hozzaférést, illetve a naplozasi beallitdsok modositasat magasabb — kiemelt vagy privilegizalt
felhasznaloi — hozzaféréshez, jogosultsaghoz kotésével, tovabba e hozzaférésekhez tartozé azonosito,
illetve hitelesitd eszkdzok szabalyozott (lasd: 26.5 A hitelesitésre szolgld eszkdzok kezelése, illetve

27.3 Hozzéaférés ellendrzés érvényesitése fejezetek), a biztonsagi kovetelményeknek megfeleld
kezelésével biztositja.

A Hivatal az archivalt napléinformaciok védelmét elektronikus formaban torténd tarolasuk esetén
hozzaférés- és jogosultsagi rendszerrel védett tartertileten torténd elhelyezésiikkel biztositja. Mobil
adathordozon torténd tarolasuk, illetve tovabbitasuk esetén a 25. Adathordozdk védelme, illetve a 30.5
Kriptografiai védelem fejezetekben eldirt vonatkozo védelmi intézkedéseket alkalmazza.

29.9 A naplébejegyzések megorzése

A Hivatal altal hasznalt, altala tzemeltetett, illetve feliigyelete ald tartozé EIR-ek és azon
rendszerelemeik esetében, amelyeknél a napldinformaciok kezelése a hataskorébe tartozik, a
biztonsagi események utolagos kivizsgalasanak biztositasa érdekében a napldbejegyzések
megOrzésérdl a Hivatal az alabbiak szerint gondoskodik:

a) a napldinformacidkat helyi eseménynaploban rogzité EIR-ek és elemeik esetében a naplozasi
beallitasokat az IT tizemeltetd ugy kell, hogy konfiguralja, hogy a napléalloméanyok helyben
taroltan — amennyiben jogszabaly a mego6rzési id6t nem korlatozza — legalabb 30 napra
visszamenoleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynaplé beallitasai, illetve a rendelkezésre allo, e célra dedikaltan
fenntarthaté tarold kapacitds a naplézandd események mennyisége miatt ezt nem teszi
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e utdlag visszakeresheté modon, szabvanyos formatumban naplézza a sikeres, engedélyezett,

illetve a blokkolt halézati forgalom leird adatait (forras-, cél cim; port, protokoll, idépont,
stb.).

A naplozas, illetve naplodllomanyok kezelésére vonatkozé részletes eldirasokat a 29. Naplozas és
elszamoltathatdsdg fejezet tartalmazza.

A hatarvédelmi eszkdz adminisztrdldsa a védett, belsd halozatbdl, illetve tavoli hozzaférés esetén csak
biztonsdgos kommunikaciés csatornan keresztiil engedélyezett.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok &s kiszolgalok kizardlag a
hatarvédelmi eszkozon feliigyelt interfészeken keresztiil kapcsolédhatnak kiilsé halézatokhoz vagy

kiils6 elektronikus informaciés rendszerekhez (lasd: 19.3 Kiilsé kapcsolddasokra vonatkozd
korlatozasok).

Amennyiben a Hivatal nyilvdnosan hozzaférhetd rendszerelemeket (pl.: web kiszolgal6 szervert)
lizemeltet, azt a belsd hivatali halézattol elkiilonitett, logikailag szeparalt alhalézatban helyezi el,
hélézati iranyonként — belsd, illetve kiilsd — kiilon fizikai csatold interfészekkel. A rendszerelemek,

valamint a logikai elvalasztds konfigurdlasa az e célra szolgald, menedzselhetd halézati eszkézon az
IT iizemeltetd feladata.

30.4 Kiriptografiai kulcs eldallitasa és kezelése

Amennyiben a Hivatal altal hasznalt EIR nyilvéanos kulest infrastruktarat (PKI) alkalmaz, a kulesok

generalasa ¢€s kezelése a 26.5 A hitelesitésre szolgdld eszkdzok kezelése fejezetben eldirtaknak
megfelelden torténhet.

A kovetelmények teljesiilését az informaciobiztonsagi felelds felillvizsgalati tevékenysége keretében
Jjogosult ellendrizni.

30.5 Kriptografiai védelem

A Hivatal az altala lizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kriptografiai védelmet biztosité megoldast a mobil adattarolé és beépitett adathordozét
tartalmazé mobil eszk6z6k esetében a 25.2 Hozzaférés az adathordozdkhoz, a felhasznaldi azonositok
és jelszavak elektronikus tarolasa, nyilvantartdsa esetén a 26.5 A hitelesitésre szoleald eszkozok
kezelése, valamint a tavoli hozzaféréshez hasznalt titkositott adatatviteli csatorna esetében, a 27.7
Tavoli hozzaférés fejezetben meghatarozottak szerint alkalmaz.

A kriptografiai védelem megvalositasa az eszkoz e célt szolgalé funkciéjanak hasznalataval torténhet
(pl.: BitLocker meghajtétitkositas, VPN), melyek esetében a technolégia (pl.: OpenVPN, SSTP, stb.),
illetve az altala alkalmazott rejtjelezési algoritmus (pl.: AES) megfeleldsége nemzetkozileg elismert
informacidbiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikddésen alapulé szamitastechnikai eszkdzok

A Hivatal altal hasznélt EIR-ekhez hozzaférést biztosité munkaallomasokon kizarélag abban az
esetben engedélyezett egylittmiikodésen alapulé szémitéstechnikai eszkézok (pl.: kamera, mikrofon)
hasznalata, amennyiben a hivatali munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikacio)
céljabol indokolt. A funkcidt biztosito eszkdzzel (alkalmazas, szoftver) szembeni kévetelmény, hogy

kozvetlen kijelzést nytjtson a tavoli aktivitasrol azoknak a felhasznaloknak, akik fizikailag jelen
vannak az eszkdznél.

Az alkalmazni kivant eszkoz megfeleloségét az IT iizemeltetd kozremiikodésével az
informécidbiztonsagi felelds jogosult elézetesen ellenérizni, s a 11. Az elektronikus

informacidbiztonsdggal kapesolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzd
engedélyezi.
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1. SZAMU MELLEKLET — AZ INFORMACIOBIZTONSAG SZEREPLOI

r;zerepkﬁr Név, elérhetdség (telefonszam, email cim)

Jegyzj dr. Berta Edina
+36 30/2329-450

jegzzo@kislang.hu

Informéciébiztonségi felelds Bihari Emil

+36 70/6036-604

bihari.emil@hanganov.hu

Az IBSZ ha tilya  ali  ftartozs s A Hlyatal Irnlrmkavallalm a Belépésre _]ogosu,ltalf
. s, . s . nyilvantartasaban szerepelnek (7. szamu
vegrehajtasaért felelgs tovabbi, a Hivatallal . . c o X
L g , . melléklet), a Hivatallal munkavégzésre Iranyulé
munkavégzésre iranyulé szerzédéses

L i . szerzOdéses Jogviszonyban 1év§ szervezetek,
Jogviszonyban lévg szervezetek, személyek . : . . L,
személyek pedig Az elektronikus informacios

rendszerek  nyilvantartasaban (3. szamu
melléklet) keriilnek rogzitésre.

IT iizemeltets
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INFORMACIOS RENDSZEREK

u{ivatal megnevezése: } Kislangi Polgérmesteri Hivatal

—

Sorszam / Azonosit6
(pl.: sorfolytonos szamozas: 1,2,3..)

EIR megnevezése
(szakrendszer, szoftver neve €s/vagy elérési itja: URL)

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / ligycsoportjt timogatja)

Az EIR altal biztositandé szolgaltatasok

(a rendszer rendeltetése, hivatali folyamat rovid leirésa)

Licence darabsz4am
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai

(név, beosztas, elérhetdség: telefonszam, email cim)

EIR tipusa (helyi / kozponti)
(kozponti: jogszabalyban eldirt, illetve kézponti kdzremiiksds
szolgaltatotdl igénybe vett; helyi: a szervezet dltal lizemeltetett rendszer)

EIR miikodési kornyezete
(szamitogépre telepitett kliens alkalmazassal miikodilk / halézaton
keresztiil elérhet: internetbongészy programban)

EIR adatkezelése (helyi / kozponti / mindketts)

(helyi gépen tarol adatokat / nem tarol: kozponti, online adatkezelés)

EIR adattartalma

(személyes / kiilonleges adatot tartalmaz / nem tartalmaz)

Az EIR biztonsagi osztaly besorolasa Bizalmassig
(az EIR-ben kezelt adatokért felelés, az , adatgazda” koteles a besoroldst Sértetlenség
elvégezni és megadni)

Rendelkezésre allas

EIR szallito, fejlesztd és karbantarté szervezet(ek) és
kapesolattarté személyek azonosité és elérhetéségi

adatai
(név, email cim, telefonsz4m)
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Kitoltési itmutato

Elektronikus informdcids rendszerenként kitelezd kitolteni!

Sorszam / Azonosito

Az EIR-ek Hivatalon beliili egyértelmii azonositasat, megkiilonboztetését szolgalhatja — az EIR
hivatkozhaté a sorszam/azonosit6 hasznalatdval més dokumentumokban, nyilvéantartasokban.

EIR megnevezése

Az EIR megnevezése lehet a szoftver vagy rendszer 4ltalanosan hasznalt neve, nevének réviditése (pl.:

ONKADO) és/vagy az internetes elérési utja (pl.: njt.hu), ami egyértelmiien meghatérozza, hogy mely
rendszerrdl van szo.

EIR alapfeladatai

Azon dnkorményzati — a Magyarorszag helyi onkorményzatairol szol6 2011. évi CLXXXIX. torvény
13.§-ban meghatarozott vagy a Hivatal Alapité Okiratdban, illetve SZMSZ-ben nevesitett — kotelezd
vagy onként vallalt feladat(ok), melyekhez az EIR hasznélata tamogatast biztosit (pl.: szocidlis
szolgaltatasok és ellatasok — gyermekvédelmi timogatasban részesiilok természetbeni juttatisa).

Az EIR altal biztositandé szolgaltatasok

A rendszer rendeltetése, hivatali folyamat rovid leirésa (pl.: 0ij szocialis ellatasi igénylés adatainak
rogzitése, nyilvantartasa és kezelése).

Licence darabszam

Abban az esetben toltendd, ha a Hivatal vasarolt vagy fejlesztetett valamilyen programot, amelyhez
felhasznaloi licence-ket kapott (pl.: az elséfoka épitésiigyi hatosag és a hozza tartozo telepiilések teljes
épitéstigyl  feladatainak szamitogépes thmogatasat, nyilvantartasit, az épitéshatosagi eljaras
lefolytatisahoz sziikséges iratok, hatarozatok, értesitések, végzések, megkeresések eloallitasat,
tarolasat végzd Tégla2 nevii kereskedelmi szoftver).

EIR feliigyeletét gyakorlo személy adatai

Azon munkavallalé adatai keriilhetnek ide, aki példaul az adott rendszer hasznélatdhoz kiemelt
jogosultsagokkal rendelkezik (pl.: felvehet 0 felhasznalokat, ellendrizheti a rdgzitett adatokat vagy a
végrehajtott modositasokat; ASP esetében ilyen funkei6 példaul a tenant admin hozzaférés).

EIR tipusa (helyi / kdzponti)

Kozpontinak mindsiil, amennyiben a Hivatal jogszabaly altal kijelolt kdzpontositott informatikai €és
elektronikus hirkozlési szolgaltatét, illetve kozponti adatkezeldt és adatfeldolgozd szolgaltatot vesz
igénybe. Jellemzéen kdzponti minden olyan kozponti szerv altal fejlesztett, illetve biztositott
alkalmazés és rendszer, amelyek hasznalata a Hivatal szamara kotelezben eldirt vagy ajanlott (pl.:
amiatt, mert az abban késziilt jelentést vagy az azon keresztiil bekiildott adatokat fogadja el az adott
kézponti szerv vagy hatésag), mint példaul a KSH Elektra, a Takarnet. Helyi altaldban a Hivatal altal
vasarolt kereskedelmi szoftver (pl.: Tégla2), esetleg hasonlo célra fejlesztetett egyedi alkalmazas.
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EIR miikédési kérnyezete

Szamit6gépre telepitett kliens alkalmazéson keresztiil miiksdik példaul az ANYK (Abevjava) vagy az
ONKADO. Hal6zatos (internetes) miikdésiick példaul a KIR, a KSH Elektra, a Takarnet, stb.

EIR adatkezelése (helyi / kozponti / mindkettd)

Az el6z0 ponttal jellemzéen Osszefliggd mddon a szam{togépre telepitett programok 4ltalaban tarolnak
helyben is adatokat (l4sd pl: ANYK kitsltstt nyomtatvanyai, torzsadatai, mellékelt dokumentumai
vagy a bekiildott .kr f4jlok), mig az interneten keresztiil elérhetéek ltaldban nem, azoknal jellemzébb
a kozponti adattarolds, viszont kimeneti fajlok (pl.: kinyomtatott vagy letolthetS, illetve PDF

allomanyba menthetd) ezeknél is eléfordulhatnak, amely esetekben a ~mindkett6” érték megadasa
sziikséges!

EIR adattartalma

Azt kell itt megadni, hogy milyen tipust adatok kezelése torténik az adott EIR-ben? Ennek Jjelentdsége

az adott EIR biztonsagi osztalyba soroldsa, az EIR-rel Osszefliggd kockézatok elemzése soran
Jjelentkezik.

Az EIR biztonsagi osztaly besorolasa

A kdzpontilag biztositott szakrendszerek (pl.: ASP) esetében a mitksdtetd végzi el az EIR biztonsagi
osztalyba soroldsit, majd azt kozzéteszi a felhasznalok, igy a Hivatal felé. Ennek megfeleléen a
mikddtetd altal adott besorolast kell jtt szerepeltetni. A sajat miikddtetésii, a Hivatal 4ltal fejlesztetett,
illetve iizemeltetett rendszerek esetében — fiiggetleniil attél, hogy esetleg a kozpontilag biztositott
szakrendszerhez automatikus adatatadéssal kapcsolddik-e vagy sem — a Hivatal koteles elvégezni a
biztonsagi osztalyba sorolst.

EIR szallito, fejleszt§ és karbantarté szervezet(ek) és kapcsolattarto személyek azonosito és
elérhetéségi adatai

A ,,S74llit6” kozpontilag biztositott szakrendszer esetén a mitkodtetd (pl.: ASP esetében a MAK), sajat
miikddtetésii rendszer esetén az adott rendszert, illetve szoftvert biztosits (kereskedelmi szoftver
eseten az elad6 vagy disztributor). Eléfordulhat, hogy adott esetben a SZAllit6” és a ,Fejleszts” is
ugyanaz a szerepld vagy cég. Amennyiben szoftver kdvetés, felhasznaloi tdmogatas is egyiitt jar az
adott rendszer felhasznalasara kotott, fennalld megallapodésban, szerzOdésben, illetve licence-ben,
akkor itt az ismert kapcsolattart6 (ha van kiildn kijelolt, dedikalt személy), annak hidnyaban az adott
cég vagy szervezet felelds vezetdjének adatait megjeleniteni. Ha nem nevesitett a timogat6 személye
(pl.: Helpdesk vagy Ugyfélszolgélat), akkor annak elérhet6ségeit kell itt szerepeltetni.
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4. SZAMU MELLEKLET — VALTOZASKEZELESI ADATLAP

1. Valtozas/igény bejelentés adatai (a vdltozdst kezdeményez6/igényld tolti ki)

Valtozast kezdeményezd/igényld/bejelentd adatai
Név Beosztdas/munkakor

Valtozas/igény adatai
Viltozds/igény tipusa (a megfelel6t jelolje X-szel)
1. Uj infokommunikaciés eszkdz igénylése (pl.: szamitogep, telefon)
2. Hozzéférés, jogosultsag beallitasa/modositasa, konfigurcié megvaltoztatasa (pl.: felhasznaloi
fiok 1étrehozasa, torlése, rendszer vagy rendszerelem beallitasainak modositasa)
3. Hivatali — az elektronikus informéaciés rendszereknek helyt ad6 — 1étesitményekbe, helyiségekbe
t6rténd belépés engedélyezése (pl.: karbantartas céljabol eseti belépés — lsd: S. pont)
4. Informaciés rendszerelem be- és kiszallitasa (pl.: hardver szallitas — 3. pont is kell hozza!)
5. Karbantartas, javitds (pl.: hardver csere, bdvités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)
6. Elektronikus adathordozok hasznalata (pl.: CD/DVD ir4s, USB pendrive hasznélat, stb.)
7. Tavoli, illetve vezeték nélkiili hozzaférés biztositisa

8. Egyiittm{ikddésen alapulo szamitastechnikai eszkozok hasznélata (pl.: audio €s/vagy video
kommunikéciora alkalmas eszkdz hasznélatinak engedélyezése)

9. Uj elektronikus informacios rendszer bevezetése

10. Uj rendszerelem meglévd clektronikus informéci6s rendszerbe illesztése (pl.: program
telepitése, hardver bovités, stb.)

11. Az alkalmazott elektronikus informéci6s rendszer mas (helyi, illetve kiils6) elektronikus
informaciés rendszer(ek)hez torténd kapesolddasa

A valtozas/igény részletes leirasa
(pl.: igényelt eszkoz, szoftver tipusa, paraméterei vagy a belépés tervezett iddpontja, stb.)

er’iltozés/igény bejelentés idﬁpontja (datum):

II. Viltozas/igény engedélyezésének adatai (a vdltozdst jévdhagyo, engedélyezd tolti ki)

-

A valtozast/igényt engedélyezem / nem engedélyezem.

(a megfeleld aldhiizandd)

Az engedélyezett valtozas végrehajtasaért felelos neve
(pl.: IT iizemeltetd vagy a belepést feliigyeld munkatérs, stb.):

Valtozas végrehajtasianak hatdrideje (datum):

Datum:

{

‘ alairas
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5. SZAMU MELLEKLET - AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK
MENTESE

I. Rendszeres mentés adatai

(EIR-enként kitelezd kitolteni az alabbi tartalommall /)

EIR azonosit6ja

(amennyiben az  EIR  nyilvantartisban
alkalmaztk)

EIR megnevezése

Mentend adatok kore

(pl.: rendszer f4jlok, konfiguracids allomanyok,
naplo allomanyok, alkalmazas adatok, adatbazis
fajlok, teljes particid, stb.)

Mentend6 adatok elérési iitja

(pl.: gépnév/konyvtar felsorolas)

Mentési gyakorisag Ora/nap/hét/honap
(a megfeleld aldhiizando)

Megoérzési id§ nap/hét/honap/év

(online tarolds: a mentésre hasznalt eszkdzon (a megfeleld aldhiizando)

gyorsan elérheté médon)

Online mentés célja, adathordozé tipusa

(pl.: f4jl szerver, NAS, belsd vagy kiilss

merevlemez, szalagos  média, optikai

adathordozé: DVD, CD)

Archivalt allomanyok, illetve mentési nap/hét/hénap/év

adathordozok megdrzési ideje (a megfelel§ aldhizandd)
(offline tarolas)

Archivaldsra hasznalt adathordozé tipusa
(pl.: kiilsé merevlemez, szalagos média, optikai
adathordozé: DVD, CD)

Elsodleges tarolasi helyszin (az archivélasra
hasznalt, offline adathordozék tarolasanak
helye, pl.: Jegyzd pancélszekrénye)
Masodlagos tirolasi helyszin (iizemeltetési
szerzddés tartalma alapjan lehet példaul a
Korményzati Adattrezor vagy az IT tizemeltet
székhelye, telephelye)
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A mentési napléban minden eseti biztonsdgi mentés, minden sikertelen rendszeres mentés, valamint
helyredilitdsi vagy teszielési célbl végrehajiott visszatoltési miivelet adatait kitelez6 rogziteni.

PDatum

Miivelet
iranya

(mentés /

visszatoltés)

Adatok
kore*

Adatok
eléreési
utja

Mentési
adathordozo
tipusa®*

Mentési

adathordozé
azonositéja
(cimkéje)**

Mentési

adathordozo

megorzési
ideje**

Miivelet
eredménye
(sikeres /
sikertelen)

* Amennyiben az I Rendszeres mentés adatai nyilvantartdsban az EIR egyedi azonositoval keriilt
rogzitésre, itt elegendd az azonosito hivatkozdsa.

% Feti biztonsdgi mentés alkalmaval kotelezd kitolieni!
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6. SZAMU MELLEKLET - UZLETMENET-FOLYTONOSSAGI TERV
INFORMATIKAI EROFORRAS KIESESEKRE

L. Az informatikai eréforrss kiesés altal érintett EIR adatai

(EIR-enként kotelezd kitolteni az aldbbi tartalommall!)

Sorszam
L1 EIR azonosit6ja
1.2 EIR megnevezése
1.3 Informatikai  eréforrds kiesés altal
érintett  alapfeladatok, funkcidk, a
probléma leirasa (pl.: mely, az adott EIR
altal timogatott hivatali feladat ellatasat
akadalyozza az adott rendszer, illetve
rendszerelem kiesése).
L4 A kiesés, illetve helyreallitass Hivatal perc/6ra/nap
altal elfogadhaté, toleralhaté maximalis (a megfeleld aldhiizands)
id6tartama (helyreallitasi ido: H)

A tervben az lizletmenet-folytonossdgi, illetve az alternaty hivatali folyamatokra valé dtdllds
intézkedéseire adott hatdridék a hiba vagy esemény észleléséibl, az eredeti hivatali JSolyamat

visszadllitdsdahoz sziikséges hatéridék a hiba vagy esemény elhdritdsatol szamitva értenddk (T-vel az

esemény bekdvetkezésének iddpontja, H-val pedig a helyredllitashoz sziikséges, illetve maximdlisan
tolerdlhaté idétartam keriilt Jjeldlésre).

II. ﬁzletmenet-folytonosségi intézkedések

Sorszim | Intézkedés Felels Hataridé

II.1 Helyettesité eljaras alkalmazasanak elrendeldse Jegyzd T

IL.2 Az IT tizemeltetd értesitése Eszlels (munkatérs) /| T+15 perc
Jegyzé

1.3 Helyettesit eljarasok alkalmazasa Kijelolt hivatali T+H
munkatédrsak

11.4 Helyreallitas IT Uzemeltets T+H

IT1. Alternativ tizletmenet
El6feltételek:

* megfelelden felkészitett, képzett hivatali munkatérsak, akik képesek a III.1. Helyettesitd
eljaras tablazatban jelslt feladatok (pl.: kézi adatrogzités, illetve iktatas) végrehajtasara;

® ahelyreallitashoz szitkséges tartalék er6forrasok;
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IV. Visszaallas a normal folyamatokra

Eléfeltétel:
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® az informatikai er6forrds kiesés megsziinése (a hiba kijavitdsa), az érintett rendszer,

rendszerelem helyreallitasa, miikodésének tesztelése, ismételt rendelkezésre 4ll4sa.

Sorszdm | Intézkedés Felelds Hatarid6

1IV.1 Visszadlls elrendelése Jegyzd H+15 perc

Iv.2 A helyettesité eljards alkalmazasa Kijelolt hivatali | A rendelkezésre  4ll6
soran keletkezett informécidk normal | munkatrsak kapacitas fiiggvényében a

folyamatok szdmara torténd biztositasa
(pl.: utélagos rdgzités).

lehet6 legrévidebb idén

beliil.
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7. SZAMU MELLEKLET - BELEPESRE JOGOSULTAK NYILVANTARTASA

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal

Epiilet, telephely megnevezése, cime:

Datum:

Név Beosztas Szervezet (belsd: KOH; kiilsé:

szervezet megnevezése)
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8. SZAMU MELLEKLET - BELEPESI NAPLO

Hivatal megnevezése: Kislangi Polgirmesteri Hivatal
Epiilet, telephely megnevezése, cime:
Datum:
Név Belépés Kilépés Belépés célja:
idépontja:(ora, | idépontja:ra, | U: tigyfél iigyintézés;
perc) perc) L: latogatd (vendég),

SZ: szerz0dott partner
(pl.: IT tizemeltetd, karbantartd)
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9. SZAMU MELLEKLET - INFORMACIOS RENDSZERELEMEK BE- ES
KISZALLITASANAK NYILVANTARTASA

(Telephelyenként vezetends!)

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal

Epiilet, telephely megnevezése, cime:

.. Szallitas
Hardver eszkéz, rendszerelem . e _ .
megnevezése iranya Széllitast végz6 adatai
A o . (e jeldlj tv/beoszta t
Détum (azonosité/sorozatszam/leltari szdm — Geldlje (Név/beosztis/szervezer)
X-el)
ha van!) -
Be | Ki
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Azonosité (eszkoz neve)

Gyarto, tipus

Vezérl6 szoftver verzigja :oovt:;erlze

(amely az adott eszkézon van) PP
firmware

Beszerzés éve

Eszkoz helye (telephely)

L.5. Egyéb eszkozik (Storage, Tape Library, stb.)

Azonosité (eszkoz neve)

Gyarto, tipus

Beszerzés éve

Eszkoz helye (telephely)

IL. Szoftver licencek

Szoftver jogtulajdonosa (gyartd / fejleszt)

Szoftver megnevezése, tipusa (pl.: Windows 10 Pro X64)

Nyelv

Licence tipusa (Felhasznaléi vagy Eszk6z — Per User vagy Per
Device)

Licence szdma (db vagy korlatlan)

Licence érvényessége, lejarata (PL: 1 év —pontos lejérati
datum megad4saval vagy 6rokds: nem jar le)

Eredeti licence konstrukci6 (OEM / Dobozos / Mennyiségi /
Refurbished)

Szamitogép(ek) vagy felhasznalo(k) azonositéja (amelyre
telepitésre keriilt vagy aki hasznalatara engedélyt kapott) — tobb
esetén felsorolandg

III. Weboldalak

Weboldal elérhetésége, domain neve (URL)

Weboldal iizemeltetésének helye (sajat szerver, tarhely
szolgéltaté neve)

Webmotor tipusa (pl.: Drupal, Wordpress, Joomla vagy
egyedi fejlesztés)

Webmotor verzié

‘Webadmin neve

Webadmin telefonszama

Webadmin email
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név

Sziiletési hely
Sziiletési id6
Anyja neve
Lakeim

biintetdjogi és polgari jogi felelésségem tudataban kijelentem, hogy a munkavégzés soran
tudomasomra jutott, eldttem ismertté vélt olyan informacidkrol és adatokrol illetéktelen szervnek vagy
személynek tajékoztatdst nem adok, amelyek kiszolgéltatasa a Kislangi Polgarmesteri Hivatal(a
tovabbiakban: Hivatal) szamara hétranyos vagy jogellenesen elényds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatéban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzosre
iranyulé szerzbdéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idobeli
korlatozas nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatéalyos
jogszabalyok szerint meghatérozott jogkovetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag
az adott informécié vagy adat tulajdonosénak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 20

nyilatkozattevd
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12. SZAMU MELLEKLET — HELYISEGEK BIZTONSAGI BESOROLASA

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal
Epiilet, telephely megnevezése, cime:

f_Biztons:igi z6na! Biztonsagi znaba tartozé helyiség(ek) megnevezése

Nyitott teriilet

Zart teriilet

Védett teriilet

1

Nyitott terilet: tigyfelek és latogatok szamara nyitott, altaluk szabadon hozzéférhets, ldtogathats helyiségek.
Zart terllet: ligyintézésre, munkavégzésre hasznalt és egyéb zarhats, illetve az tigyfelek és latogatdk elél elzart
helyiségek. Ide tartoznak a Hivatal altal haszndlt EIR-ek elemeinek helyt ad6 helyiségek.

Védett teriilet: a zart teriileten beliil az informatikai eréforrdsokat koncentraltan tartalmazd, fokozottan

védend§ helyiségek. Ide tartozik minden, a Hivatal 4ltal hasznalt EIR-ek kdzponti elemeinek helyt adé helyiség
(pl.: szerver szoba).
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