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1 AZ ELJARASREND CELJA

A Kislangi Polgarmesteri Hivatal (a tovabbiakban: Hivatal) elektronikus informécios rendszerek (a
tovabbiakban: EIR) kockazatelemzési és kockéazatkezelési eljarasrendjének célja a Hivatal altal
hasznalt EIR-ekre hatd informacidbiztonsigi kockazatok felmérésével, elemzésével, valamint
kezelésével osszefiiggh tevékenységek, feladatok és feleldsségek meghatdrozasa.

Célja tovabba fentiek rogzitésével biztositani azt, hogy a Hivatal altal hasznalt EIR-ekre hat6
kockézatok kezelése a vonatkozd, hatdlyos jogszabalyokban, Ggymint kiilondsen az allami és
dnkorményzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi L. torvényben (a
tovabbiakban: Ibtv.), valamint a végrehajtasara kiadott 41/2015. (VIL. 15.) BM rendeletben (a
tovabbiakban: Vhr.) megfogalmazott informaciobiztonsagi kovetelményeknek megfelelden és elvart
mindségben torténjen.

2 AZ ELJARASREND HATALYA
2.1 Az eljarasrend személyi hatalya
Az eljarasrend személyi hatalya kiterjed a Hivatal munkavallaloira, valamint azokra a személyekre,

akik részt vesznek a Hivatalnal keletkezd, felhasznalt, feldolgozott, tarolt, illetve tovabbitott adatok
kezelésében.
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Kiterjed tovabba mindazon, a Hivatallal munkavégzésre iranyuld szerzédéses jogviszonyban 1évé
személyekre, akik a Hivatal altal miikodtetett informatikai rendszerek kezelésében (iizemeltetésében,
karbantartdséban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 Az eljarasrend targyi hatalya

Az eljarasrend targyi hatéalya kiterjed a Hivatalnal keletkezett és a Hivatal 4ltal kezelt informéciok
teljes €letciklusukon 4t torténd kezelésével, védelmével kapcsolatos eszkdzokre és tevékenységekre,
valamint az informatikai rendszerben iizemeltetett valamennyi hardver és szoftver elemre, amely

felhasznalja, feldolgozza, feliigyeli, ellenérzi, tarolja, tovabbitja a Hivatalnal keletkezd, illetve
felhasznalt adatokat.

2.3 Az eljarasrend id6beli hatalya

Az eljarasrend a kiadasa napjan 1ép hatélyba és jelenlegi verzidja visszavonasig — vagy a kovetkezd
kiadasra keriilé verzid hatalyba Iépéséig — hatélyos.

3 AZELJARASREND KIADASA, KEZELESE, FELULVIZSGALATA

Az eljarasrend kiaddsa, Hivatalon beliili kihirdetése és rendelkezésre allasanak biztositasa (megdrzése)
a Jegyz0 feladata és felelossége.

Az eljarasrend feliilvizsgélatat és frissitését a kovetkezo gyakorisaggal kell elvégezni:

e a Hivatal kock4dzatmenedzsment folyamataiban, az alkalmazott mdédszertanban bekovetkezd
valtozas, vagy

e a Hivatal szervezetében, illetve a szerepkdrokben torténd jelentds valtozas esetén, illetve

e amennyiben biztonsagi értékelés, illetve biztonsagelemzés altal indokolt.

Az eljarasrend feliilvizsgalatanak kezdeményezése, a feliilvizsgalat eredményeként esetlegesen
keletkezett j vagy modositott eljarasrend kiadasa, valamint a feliilvizsgalat megtorténtét igazold
feljegyzés megdrzése a Jegyz0 feladata és feleldssége.

Az eljarasrend feliilvizsgalatara javaslatot tehet az informaciobiztonsagi felelds.

Az eljarasrend feliilvizsgalatat az informacidbiztonsagi felelds koteles végrehajtani és eredményét
dokumentaltan atadni a Jegyzd szamaéra.

4 DOKUMENTUMVEDELEM

Az eljarasrend és mellékletei, az altala eldirt elkészitendd és megérzendd dokumentumok
jogosulatlanok szamaéra valé megismerhet6ségiik €s modosithatésaguk elleni védelmérél a Hivatal
elektronikus formaban torténd tarolasuk, illetve vezetésiik esetén hozzaférés- és jogosultsagi
rendszerrel védett tarteriileten torténd elhelyezéssel, illetve kizardlag a Hivatal belsd halézatan
engedélyezett terjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozd eldirasai alapjan
gondoskodik.

Az eljarasrendben el6irt dokumentumok elektronikus, illetve papir alapi formaban egyarant
kezelhetok a Jegyzd erre vonatkozd dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyanak az iratkezelési szabalyoknak megfeleld helyi tarolasaval. A
dokumentum 0j verzidjanak készit6je koteles azt, illetve annak nyomtathato, elektronikus példanyat a
Jegyz6 rendelkezésére bocsatani, aki gondoskodik az aktudlisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozo eldirasainak megfeleld modon torténd kezelésérdl és megdrzésérol.
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5 AZINFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT SZEREPLOI

A jelen kockazatelemzési és kockazatkezelési eljarasrendben foglaltak végrehajtasanak folyamatéaban
a Hivatal informaciobiztonsagi szervezetének alabbi szerep-, illetve feleldsségi korei érintettek:

Felelosségi szint Szerepkor

Vezet6i altalanos felel6sség, benne koordinacids, | Jegyzo
kommunikaciés felelésség (Hivatal és hatosag,
Hivatal és informaciobiztonsagi felelds kozott)

Informaciobiztonsagi tevékenységek tervezéséért, | Informacidbiztonsagi felelds
menedzseléséért vald feleldsség

Informatikai rendszerelemek mukodési, | IT iizemeltetd
tizemeltetési feleldssége

Informaciobiztonsagi  szabalyok és eldirasok | Jelen eljardsrend személyi hatalya ala
betartasa tartozok (a Hivatal munkavallaloi, a
Hivatallal munkavégzésre iranyulo
szerzddéses jogviszonyban 1évok)

6 AZINFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT

Az informaciobiztonsagi kockazatmenedzsment célja, hogy a Hivatal altal a folyamatait érintden
végzett altalanos kockazatelemzési és kezelési tevékenységhez igazodd moédszertan alkalmazasaval
biztositsa a Hivatal altal hasznalt elektronikus informéacids rendszerek, valamint az altaluk kezelt
adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak megdrzéséhez sziikséges
egyenszilard, kockazatokkal aranyos védelmi intézkedések kialakitasat és miikodtetését.

A Hivatal altal hasznalt EIR-ek esetében a kockazatmenedzsment folyamataihoz kapcsolddd feladatok
végrehajtasat jelen modszertan szerint kell elvégezni.

6.1 Kockazatfelméreés

Az informacidbiztonsagi kockazatok felmérésének folyamata az alabbi lépéseket foglalja magaban:

e a kockazatok azonositasa,
e akockazatok elemzése,
e akockazatok értékelése.

A kockazatfelmérést, illetve annak aktualizalasat az informacidbiztonsagi felelos hajtja végre — a
Jegyz6, illetve a hivatali munkatarsak kozremiikodésével és sziikség szerint az IT lizemeltetd
bevonasaval — a Hivatal altal hasznalt EIR-ek és miikodési kornyezetiik alabbi valtozéasai esetében:

e (j EIR bevezetése,
e 1j rendszerelem meglévd EIR-be illesztése, illetve

e meglévd EIR mas (helyi, illetve kiils6) elektronikus informacios rendszerekhez torténd
kapcsolddasa,

amennyiben a véltozas (beleértve az Uj fenyegetések ¢és sebezhetdségek megjelenését is), a
megvaltozott koriilmény vagy a tervezett valtoztatds az EIR-ben, illetve miikodési kornyezetében
olyan jelentos eltéréssel vagy modositassal jar, amely befolyéasolja az EIR biztonsagi allapotat, s az
alkalmazott védelmi intézkedéseket.
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6.1.1 Kockazatok azonositasa

A kockazatok azonositdsa soran meg kell hatdrozni azokat a fenyegetettségeket (eseményeket,
veszélyeket, gyenge pontokat, sériilékenységeket, illetve védelmi intézkedést érinté hianyossagokat),
amelyek a Hivatal altal hasznalt EIR-ek, illetve a kezelt adatok bizalmassagat, sértetlenségét vagy
rendelkezésre 4llasat barmilyen okbol fenyegetik, fiiggetleniil attél, hogy a Hivatalnak az adott
fenyegetettségre, a fennallasat el6idézé helyzetre, illetve kériilményre van-e rahatasa vagy sem.

Erintett adatkérok azonositésa

Az EIR altal kezelt, tarolt adatok tipusa és mennyisége a fenyegetettség kihasznalasanak lehetséges
kévetkezményeit, azok hatésait, mértékét jelentdsen befolyésolja, emiatt az azonositas soran meg kell
hatérozni, hogy jogszabaly altal védett adatot (pl.: személyes, kiilsnleges vagy mindsitett), kozérdekii
vagy kozérdekbdl nyilvanos adatot érinthet-e és milyen mennyiségben.

Fenyegetések és forrdsaik azonositdsa

A fenyegetések azonositisa az iparagi tapasztalatok, a fenyegetésekre, azok kihasznaldsanak
gyakorisagira vonatkozé kutatdsok, statisztikk, illetve trendek, valamint a korabbi biztonsagi
incidensek tapasztalatai alapjan torténhet, az informatikai infrastruktira esetében a rendszerelem
tipusanak megfeleld, jellemzé sériilékenységek figyelembe vételével.

A fenyegetések azonositdsa soran az alabbi teriileteket kell vizsgélni:

hardver-, szoftver, illetve halozati- (kommunikéciés) eszkozok,
fizikai kornyezet,

szervezet és miikodése (folyamatok, eljarasok),

vezetdi (menedzsment) tevékenységek,

munkavallalok (pl.: kulcsfelhasznalok),

kiils6 felek (pl.: szolgaltatok), téliik valo fiiggdség.

A fenyegetés forrasat tekintve lehet:

e véletlen vagy szandékos karokozas kvetkezménye,
e belsd vagy kiils6 forrasbdl szarmazo,
e amiszaki paraméterekb6l adodo.

Kontroll kérnyezet vizsgalata

Egy adott EIR fenyegetettségét a meglévd kontrollok hidnya vagy nem megfelelé alkalmazésa (pl.:
hibas vagy hianyos konfiguracios beallitas) szintén okozhatja. A kockazatok azonositdsa soran emiatt
célszerlien a Hivatal szervezeti biztonsagi szintbe sorolasanak, illetve az 4ltala hasznalt EIR biztonsagi
osztaly besorolasdnak megfelelden jogszabalyban meghatérozott adminisztrativ, fizikai, illetve logikai
védelmi intézkedések megvalositasanak statuszat, mitkddésének, hatékonysaganak megfeleldségét kell
elsddlegesen figyelembe venni.

Az azonositott kockazatok adatait a védelmi intézkedések tipusénak (adminisztrativ, fizikai, logikai)
megfeleld tagolasban az 1. szamt melléklet — Kockéazatelemzési jelentés 2 — 4. soraiban kell rogziteni.

6.1.2 Kockazatok elemzése

A kockazatelemzés célja, hogy feltarja és értékelje a Hivatal altal hasznalt EIR-ekre vonatkozéan az
azonositott kockazatok bekovetkezése esetén a lehetséges kovetkezményeket, azok kiterjedését,
hatésait, a varhat6 kar mértékét, az azonositott kockazatok bekovetkezésének realis valoszinliségét, s
ezek alapjan meghatarozza a kockazati besorolési értékeket.

A kovetkezmények értékeléséhez, az azokhoz kapcsolédd kockédzati besorolasi  értékek
meghatarozasihoz a Vhr.-ben alkalmazott szempontrendszer alkalmazasa javasolt, az alabbiak szerint:

Hatas (kar)
értéke

Kovetkezmények
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Ha:(as'(kar) Kovetkezmények
értéke
az elektronikus informéacids rendszer nem kezel jogszabalyok altal védett (pl.: személyes)
adatot;

| nincs bizalomvesztés, a probléma az érintett szervezeten beliil marad, €s azon beliil meg is
oldhaté;

a kozvetlen és kozvetett anyagi kér az érintett szervezet koltségvetéséhez képest
jelentéktelen;

személyes adat sériilhet;

az érintett szervezet lizlet-, vagy ligymenete szempontjabol csekély értékdi, és/vagy csak

) belsé (intézményi) szabdlyzéval védett adat vagy elektronikus informéciés rendszer

sériilhet;

a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelheto;

a kozvetlen és kozvetett anyagi kér eléri az érintett szervezet koltségvetésének 1%-at.
kiilonleges személyes adat sériilhet, személyes adatok nagy mennyiségben sériilhetnek;

az érintett szervezet {izlet-, vagy ligymenete szempontjabol érzékeny folyamatokat kezel®
elektronikus informdécids rendszer, informaciot képezd adat, vagy egyéb, jogszaballyal

3 (orvosi, iigyvédi, biztositasi, banktitok, stb.) védett adat sériilhet;

a lehetséges tarsadalmi-politikai hatds: bizalomvesztés allhat eld az érintett szervezeten
beliil, vagy szervezeti szabalyokban foglalt kotelezettségek sériilhetnek;

a kozvetlen és kozvetett anyagi kér eléri az érintett szervezet koltségvetésének 5%-at.
kiilonleges személyes adat nagy mennyiségben sériilhet;

személyi sériilések esélye megndhet (ideértve példdul a karesemény miatti ellatas
elmaradasat, a rendszer irdnyitatlansaga miatti veszélyeket);

az érintett szervezet lizlet-, vagy ligymenete szempontjabol nagy érték, uzleti titkot, vagy

4 kiilongsen érzékeny folyamatokat kezeld elektronikus informécids rendszer, vagy
informdciot képezd adat tomegesen, vagy jelentbsen sériilhet;

a kéaresemény lehetséges tarsadalmi-politikai hatdsaként a jogszabalyok betartdsa, vagy
végrehajtasa elmaradhat, bekdvetkezhet a bizalomvesztés a szervezeten beliil, az érintett
szervezet felsd vezetésében, vagy vezetésében személyi felel6sségre vondast kell alkalmazni,
a kozvetlen és kbzvetett anyagi kdr eléri az érintett szervezet koltségvetésének 10%-4t.
kiilonleges személyes adat kiemelten nagy mennyiségben sériilhet;

emberi életek keriilnek kozvetlen veszélybe, személyi sériilések nagy szadmban
kovetkezhetnek be;

a nemzeti adatvagyon helyreallithatatlanul megsériilhet;

az orszag, a tarsadalom miikodoképességének fenntartdsét biztositd Iétfontossagi
informacios rendszer rendelkezésre allasa nem biztositott;

5 a lehetséges tarsadalmi-politikai hatds: stlyos bizalomvesztés az érintett szervezettel
szemben, alapvetd emberi, vagy a tarsadalom miikodése szempontjabdl kiemelt jogok
sériilhetnek;
az érintett szervezet Uizlet- vagy ligymenete szempontjabol nagy értéki tizleti titkot, vagy
kiemelten érzékeny folyamatokat kezeld elektronikus informéciés rendszer, vagy
informaciot képez6 adat tomegesen vagy jelent6sen sériilhet;

a kOzvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 15%-at.
A bekovetkezési valészinliséget a tamadasi potencial

[CommonCriteriaCommonEvaluationMethodology (CEM)] implicit ismeretének segitségével,
szakért6i tapasztalatokon alapuld becslés elvégzésének modszerével kell meghatdrozni. A tamadasi
potencidl a sikeres tamadas esélyét fejezi ki, és fligg a tamadasi cél értékétdl, a tamadashoz sziikséges
szakértelemtd], eszkoztdl és id6tol, valamint a védelem erdsségétdl is.
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A bekovetkezési valdszinliség lehetséges értékei az alabbiak lehetnek:

Jelolése | Jelentése Gyakorisag, illetve tamaddsi potencial

A alacsony | Bekovetkezhet, de nem valészint.
K kézepes | Elképzelhetd, hogy bekovetkezik a jovSben (eléfordulhat visszaélés vagy
karokozas).
M magas 1-2 éven beliil bekovetkezhet.
N nagyon | Vérhatéan bekovetkezik a kozeljovoben (pl.: barki altal kihasznéalhato,
magas ismert sériilékenység).

A kockazatelemzés eredményét az 1. szama melléklet — Kockazatelemzési jelentés adott kockéazatra
vonatkozd tablazatanak 5. és 6. soraiban kell régziteni.

6.1.3 Kockazatok értékelése

A kockéazatelemzés eredményeinek értékelése sordn az Osszevethetdség biztositdsa, valamint a
kockézati kritérium matrixban t6rténd megjelenithetdségiik érdekében a bekdvetkezési valdszinliség
értékeit az alabbiak szerint szamszertisitjiik:

Jelolése | Jelentése Ertéke
A alacsony 1
K kozepes 2
M magas 3
N nagyon 4
magas

A kovetkezmények varhato hatésa (kar mértéke), valamint a bekovetkezési valosziniiség értékeibdl az
alabbiak szerint szamithat6 a kockézati érték:

Hatas (kar) értéke / 213 |4 |5
Bekdvetkezési valosziniiség |

2 4

3 3|6

1 4 |8

Fenti kockazati kritériumrendszer (métrix) alapjan a becsiilt kock4zat értéke szolgal a kockazatkezelési
intézkedésekre vonatkoz javaslat, illetve dontés alapjaul.

A Hivatalnal alkalmazott kockazati szintek:

Kockazat értéke Kockazati szint
1-2 ~ alacsony
 kockédzat

3-9 koézepes kockazat
10 vagy tobb (10+)

A kockazatértékelés eredményét az 1. szama melléklet — Kockazatelemzési jelentés adott kockAzatra
vonatkozo tablazatanak 7. soraban kell rogziteni.

6.2 Kockazatkezelés

A kockazatkezelés azon tevékenységek Osszessége, amely az adott EIR, illetve az altala kezelt adatok
bizalmassagat, sértetlenségét, illetve rendelkezésre allasat veszélyezteté kockazat megsziintetésére
vagy elfogadhato szintre val6 csokkentésére iranyul. A kockézatkezelés médjat a kockéazat nagysaga, a
megvalositas koltsége és varhato hatésa alapjan kell meghatarozni.
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A kockazatkezelés végrehajtasanak lehetségei:

kockazat elfogadasa, felvallalasa,
kockazat elkeriilése,

kockéazat atharitasa,

kockéazat modositasa,

maradvany kockéazatok felvallalasa.

6.2.1 A kockazat elfogadasa, felvallalasa

A Hivatal a kockéazat tudatos elfogadasat, felvallalasat kizarolag abban az esetben alkalmazhatja,
amennyiben a kockéazat megfelel az alabbi elfogadasi kritériumokban foglaltaknak:

a megallapitott kockazati szint alacsony;

nem torténik kiilsé vagy belsé normativa (jogszabaly, szabalyoz6) megsértése;

a kozvetlen, illetve kdzvetett kar értéke nem haladja meg a Hivatal koltségvetésének 1%-at;

a tarsadalmi-politikai hatds a Hivatalon beliil kezelhetd, nem romlik a Hivatal j6 hirneve,

reputécidja;

o a kockazat megsziintetése vagy mérséklése nagyobb koltséggel vagy erdforrds igénnyel jar,
mint amekkora kar a bekovetkezésekor keletkezik vagy a helyreallitashoz sziikséges;

e kozvetve vagy kozvetleniil testi épséget vagy emberi életet nem veszélyeztet.

Fenti kritériumok alapjan a Hivatal jelen eljarasrend targyaban — az altala hasznalt EIR-ek

kockézataival kapcsolatban — megéallapitott kockdzati tiréshatira az alacsony kockdzati szint
besorolasnal keriilt kijelolésre.

A jogszabalyi nem megfelelés automatikusan magas kockazati szintnek mindsiil, amelynek
elfogadasa, felvallalésa kizardlag az arra jogosult Jegyz6 felelossége, melyet irdsban koteles rogziteni.

A kockazat elfogadasardl, felvallalasarol a kockazatkezelési javaslat alapjan a Jegyz6 dont.

6.2.2 A kockazat elkeriilése

Amennyiben a kockazat koltségaranyos kezelésére, csokkentésére nincs redlis lehet6ség, akkor a
kockazat eléfordulasanak elkeriilését biztositandd javasolhatd a kockazatos tevékenység, az érintett

EIR vagy rendszerelem hasznalatanak megsziintetése, illetve korlatozasa, amennyiben az hatékonyan
kivitelezhet6 és megfeleld védelmet garantal.

A kockéazat elkeriilése kizarolag az alacsony és kozepes kockazatok esetén alkalmazhato
kockazatkezelési eljaras.

A kockazat elkeriilésérol a kockazatkezelési javaslat alapjan a Jegyz6 dont.

6.2.3 A kockazat atharitasa

A kockézat csokkenthetd a kovetkezmények, a bekovetkezett kar vagy a feleldsség atharitasaval,
megosztasaval. A Hivatal a szdméra kockazatos szolgaltatassal, eszkozzel vagy koriilménnyel
kapcsolatos kockazatokat atharithatja harmadik félre, kiilsé partnerre (pl.: szolgaltatd, beszallito,
biztosito, stb.). Ebben az esetben szerz6désben kell meghatarozni a felelosségeket, azok elhatarolasat,
valamint a kockazat atvallalas mértékét (pl.: feleldsségbiztositas Osszege).

A kockazat atharitasa, megosztasa esetén 0j kockazati tényezok jelenhetnek meg, meglévo kockazatok
modosulhatnak. Az 0j kockazatokat be kell vonni a kockazatmenedzsment folyamatba, a modosult
kockézatokat ismételten elemezni és kezelni sziikséges.

A kockéazat atharitdsa az alacsony €s kozepes kockézatok esetén alkalmazhatd kockézatkezelési
eljaras, amennyiben a kockdzat atharitasat, megosztasat kovetden a fennmaradd kockazat teljesiti a
6.2.1 A kockazat elfogadasa. felvéllalasa pontban meghatarozott elfogadasi kritériumokat.

A kockazat atharitasardl a kockazatkezelési javaslat alapjan a Jegyzo dont.
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6.2.4 A kockazat médositasa

A kockazatmddositds célja meghatirozni mindazon intézkedéseket, amelyekkel a kockazat
megsziintethetd, megeldzhetd, csokkenthetd, hatdsa az elfogadhaté szintre mérsékelhetd, felismerhetd,
illetve az azzal kapcsolatos tudatossag novelhetd.

A javasolt intézkedés lehet mar meglévd védelmi intézkedés modositasa vagy 1j kontroll bevezetése

crer

szabalyozd elem el6irasa, stb.).

A nem vagy csak részben hatékony védelmi intézkedések esetében meg kell vizsgalni azok
kivezetésének lehetdségét vagy mads, esetleg méar meglévd, miikodd kontrollokkal vald
helyettesithetdségét.

A kockazat modositdsa barmely kockazati szint esetén alkalmazhaté és preferalt kockazatkezelési
eljaras.

A kockazat modositasardl a kockazatkezelési javaslat alapjan a Jegyzé dont.

6.2.5 Maradvany kockazat felvallalasa

Amennyiben a kockéazat kezelésével a kockazat szintjének a 6.2.1 A kockazat elfogadasa. felvallalisa

pontban meghatarozott elfogadasi kritériumok ald csokkentése sikertelen, maradvany kockazat
keletkezik.

Maradvany kockazat kizarolag abban az esetben véllalhat fel, ha az a Hivatal szervezeti biztonsagi
szint besorolasaval, illetve az érintett EIR biztonsagi osztalyba soroldséval kapcsolatban az Ibtv.-ben,
illetve a Vhr.-ben meghatéarozott biztonsagi kovetelménnyel vagy egyéb vonatkozd jogszabalyi
el6irassal nem iitkozik.

A maradvany kockazat felvallalasarol a Jegyzé dont, melyet minden esetben irdsban koteles rogziteni.

6.2.6 A kockazatkezelési javaslat és végrehajtasa

A kockazatkezelési javaslat tartalmazza a kockazatfelmérés eredménye alapjan kivélasztott
kockazatkezelési modot, valamint a megvaldsitasahoz sziikséges intézkedéseket, amelyekkel az adott
kockézat megsziintethetd, illetve a kockézati szint a 6.2.1 A kockazat elfogadésa, felvallalasa pontban
meghatarozott elfogadasi kritériumok ala csokkenthetd.

A kockézat kezelésére vonatkozo javaslatot az 1. szami melléklet — Kockazatelemzési jelentés adott
kockézatra vonatkozo tablazatanak 8. soraban kell rogziteni.

A kockazatkezelési javaslat végrehajtasarol a Jegyzo6 dont, a javaslatban meghatarozott intézkedések
végrehajtasa — a feladatok kiosztasa, intézkedés elrendelése — a Jegyzd feladata és feleléssége.

Amennyiben a kockazatfelmérés j EIR bevezetését megeldz8en a vonatkozd biztonsagi osztaly
meghatarozasanal hidnyossagokat allapit meg, illetve abban az esetben, ha a feltart kockézatok
szamossaga miatt indokolt, a kockazatkezelési javaslat a kockazatkezelés elvégzésére Cselekvési Terv
elkészitését irja el6.

A Cselekvési Terv tartalmazza a javasolt intézkedések konkrét megvaldsitdsara vonatkozod részletes
eléirasokat, a feladatokat, hataridoket és a végrehajtasukért felelds szerepkoroket.

A Cselekvési Terv jovahagyasa, végrehajtasanak elrendelése a Jegyzd feladata és feleldssége. A
tervben foglalt feladatok végrehajtasaban koteles minden jelen eljarasrend személyi hatalya alat
tartozé személy (hivatali munkavallalo, IT iizemeltetd, stb.) kozremiikodni.

Uj EIR bevezetése sordn a megallapitott biztonsagi osztalyhoz tartozd kovetelményeket a rendszer
hasznélatba vételéig kotelezo teljesiteni.
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6.3 Kockazatmenedzsment kommunikacio

A kockézatkezelés sikeres megvaldsitasa érdekében a kockdzatmenedzsment folyamattal kapcsolatos
informaciok cseréje és megosztasa kiemelten fontos, mely éltal

az érintettek informéciot kapnak a Hivatal kockdzatmenedzsment eredményeir6l;
megismerik a kockazatkezelés lehetséges modjait, hatékony eljarésait;
biztonsagi tudatossaguk szintje novelhetd;

felelosen lesznek képesek részt venni a kockazatkezelés végrehajtasaban;

az informacidok hidnya miatt bekovetkezd vétlen karokozas megelézhetd, elkeriilhetd vagy
csokkentheto.

Fentiek biztositasa céljabol az 1. szam( melléklet — Kockazatelemzési jelentés alapjan elkészitett
kockézatelemzési jelentés megdrzésérdl, valamint tartalmanak a kockazatkezelésben érintettekkel
torténd megismertetésérdl a Jegyzd koteles a 4. Dokumentumvédelem fejezetben elirtak szerint
gondoskodni.

7. ZARO RENDELKEZESEK

Az EIR kiaddsa napjan 1ép hatalyba és visszavonasig érvényes.
Az EIR rendelkezéseit minden, a személyi hatalya ala tartozo kételes betartani.

Jelen EIR hatalybalépésével egyidejlileg a korabban kiadott EIR hatalyat veszti.
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1. SZAMU MELLEKLET — KOCKAZATELEMZESI JELENTES

| Hivatal megnevezése: | Kislangi Polgarmesteri Hivatal

Azonositott kockdzatonként kiilon tabldzat kitoltése sziikséges!

I. Adminisztrativ védelmi intézkedésekkel kapesolatos kockazatok

1 Sorszam / Azonosito Kol
(pl.: sorfolytonos szamozéssal, pl.: K01, K02, K03, stb.)
2 Kockéazat megnevezése, leirasa

(az azonositott kockazat megnevezése, leirsa: a fenyegetés és
forrasa, esetlegesen hianyz6 kontrollok meghatérozasa)

3 Erintett adatok
(az adatkor tipusa: személyes / kiilonleges / mindsitett /
kozérdekii vagy kozérdekbol nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockézat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kovetkezmény kockézati szint besorolésa: 1 — 5)
6 Bekovetkezés valosziniisége
(A: alacsony / 1, K: kdzepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockézat értékelésének eredménye:
A: alacsony / 1-2; K: kizepes / 3-9; M: magas / 10+)

8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértéi javaslat, pl.: G
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)

1 Sorszam / Azonosito K02
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.) B
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hianyzo kontrollok meghatérozasa)

3 Erintett adatok
(az adatkor tipusa: személyes / killonleges / mindsitett /
kozérdekli vagy kozérdekbd! nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassdg, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kovetkezmény kockézati szint besorolésa: 1 - 5)
6 Bekovetkezés valésziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockézat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)

8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértéi javaslat, pl.: G
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
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II. Fizikai védelmi intézkedésekkel kapcsolatos kockazatok

1 Sorszam / Azonosit6 K03
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirasa
(az azonositott kockéazat megnevezése, leirasa: a fenyegetés é€s
forrasa, esetlegesen hianyzo kontrollok meghatérozésa)
3 Erintett adatok
(az adatkor tipusa: személyes / kiilonleges / mindsitett /
kozérdeki vagy kozérdekbdl nyilvanos adatok / egyéb €s
mennyisége, nagysagrendje)
4 Fenyegetés tipusa
(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:
B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)
5 Hatas (kar) értéke
(a kovetkezmény kockazati szint besorolésa: 1 —5)
6 Bekovetkezés valosziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke
(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)
8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozé szakértdi javaslat, pl.: 0j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
1 Sorszam / Azonosito K04
(pl.: sorfolytonos szdmozéssal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirasa

(az azonositott kockéazat megnevezése, leirsa: a fenyegetés és
forrasa, esetlegesen hidnyzo kontrollok meghatarozasa)

3 Erintett adatok
(az adatkor tipusa: személyes / kiilonleges / mindsitett /
kozérdekii vagy kozérdekbél nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adaiok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre 4lls)

5 Hatas (kar) értéke
(a kovetkezmény kockazati szint besoroldsa: 1 —5)
6 Bekovetkezés valosziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)

8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértdi javaslat, pl.: Uj
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
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IIL. Logikai védelmi intézkedésekkel kapcsolatos kockazatok

1 Sorszam / Azonosit6 K05
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirasa
(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hianyzo kontrollok meghatdrozésa)
3 Erintett adatok
(az adatkor tipusa: személyes / killonleges / mindsitett /
kozérdekii vagy kozérdekbdl nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)
4 Fenyegetés tipusa
(az azonositott kockézat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:
B: bizalmassdg, S: sértetlenség, R: rendelkezésre 4llas)
5 Hatas (kar) értéke
(a kovetkezmény kockézati szint besorolasa: 1 — 5)
6 Bekovetkezés valésziniisége
(A: alacsony / 1, K: kbzepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke
(A kockézat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)
8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértdi javaslat, pl.: 0j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
1 Sorszam / Azonosité K06
(pl.: sorfolytonos szdmozassal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezése, lerasa: a fenyegetés és
forréasa, esetlegesen hianyzé kontrollok meghatérozasa)

3 Erintett adatok
(az adatkor tipusa: személyes / killsnleges / mindsitett /
kozérdekil vagy kozérdekbé] nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

Y
4 Fenyegetés tipusa

i nnlidont o TD en kezelt sdatale oale
(az azonositott kockézat az EIR-ben kezelt adatok mely

tulajdonségat — vagy tobbet is — fenyegeti:
B: bizalmassag, S: sértetlenség, R: rendelkezésre allés)

5 Hatas (kar) értéke
(a kovetkezmény kockézati szint besoroldsa: 1 — 5)
6 Bekovetkezés valosziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)

8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértdi javaslat, pl.: 0j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
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