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Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) célja a Hivatalnak az allami és
onkorményzati szervek elektronikus informaciobiztonsagéarél sz6lo 2013. évi L. térvényben
(tovabbiakban: Ibtv.), valamint az ASP szakrendszeri kapcsolddds okan a 257/2016. (VIII. 31.)
Korm. rendeletben foglalt informaciobiztonsagi kovetelményeknek valéo megfeleldségét
biztositani.

Az Ibtv. és végrehajtasi rendelete — 41/2015. (VIL. 15.) BM rendelet (tovabbiakban: Vhr.) —a
Hivatal altal hasznal informatikai rendszerek, az azokban kezelt adatok védelmét célozza,
kozvetve pedig ez altal a kormanyzati szervek altal biztositott kozponti szakrendszerek, igy
példéul az ASP-ben kezelt adatok biztonsagat is hivatott garantalni.

Az informatikai rendszereket hatékonyan ugy lehet megvédeni, ha annak minden
veszélyeztetett pontjan megfeleld védelmet alakitunk ki, minden kiskaput becsukunk, emiatt
fontos, hogy minden, a kozponti rendszerekhez hozzaféré, azokat hasznalo Onkorményzatnal,
Hivatalnal és egyéb szervezetnél — kvazi minden szamitogépen, minden csatlakoz6 halézaton
— egyformén és j6l m{ikodd informatikai biztonsdgi megoldasokat alkalmazzunk.

A szabalyzat céljabol kiindulva hatalya mindenkire kiterjed, aki barmilyen médon részt vesz a
Hivatalnal keletkezé, felhasznalt, feldolgozott, tarolt, illetve tovabbitott adatok kezelésében.
fgy minden munkavallaléra, tisztviselére, az IT lizemeltetére, informatikusra, az
informéaciobiztonsagi felelésre (IBF), a Hivatal weboldalanak fejlesztojeére, illetve

karbantartéjara, valamint a szamitégépek, nyomtatok, stb. javitdsat végzd szervizes
szakemberekre egyarant.

Kiterjed tovabba minden a Hivatalndl a munkavégzéshez hasznalt informatikai és
infokommunikacids eszkozre, igy a szamitogépekre, szerverekre, az azokon futtatott
programokra, a nyomtatokra, halozati eszk6zokre, az okostelefonokra és még a vagyonveédelmi
rendszerekre is, Ugymint a riaszt6, a beléptet6 vagy a kameras megfigyeld rendszerek.

Mindenre és mindenkire, ami vagy aki részt vesz a Hivatalnal az adatok kezelésében,

feldolgozasaban vagy tovabbitsaban. Ezt a nagy halmazt hivja a torvény elektronikus
informacios rendszernek (tovabbiakban: EIR).

A fenti szabélyzatok elkészitését és elektronikus informacios rendszer biztonsagaért felelds
személy (a tovébbiakban: informécidbiztonsagi felel6s) kotelezd kinevezését (megbizasat)
feladatait az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol sz616 2013.
évi L. torvény (Ibtv.) irja eld a hatalya tartozo szervezetek, igy a Hivatal szdméra is.

Kislang K6zség Onkormanyzat Képvisel6-testiilete a Kislangi Kozos Onkorményzati Hivatal
tekintetében 2017-ben kotott megéllapodast a Kozinformatika Nonprofit Kft-vel, aki
biztositotta az informacidbiztonsagi feleldst és a szabalyzatok elkészitését.

Kislang Ko6zség Onkormdanyzata 2020. januér 1. napjatol 6nallé Polgarmesteri Hivatalt
mikodtet, a kdzos dnkormanyzati hivatal megsziint.



Mindezek alapjén Kislang Kézség Onkormanyzat Képviseld-testiilete a 2020. januér 30. napjan
megtartott iilésén a 18/2020.(1.30.) szamu hatdrozataval dontétt arra vonatkozoan, hogy a
HANGANOYV Korlitolt Felel6sségii Tarsasagot (2730 Albertirsa, BA-KO u. 6., képviseli:
Kedves Zoltan iigyvezetd) az informacios dnrendelkezési jogrol és az informécioszabadsagrol
sz616 2011. évi CXIL. térvényben (Info tv.), illetve az Eurépai Parlament és a Tanacs (EU)
2016/679 rendelete (2016. 4prilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében t61ténd védelmérél és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK
rendelet hatélyon kiviil helyezésérél sz616 rendeletében (GDPR: General Data Protection
Regulation = 4ltalanos adatvédelmi rendelet) meghatarozott kovetelményeknek megfeleld
kiils6 adatvédelmi tisztvisel6t biztositdsa tekintetében, valamint a Kislangi Polgarmesteri
Hivatal Informatikai Biztonsagi Szabélyzatinak és Elektronikus Informéciés Rendszerek
Kockézatelemzési és Kockazatkezelési Eljarasrendjét szabalyozé dokumentécio elkészitésével.

A Hanganov Kft. elkészitette Kislangi Polgarmesteri Hivatal Informatikai Biztonsagi
Szabalyzatat és Elektronikus Informécios Rendszerek Kockéazatelemzési és Kockazatkezelési
Eljarasrend;jét szabalyoz6 dokumentéaciot.

Az Informatikai ~ Biztonsdgi  Szabdlyzat és  Elektronikus Informdciés —Rendszerek
Kockdzatelemzési és Kockdzatkezelési Eljdrdsrendjét szabdlyozé dokumentdcié az eldterjesztés
1. szdmil mellékletét képezi.

Mindezek alapjan sziikséges a Szabalyzatok elfogadasa.

A katasztrofavédelemrol és a hozza kapesolddd egyes térvények modositasarol 2011. évi CXXVIIL
tdrvény 46. § (4) bekezdésében foglaltak szerint veszélyhelyzetben a telepiilési Onkorményzat
képviseld-testiiletének, a f6varosi, megyei kozgytilésnek feladat- és hatdskorét a polgarmester,
illetve a fpolgarmester, a megyei kozgy(ilés elnoke gyakorolja. Ennek keretében nem fo glalhat
allast onkormanyzati intézmény atszervezésérél, megsziintetésérsl, ellatasi, szolgéltatasi
kdrzeteirdl, ha a szolgaltatas a telepiilést is érinti.

Kislang, 2020. jinius 9.
Rumpler Tibor sk.
polgarmester
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Kislang K6zség Polgarmestere a katasztrofavédelemrél és a hozza kapesolodo egyes torvények
modositasarol sz6l6 2011. évi CXXVIIL térvény 46. §-dnak (4) bekezdésében foglalt feladat-
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Elektronikus Informéciés Rendszerek Kockazatelemzési és Kockazatkezelési Eljarasrendjét,
mely a hatérozat szoros mellékletét képezi.

A Kislangi Polgarmesteri Hivatal Elektronikus Informéciés Rendszerek Kockézatelemzési és
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i AZELJARASREND CELJA

A Kislangi Polgarmesteri Hivatal (a tovabbiakban: Hivatal) elektronikus informéciés rendszerek (a
tovabbiakban: EIR) kockézatelemzési €s kockéazatkezelési eljarasrendjének célja a Hivatal altal
hasznalt EIR-ekre hato informaciobiztonsagi kockazatok felmérésével, elemzésével, valamint
kezelésével 8sszefilggd tevékenységek, feladatok €s feleldsségek meghatarozasa.

Célja tovabba fentiek rdgzitésével biztositani azt, hogy a Hivatal altal hasznalt EIR-ekre hatd
kockazatok kezelése a vonatkozé, hatilyos jogszabalyokban, Ggymint kiilondsen az allami s
dnkorméanyzati szervek elektronikus informaciobiztonsagardl szélé 2013. évi L. térvényben (a
tovabbiakban: Ibtv.), valamint a végrehajtisara kiadott 41/2015. (VIL. 15.)) BM rendeletben (a
tovabbiakban: Vhr.) megfogalmazott informaciobiztonsagi kovetelményeknek megfelelden s elvart

mindségben torténjen.
2 AZ ELJARASREND HATALYA

2.1 Az eljarasrend személyi hatdlya

Az eljarasrend személyi hatalya kiterjed a Hivatal munkavallaléira, valamint azokra a személyekre,

akik részt vesznek a Hivatalnal keletkezd, felhasznalt, feldolgozott, tarolt, illetve tovabbitott adatok
kezelésében.
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5 AZ INFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT SZEREPLOI

A jelen kockézatelemzési és kockazatkezelési eljarasrendben foglaltak végrehajtasanak folyamataban
a Hivatal informéciobiztonsagi szervezetének alabbi szerep-, illetve felelosségi korei érintettek:

Felelosségi szint Szerepkor

Vezetbi altaldnos feleldsség, benne koordinacios, | Jegyzd
kommunikacios felelésség (Hivatal és hatdsag,
Hivatal €s informéciobiztonsagi felelds kozott)

InformAacidbiztonsagi tevékenységek tervezéséért, | Informaciobiztonsagi felelds
menedzseléséért valo feleldsség

Informatikai rendszerelemek mikodési, | IT tizemeltetd
lizemeltetési feleldssége

Informacidbiztonsagi  szabalyok és eldirasok | Jelen eljarasrend személyi hatdlya ala
betartasa tartozok (a Hivatal munkavallaléi, a
Hivatallal munkavégzésre iranyuld
szerzddéses jogviszonyban 1évok)

6 AZ INFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT

Az informAaciobiztonsagi kock4zatmenedzsment célja, hogy a Hivatal altal a folyamatait érintden
végzett dltalanos kockazatelemzési ¢s kezelési tevékenységhez igazodé modszertan alkalmazasaval
biztositsa a Hivatal altal hasznalt elektronikus informdacids rendszerek, valamint az altaluk kezelt
adatok bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak megOrzéséhez szitkséges
egyenszilard, kockéazatokkal aranyos védelmi intézkedések kialakitasat és mikkddtetését.

A Hivatal 4ltal hasznalt EIR-ek esetében a kockézatmenedzsment folyamataihoz kapcsolodo feladatok
végrehajtasat jelen modszertan szerint kell elvégezni.

6.1 Kockazatfelmérés

Az informéciébiztonsagi kockazatok felmérésének folyamata az alabbi lépéseket foglalja magaban:

e a kockazatok azonositasa,
e a kockézatok elemzése,
e a kockazatok értékelése.

A kockézatfelmérést, illetve annak aktualizalasat az informéciobiztonsagi felelds hajtja végre — a
Jegyz6, illetve a hivatali munkatarsak kozremiikodésével és sziikség szerint az IT iizemeltetd
bevonasaval — a Hivatal altal hasznalt EIR-ek és miikodési kdrnyezetiik aldbbi valtozasai esetében:

e {j EIR bevezetése,
e Uj rendszerelem meglévd EIR-be illesztése, illetve

o meglévd EIR mas (helyi, illetve kiilsd) elektronikus informécids rendszerekhez tortend
kapcsolddasa,

amennyiben a valtozis (beleértve az 10j fenyegetések és sebezhetdségek megjelenését is), a
megvéltozott koriilmény vagy a tervezett valtoztatis az EIR-ben, illetve miikodési kdrnyezetében

olyan jelentds eltéréssel vagy modositéssal jar, amely befolyasolja az EIR biztonsagi allapotat, s az
alkalmazott védelmi intézkedéseket.
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Elektronikus informécios rendszerek kockézatelemzési és kockézatkezelési eljarasrendje

6.1.1 Kockazatok azonositisa

A kockazatok azonositdsa sorin meg kell hatdrozni azokat a fenyegetettségeket (eseményeket,
veszélyeket, gyenge pontokat, sériilékenységeket, illetve védelmi intézkedést érintd hidnyossagokat),
amelyek a Hivatal altal hasznalt EIR-ek, illetve a kezelt adatok bizalmassagat, sértetlenségét vagy
rendelkezésre allasat barmilyen okbol fenyegetik, fuggetleniil attdl, hogy a Hivatalnak az adott
fenyegetettségre, a fennéllasat eldidézd helyzetre, illetve koriilményre van-e rahatésa vagy sem.

Erintett adatkorok azonositasa

Az EIR altal kezelt, tarolt adatok tipusa és mennyisége a fenyegetettség kihasznaldsanak lehetséges
kovetkezményeit, azok hat4sait, mértékét jelentésen befolyésolja, emiatt az azonositas soran meg kell
hatrozni, hogy jogszabaly altal védett adatot (pl.: személyes, kiilonleges vagy mindsitett), kozérdeki
vagy kdzérdekbol nyilvanos adatot érinthet-e és milyen mennyiségben.

Fenvegetések és forrasaik azonositisa

A fenyegetések azonositdsa az ipardgi tapasztalatok, a fenyegetésekre, azok kihasznaldsanak
gyakorisdgra vonatkozé kutatdsok, statisztikék, illetve trendek, valamint a korabbi biztonsagi
incidensek tapasztalatai alapjan torténhet, az informatikai infrastruktira esetében a rendszerelem
tipusdnak megfeleld, jellemzd sériilékenységek figyelembe vételével.

A fenyegetések azonositasa soran az alabbi teriileteket kell vizsgalni:

e hardver-, szoftver, illetve halozati- (kommunikéacids) eszkozok,
o fizikai kornyezet,

szervezet és miikodése (folyamatok, eljarasok),

vezet6i (menedzsment) tevékenységek,

munkavallalok (pl.: kulcsfelhasznalok),

kiils6 felek (pl.: szolgaltatok), tolik vald fiiggdség.

A fenyegetés forrasat tekintve lehet:

* véletlen vagy szandékos karokozas kévetkezménye,
* belsé vagy kiilsd forrasbél szarmazo,
* amiiszaki paraméterekbol adodo.

Kontroll kérnyezet vizsgalata

Egy adott EIR fenyegetettségét a meglévd kontrollok hidnya vagy nem megfelel$ alkalmazasa (pl.:
hibas vagy hianyos konfiguraciés beallitas) szintén okozhatja. A kockazatok azonositasa soran emiatt
célszerlien a Hivatal szervezeti biztonsagi szintbe soroldsanak, illetve az ltala hasznalt EIR biztonsagi
osztaly besoroldsanak megfelelden jogszabalyban meghatarozott adminisztrativ, fizikai, illetve logikai

vedelmi intézkedések megvaldsitdsanak statuszat, mitkodésének, hatékonysaganak megfeleldségét kell
elsédlegesen figyelembe venni.

Az azonositott kockazatok adatait a védelmi intézkedések tipusanak (adminisztrativ, fizikai, logikai)
megfeleld tagolasban az 1. szam( melléklet — Kockazatelemzési jelentés 2 — 4. soraiban kell régziteni.

6.1.2 Kockazatok elemzése

A kockéazatelemzés célja, hogy feltarja és értékelje a Hivatal altal hasznalt EIR-ekre vonatkozoan az
azonositott kockazatok bekdvetkezése esetén a lehetséges kovetkezményeket, azok kiterjedését,
hatésait, a varhaté kir mértékét, az azonositott kockazatok bekdvetkezésének redlis valdszinliségét, s
ezek alapjan meghatéarozza a kockézati besorolasi értékeket.

A kovetkezmények értékeléséhez, az azokhoz kapcsolédd kockazati besorolasi  értékek
meghatrozasihoz a Vhr.-ben alkalmazott szempontrendszer alkalmazasa Jjavasolt, az alabbiak szerint:

Ha’tas'(kar) Kovetkezmények
értéke
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A bekdvetkezési valosziniiség lehetséges értékei az alabbiak lehetnek:

Jelolése | Jelentése Gyakorisdg, illetve timadasi potencial
A alacsony | Bekdvetkezhet, de nem valdszind,
K kozepes | Elképzelhets, hogy bekovetkezik a jovében (eléfordulhat visszaélés vagy
kérokozas).
M magas 1-2 éven beliil bekovetkezhet.
N nagyon | Vérhatéan bekovetkezik a kozeljsvében (pl.: barki 4ltal kihaszndlhato,
magas ismert sériilékenység).

A kockdzatelemzés eredményét az 1. szami melleklet — Kockéazatelemzési jelentés adott kockazatra
vonatkozd tablazatanak 5. és 6. soraiban kell régziteni.

6.1.3 Kockazatok értékelése

A kockazatelemzés eredményeinek értékelése soran az Osszevethetdség biztositisa, valamint a

kockazati kritérium matrixban torténd megjelenithetdségiik érdekében a bekdvetkezési valoszinliség
ertékeit az aldbbiak szerint szdmszerisitjiik:

Jeltlése | Jelentése Ertéke
A alacsony 1
K kézepes 2
M magas 3
N nagyon 4
magas

A kovetkezmények vérhat6 hatésa (kar mértéke), valamint a bekdvet

kezési valosziniiség értékeibél az
alabbiak szerint szdmithat6 a kockézati érték:

Hatas (kar) értéke /
.. fd ool At g x 2 |3 |4 |5
Bekovetkezési valosziniiség
1 3|1 41|5
2 4 16| 8
3 31619
4 418

Fenti kockézati kritériumrendszer (métrix) alapjéan a becsiilt kockazat értéke szolgél a kockézatkezelési
intézkedésekre vonatkoz6 javaslat, illetve déntés alapjaul.

A Hivatalnal alkalmazott kockézati szintek:

Kockazat értéke Kockazati szint
1-2
3-9 kdzepes kock
10 vagy tobb (10+) o

A kockazatértékelés eredményét az 1. szami melléklet — Kockazatelemzési jelentés adott kockazatra

vonatkoz tiblazatinak 7. soraban kell rogziten.

6.2 Kockazatkezelés

A kockazatkezelés azon tevékenységek Osszessége, amely az adott EIR, illetve az 4ltala kezelt adatok
bizalmassagat, sértetlenségét, illetve rendelkezésre Allasat veszélyeztetd kockézat megsziintetésére
vagy elfogadhat6 szintre valé csdkkentésére iranyul. A kockézatkezelés modjat a kockazat nagysaga, a
megyvalositas koltsége és varhat6 hatésa alapjén kell meghatarozni,
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6.2.4 A kockazat méodositasa

A kockézatmoddositas célja meghatarozni mindazon intézkedéseket, amelyekkel a kockézat
megsziintethetd, megeldzhetd, csdkkenthetd, hatasa az elfogadhat6 szintre mérsékelhetd, felismerhetd,
illetve az azzal kapcsolatos tudatossag ndvelhetd.

A javasolt intézkedés lehet mar meglévd védelmi intézkedés modositasa vagy 0j kontroll bevezetése

(pl.: EIR vagy rendszerelem konfiguracidjanak, biztonsagi beéllitasainak mddositasa; (1, szigorubb
szabalyoz6 elem elbirasa, stb.).

A nem vagy csak részben hatékony védelmi intézkedések esetében meg kell vizsgalni azok

kivezetésének lehetoségét vagy mas, esetleg mar meglévd, mikédd kontrollokkal vald
helyettesithetdségét.

A kockazat modositasa barmely kockdzati szint esetén alkalmazhatd és preferdlt kockdzatkezelési
eljaras.

A kockazat mddositasardl a kockdzatkezelési javaslat alapjan a Jegyzd dont.

6.2.5 Maradvany kockazat felvallalasa

Amennyiben a kockazat kezelésével a kockazat szintjének a 6.2.1 A kockazat elfogadasa, felvallaldsa

pontban meghatarozott elfogadasi kritériumok ald csokkentése sikertelen, maradvéany kockézat
keletkezik.

Maradvany kockazat kizardlag abban az esetben vallalhato fel, ha az a Hivatal szervezeti biztonsagi
szint besorolaséval, illetve az érintett EIR biztonsagi osztalyba sorolasaval kapcsolatban az Ibtv.-ben,

illetve a Vhr.-ben meghatarozott biztonsagi kovetelménnyel vagy egyéb vonatkozd jogszabalyi
eldirassal nem titkozik.

A maradvany kockazat felvéllalasardl a Jegyz6 dont, melyet minden esetben irdsban kételes rogziteni.

6.2.6 A kockazatkezelési javaslat és végrehajtasa

A kockézatkezelési javaslat tartalmazza a kockazatfelmérés eredménye alapjan kivalasztott
kockazatkezelési mddot, valamint a megvaldsitasdhoz sziikséges intézkedéseket, amelyekkel az adott
kockézat megsziintethetd, illetve a kockazati szint a 6.2.1 A kockazat elfogadasa, felvallalasa pontban
meghatarozott eifogadasi kritériumok ala csokkentheto.

A kockézat kezelésére vonatkozé javaslatot az 1. szdmu melléklet — Kockéazatelemzési jelentés adott
kockazatra vonatkozé tablazatanak 8. soraban kell rogziteni.

A kockéazatkezelési javaslat végrehajtasardl a Jegyzo dont, a javaslatban meghatarozott intézkedések
végrehajtasa — a feladatok kiosztasa, intézkedés elrendelése — a Jegyz0 feladata és feleldssége.

Amennyiben a kockazatfelmérés j EIR bevezetését megelézden a vonatkozd biztonsagi osztaly
meghatérozésanal hidnyossagokat allapit meg, illetve abban az esetben, ha a feltart kockazatok
szamossaga miatt indokolt, a kockazatkezelési javaslat a kockéazatkezelés elvégzésére Cselekvési Terv
elkészitését irja elo.

A Cselekvési Terv tartalmazza a javasolt intézkedések konkrét megvaldsitasara vonatkozo részletes
eléirasokat, a feladatokat, hataridoket és a végrehajtasukért felelds szerepkoroket.

A Cselekvési Terv jovéhagyasa, végrehajtasanak elrendelése a JegyzO feladata és felel6ssége. A
tervben foglalt feladatok végrehajtasaban koteles minden jelen eljarasrend személyi hatdlya alat
tartozd személy (hivatali munkavallald, IT tizemelteto, stb.) kézremiik6dni.

Uj EIR bevezetése soran a megallapitott biztonsagi osztalyhoz tartozé kovetelményeket a rendszer
hasznalatba vételéig kitelezd teljesiteni.
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6.3 Kockazatmenedzsment kommunikacio

A kockazatkezelés sikeres megvalositasa érdekében a kockdzatmenedzsment folyamattal kapcsolatos
informacidk cseréje és megosztasa kiemelten fontos, mely altal

e azérintettek informécidt kapnak a Hivatal kockdzatmenedzsment eredményeirdl;

e megismerik a kockazatkezelés lehetséges modjait, hatékony eljarasait;

* biztonsagi tudatossaguk szintje novelhetd;

o felelésen lesznek képesek részt venni a kockéazatkezelés végrehajtasaban;

e az informdciok hidnya miatt bekdvetkezd vétlen karokozas megel6zhetd, elkeriilhetd vagy
csdkkenthetd.

Fentiek biztositisa céljabol az 1. szamu melléklet — Kockézatelemzési jelentés alapjan elkészitett
kockazatelemzési jelentés megbrzésér6l, valamint tartalmanak a kockazatkezelésben érintettekkel
torténd megismertetésérél a Jegyzd koteles a 4. Dokumentumvédelem fejezetben eldirtak szerint
gondoskodni.
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I1. Fizikai védelmi intézkedésekkel kapcsolatos kockazatok

1 Sorszam / Azonositd K03
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirdsa

(az azonositott kockézat megnevezése, leirasa: a fenyegetés €s
forrasa, esetlegesen hidnyzd kontrollok meghatérozésa)
3 Erintett adatok
(az adatkor tipusa: személyes / kiilgnleges / mindsitett /
kozérdekli vagy kozérdekbol nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)
4 Fenyegetés tipusa
(az azonositott kockézat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:
B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kovetkezmény kockéazati szint besoroldsa: 1 - 5)
6 Bekovetkezés valdsziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értekelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)
8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakért6i javaslat, pl.: 0j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)

1 Sorszam / Azonosito K04
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hianyzo6 kontrollok meghatarozasa)
3 Erintett adatok
(az adatkor tipusa: személyes / kiilonleges / mindsitett /
kozérdekii vagy kozérdekbs! nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)
4 Fenyegetés tipusa
(az azonositott kockéazat az ETIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:
B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kovetkezmény kockézati szint besorolasa: 1 - 5)
6 Bekovetkezés valosziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)
8 Kockazatkezelési javaslat
(A kockézat kezelésére vonatkozo szakértdi javaslat, pl.: Gj
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
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1 A SZABALYZAT CELJA

Az Informatikai Biztonsagi Szabélyzat célja mindazon rendszerszintli kdvetelmények, eléirasok és
eljardsok, feladatok és tevékenységek meghatarozésa és egységes, magas szintil szabalyozasi keretbe
foglalasa, melyek 4ltal a Kislangi Polgarmesteri Hivatal (a tovébbiakban: Hivatal)
informacidbiztonsaga, rendeltetésszerii és biztonsdgos miikddése, tovabba a Hivatal altal hasznalt
elektronikus informacids rendszerek (a tovabbiakban: EIR) sértetlensége és rendelkezésre allasa,
valamint a Hivatal altal kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa folyamatosan
fenntarthaté médon megvaldsithatd, megdrizheto, illetve tovabbfejleszthetd.

Célja emellett a vonatkozo jogszabélyoknak, kiilsndsen az allami és Onkorményzati szervek
elektronikus informacidbiztonsagardl szolo 2013. évi L. torvényben (tovabbiakban: Ibtv.), a
végrehajtasara kiadott 41/2015. (VIL. 15.) BM rendelet (tovabbiakban: Vhr.), valamint a 257/2016.

(VIIL 31.) Korm. rendeletben foglalt informaciobiztonsagi kovetelményeknek vald megfelelés
biztositasa.

Az Informatikai Biztonsagi Szabalyzat (a tovdbbiakban: IBSZ) a fenti célok teljesiilése érdekében
rogziti a Hivatal elvart biztonsagi szintjének és az altala hasznalt EIR-ek biztonsdgi osztilyba
soroldsanak megfelelé adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kovetelmények teljesitésével 6sszefiiggd folyamatokat, eljarasokat, feladatokat és felelésségeket.

A feladatok végrehajtasa a 6. Az informacidbiztonsag szervezete cimii fejezetben meghatérozott
szerepkdrokhéz kapesolodik, mely szerepkdrt betdltd személyek adatai, elérhetdségei az 1. szamu
melléklet — Az informaciobiztonsag szerepléi dokumentumban keriiltek rogzitésre.

2 ASZABALYZAT HATALYA
2.1 A szabalyzat személyi hatalya

A szabalyzat személyi hatalya kiterjed a Hivatal kdztisztviseldire, munkavallaléira, valamint azokra a
személyekre, akik részt vesznek a Hivatalnal keletkez6, felhasznalt, feldolgozott, tarolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban 1évd
személyekre, akik a Hivatal altal mikddtetett informatikai rendszerek kezelésében (iizemeltetésében,
karbantartasaban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 A szabalyzat targyi hatalya

A szabalyzat targyi hatélya kiterjed a Hivatalnal keletkezett és a Hivatal altal kezelt informacidk teljes
életciklusukon 4t torténd kezelésével, védelmével kapcsolatos eszkdzokre és tevékenységekre,
valamint az informatikai rendszerben iizemeltetett valamennyi hardver és szoftver elemre, amely
felhaszndlja, feldolgozza, feliigyeli, ellendrzi, tarolja, tovabbitja a Hivatalnal keletkezo, illetve
felhasznalt adatokat. Kiterjed tovabba a Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik
dokumentacioira.

2.3 A szabalyzat idébeli hatalya

A szabélyzat kiaddsa napjan 1ép hatalyba és jelenlegi verzidja visszavonésig — vagy a kovetkezd
kiadasra keriil$ verzid hatalyba 1épéséig — hatalyos.
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3 A SZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadasa, Hivatalon beliili kihirdetése és rendelkezésre allasanak biztositasa (megdrzése) a
Jegyz6 feladata és felelossége.

Az IBSZ személyi hatalya ala tartozok munka- illetve feladatkoriiknek megfeleld mértékben kotelesek .
az IBSZ tartalmat, a benne foglalt eldirasokat, kiilondsen a szamukra meghatarozott feladatokat és
felelosségeket megismerni, s ezek tudomasul vételérdl nyilatkozatot tenni (2. szamu melléklet —
Megismerési nyilatkozat). A nyilatkozatok meg6rzésérdl a Jegyzo koteles gondoskodni.

Az IBSZ feliilvizsgalatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

események hianyaban 1 év milva, vagy

informacidbiztonsaggal kapcsolatos jogszabalyi valtozasokat kévetben, vagy

az érintett szervezetben, illetve a szerepkorékben torténd jelentds valtozas esetén, vagy
1) elektronikus informécids rendszer bevezetését, hasznalatba vételét megelézoen, illetve
a védelmi intézkedésekben bekovetkezett jelentds technologiai valtozasokat kdvetden.

Az IBSZ feliilvizsgalatanak kezdeményezése, a feliilvizsgalat eredményeként esetlegesen keletkezett
i) vagy modositott szabdlyozo kiadasa, valamint a feliilvizsgalat megtorténtét igazold feljegyzés
megorzése a Jegyzo feladata és felelossége.

Az IBSZ felillvizsgalatara javaslatot tehet az informacidbiztonsagi felelos.

Az IBSZ felillvizsgilatdit az informaciobiztonsagi felelds koteles végrehajtani és eredményét
dokumentaltan atadni a Jegyz6 szamara.

4 DOKUMENTUMVEDELEM

Az IBSZ és kapcsolédo eljarasrendjei, mellékletei, elkészitendd €s megdrzendd dokumentumai,
valamint az el6irt nyilvantartasok jogosulatlanok szdmara valé megismerhetdségiik €s
modosithatosaguk elleni védelmérél a Hivatal elektronikus formaban torténd tarolasuk, illetve
vezetésiik esetén hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezéssel,
illetve kizarolag a Hivatal belsd halézatan engedélyezett terjesztéssel, papir alapon a Hivatal
iratkezelésre vonatkozd elbirasai alapjan gondoskodik.

Az IBSZ-ben elbirt nyilvantartasok elektronikus, illetve papir alapi dokumentumban egyarant
vezethetdk a Jegyz6 erre vonatkozd dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, véltozas
esetén kinyomtatott méasodpéldanyénak az iratkezelési szabalyoknak megfeleld helyi tarolasaval. A
dokumentum 1j verzidjanak készit6je koteles azt, illetve annak nyomtathatd, elektronikus példanyat a
Jegyz6 rendelkezésére bocsatani, aki gondoskodik az aktuélisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozé elbirasainak megfeleld modon torténd kezelésérol és megdrzésérol.

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismerés, betekintés) elleni védelem biztositasa céljabdl a személyes
adatot tartalmazé adathordozok, dokumentumok biztonsagos kezelésérdl minden hivatali
munkavéllal6 a ,, Tiszta asztal, tiszta képerny6”-elv alkalmazasaval koteles gondoskodni.

Az ligyfelek, illetve latogatok altal l4thatd teriileten az ligyintézés iddtartama alatt a papir alapt
adathordozok kezelése soran kizardlag az aktualis ligyhoz szitkséges iratok lehetnek eldl (pl.: az
irdasztalon), az elektronikus dokumentumok, valamint a Hivatal altal hasznalt EIR-ekben kezelt
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adatok esetében kizérélag az aktudlis ligyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva a képernyon.

Az ligyintézés, illetve a munkavégzés befejezését kovetden minden iratot az eredeti térolési helyére
kell visszahelyezni, illetve a mar nem sziikséges alkalmazasokat, programablakokat be kell zami.

Fenti szabalyok a ralatisvédelem helyszini kialakitasatél fliggetleniil kételez8en betartandok!

6 AZINFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informacidbiztonsag szervezete az alabbi szerepkordk és felelosségi szintek szerint
keriilt kialakitasra:

Felelosségi szint Szerepkor

Vezetdi altalanos feleldsség, benne koordinécios, | Jegyzd
kommunikaciés feleldsség (Hivatal és hatdsag,
Hivatal és informécidbiztonsagi felelds kozott)

Informéciobiztonsagi tevékenységek tervezéséért, | Informaciobiztonsagi felelds
menedzseléséért valo felelosség

Informatikai rendszerelemek mikddési, | IT iizemeltetd
iizemeltetési feleldssége

Informacidbiztonsagi  szabalyok és  eldirasok | Jelen szabalyzat személyi hatalya ala
betartasa tartozok (a Hivatal munkavallaloi, a
Hivatallal munkavégzésre iranyuld
szerzOdéses jogviszonyban 1évdk)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELOS SZEMELY

Az informéciobiztonsagi felelés megbizdsa, kinevezése, illetve szitkség esetén megbizasanak
visszavonésa, dokumentélasa, tovabba hatosagi bejelentése a Jegyz0 feladata €s felelossége.

A megbizott informaciobiztonsagi felelds adatai az 1. szamu melleklet — Az informacidbiztonsag
szerepldi dokumentumban keriilnek régzitésre.

8§ BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal altal hasznalt EIR-ek biztonsagi besorolasa

Az Ibtv. alkalmazaséban egy elektronikus informéciés rendszernek kell tekinteni adott adatgazda éltal,
adott cél érdekében az adatok, informacidk kezelésére hasznalt eszkozok (kdrnyezeti infrastruktura,
hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver és kapcsolédd folyamatok),
valamint az ezeket kezeld személyek egylittesét.

A Hivatal az 4ltala hasznalt EIR-ek biztonsagi osztalyba sorolasat a 10. Az elektronikus informacids
rendszerek nyilvantartasa fejezetben eldirt nyilvantartasban jeloli.

8.2 A Hivatal szervezetének biztonsagi besorolasa

A Hivatal elvart biztonsagi szintjét az Ibtv. és a Vhr. eldirasai alapjan az informacidbiztonsagi felelds
allapitja meg és a Jegyz6 az IBSZ (jelen szabalyzat) kiadasaval hagyja jova. ‘
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i) 1j elektronikus informacids rendszer bevezetése;
j) Uj rendszerelem meglévd EIR-be illesztése;

k) elektronikus informacids rendszerének mas (helyi, illetve kiils6) elektronikus informécios
rendszerekhez t6rténd kapcsolddésa.

Az f - k) pontokban fentiekben felsorolt, informacidbiztonsagi engedélyezéshez kotstt 0 igény, illetve
valtozas jelzése az informaciobiztonsagi felelds felé a Jegyzd feladata és feleldssége.

Az informécidbiztonsagi felelés feladata a véltozasra vonatkozdan rendelkezésre allo informaciok
alapjan megvizsgélni és értékelni a tervezett véltoztatds informéciobiztonsagra gyakorolt vérhatd
hatésat, lehetséges kockazatait, s ennek alapjan a valtoztatds — esetleg kiegészitd védelmi

intézkedésekkel torténd — jovahagyasara, illetéleg a valtoztatasi igény elutasitasara javaslatot tenni a
Jegyzb felé.

Az engedélyezési eljaras, valamint annak eredményét is tartalmaz6 dokumentacié (4. szamu melléklet
— Valtozéskezelési adatlap) meg6rzésérol a Jegyz6 koteles gondoskodni.

12 KOCKAZATELEMZES

A kockézatok elemzésének rendje, az azzal Osszefliggd tevékenységek, feladatok és feleldsségek az
Elektronikus informdciés rendszerek kockdzatelemzési és kockdzatkezelési eljdrdsrendjében
kertiltek rogzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajat hataskorében nem szerez be olyan informatikai szolgaltatast vagy eszkozoket, valamint
nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatéarozott
védelmi kovetelmények teljesitési kotelezettségét vonna maga utén.

A Vhr. eléirasai szerint a jellemzéen kis értékii, kereskedelmi forgalomban kaphat6, altaldban irodai
alkalmazasok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzben a
tonkrement eszkozok potlasa vagy az eszkozpark addigiakkal azonos vagy hasonlé eszkdzokkel vald
bévitése céljabol torténnek, valamint a javitas, karbantartas céljara torténd beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer és szolgaltatasbeszerzésre meghatarozott
kovetelményeket. Szintén ebbe a korbe tartozik, azaz nem mindsiil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphat6 szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének mikddtetéséhez €s biztonsagos lizemeltetéséhez kapcsolddo
szolgaltatisok (pl.: internet kapcsolat, informatikai eszkdzok iizemeltetése, karbantartdsa, stb.)
beszerzése soran a Jegyzd koteles gondoskodni arrol, hogy a szolgaltatasi szerzédés tartalma, illetve a
szolgaltatds nyiijtasa 6sszhangban legyen a Hivatal altal elvart informaciobiztonsagi kovetelményekkel
(lasd: 162 A Hivatallal _szerzédéses jogviszonyban 4allo  (kiils6) szervezetre vonatkozd
kovetelmények).

14 UZLETMENET- ((GYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal hasznalt EIR-ek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre allasanak megérzése érdekében a Hivatal az alabbi,
megel6z6 védelmi intézkedéseket teszi:

e gondoskodik a mikodéséhez szitkséges helyben tarolt adatok, informacick megfeleld és
rendszeres biztonsagi mentésérdl a 14.4 Az elektronikus informécids rendszer mentései
fejezetben meghatarozottak szerint;
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megvédi a mentett informéaciok bizalmassagat, sértetlenségét és rendelkezésre 4llasat; ennek
érdekében a mentési adathordozok taroldséara elsédleges és masodlagos térolasi helyszint jelsl
ki, tovabba kialakitja a mentési adathordozdk biztonsagos taroldsanak feltételeit (pl.: zarhatd
lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);

e gondoskodik az informatikai eszkozok rendszeres karbantartdsar6l, sziikség szerinti

javitasardl;

a kiesd informatikai eréforrdsok (pl.: hardvereszkozok) potlasardl sziikség esetén rendkiviili
beszerzéssel gondoskodik;

a mikddése, a hivatali tigymenet folyamatossaganak biztositdsa érdekében a munkavégzéshez
sziikséges informatikai eréforrasok kiesésére vonatkozdan tervet készit, amely tartalmazza az
érintett EIR-eket, az alapfeladatokat és funkcidkat, a problémakezeléshez sziikséges azonnali
intézkedéseket, valamint a helyreallitasi id6 fiiggvényében sziikséges helyettesitd eljardsokat,
a helyredllitashoz sziikséges erdforrasokat, feladatokat, az intézkedések végrehajtasaért felelds

szerepkoroket, feladataikat, tovabba a norméal miikddési folyamathoz térténd visszatérés
feltételeit.

14.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Az lzletmenet-folytonossagi terv szabadlyozza a Hivatal {igymenetéhez tartozé folyamatait
veszélyeztetd informatikai eréforrds kiesésekkel kapcsolatos hibak vagy egyéb események esetén
megteendd intézkedéseket, ugymint:

e az azonnali intézkedéseket;

¢ a hivatali folyamatok, az tigymenet folyamatossaganak (sziikség esetén) alternativ mddon
torténd biztositasat célzo helyettesitd eljarasokat;

e anormal miikddési folyamathoz valo visszatéréssel kapcsolatos feladatokat.

A Hivatal az iizletmenet-folytonossagi tervben hatdrozza meg és rogziti az iigymenete, illetve
folyamatai informatikai szolgéltatasoktdl valo fiigg6sége alapjan az altala hasznilt rendszerekkel
szemben tidmasztott rendelkezésre allasi és visszaallitasi kdvetelményeket (mennyi ideig tudjak az
adott rendszert nélkiil6zni), valamint az informatikai tamogatas nélkiili idészakra helyettesit6 eljarasok
bevezetésének sziikségességét, tovabba az azok alkalmazasdhoz biztositandd feltételeket (6. szdmu
melléklet — Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre).

Az iizletmenet-folytonossagi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek
a Hivatal altal elfogadhato kiesési, illetve helyreallitasi idon beliil pétolhatok.

Az informatikai eréforrasok kiesésére vonatkozo tizletmenet-folytonossagi terv kiadésa (hatilyba
léptetése), az érintettekkel torténd megismertetése, a végrehajtasiban érintettek szaméra hozzaférhetd
helyen, nyomtatott formaban torténd taroldsanak biztositasa, tovabba rendszeres, illetve sziikség
szerinti fellilvizsgalatanak elrendelése a Jegyz6 feladata és felel6ssége.

A terv szakmai tartalmanak ellendrzése, jovahagyasa és feliilvizsgélata az informaciobiztonsagi felelds
feladata. Az tizletmenet-folytonossagi terv elkészitésében, végrehajtasaban, rendszeres tesztelésében
¢s fellilvizsgalataban feladatellatasa keretében részt vesz, illetve kdzremiikodik az IT lizemeltetd.

Az IT tzemeltetd feladata gondoskodni arrél, hogy minden, a tervben szerepld rendszer és er6forras

vonatkozédsaban rendelkezésre alljanak azok a dokumentalt eljarasok, amelyek alapjan a helyreallitas
elvégezhetd.

Az IT tzemeltet6 feladata a visszaallitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a

mentési rend aktualizalasa a 14.4 Az elektronikus informaciés rendszer mentései fejezetben eldirtak
szerint az alabbi rendszerességgel:

e Uj EIR bevezetése soran;

e a mentési eljarasrendet érintd valtozas esetén (pl.: mentendd informéciok korének vagy a
mentési gyakorisagnak a valtozésa);
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¢ az alkalmazott mentési technolégia valtozasa esetén;
o arendelkezésre allasi és visszaallitasi kdvetelmények valtozasakor;
e azel8z0 pontokban felsorolt valtozasok hidnyaban évente legalabb egy alkalommal.

14.2 I"leetmenet—folytonosszigra vonatkozé eljaras

14.2.1 Esemény felismerése, jelzése

Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkdzoket, illetve rendszereit részben vagy teljesen miikodésképtelenné teszi, a Jegyz6t

haladéktalanul értesiteni kell. Az értesités az eseményt észleld munkavallalé vagy IT iizemeltetd
feladata és kotelessége.

14.2.2 Dontés az eréforras kiesés kezelésének modjarol

A Jegyz$ — sziikség szerint az IT tizemeltet6vel, kdzponti vagy kiilsd szolgaltatis esetén annak
tizemeltetési kapcsolattartéjaval, illetve az informacidbiztonsagi feleléssel konzultdlva — a
bekdvetkezett  eréforraskieséses allapot  koriilményeirél és hatésairdl, az erdforraskiesés
megsziintetésére vonatkozé intézkedések végrehajtisanak becsiilt idétartamardl (helyreallitisi idé)

rendelkezésre 4ll6 informacidk mérlegelését kovetben dont az esemény kezelési modjardl, amely
lehet:

o Kkisebb hatdsli, az informatikai erbforrasok szilk koérét érintd vagy varhatéan rdvid idejti
er6forraskiesés esetén (pl.: olyan hibajelenség eléfordulasakor, amely helyben — esetleg tavoli
segitségnyljtas igénybe vételével — kezelhet6, mint példaul egy eszkoz tjrainditisa) a
szitkséges intézkedés megtételének;

o az informatikai erforrdsok széles korét vagy egészét érinté (vészhelyzet) esetén az
lizletmenet-folytonossagi  tervben szerepld helyettesitd eljarasok, illetve helyreallito
tevékenységek végrehajtasanak elrendelése.

Amennyiben a bekdvetkezett esemény kapesan, illetve a probléma kezelése soran megallapithatd,
hogy a Hivatal altal hasznalt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmasséaga,

sértetlensége vagy rendelkezésre allasa megsériilt, igy a Jegyz koteles a 15. A biztonségi események
kezelése fejezetben foglaltak szerint eljarni.

14.2.3 Vészhelyzet elharitasa, visszatérés a normal miikddési folyamathoz

A helyzet kezelésérdl hozott dontésnek megfeleléen a helyreallitdsban kompetens (pl.: IT iizemeltetd)
végrehajtja a szitkséges intézkedést, majd annak eredményérdl tdjékoztatja a Jegyzbt, illetve az
informécidbiztonsagi felelost.

A Jegyz0 az lizletmenet-folytonossigi tervben foglalt, az er&forras kiesés sikeres megsziintetésére
vonatkozé feltételek fennallasa esetén rendelheti el a norméal mikodési folyamathoz tdrténd
visszatérést, s tajékoztatja err6l az érintett személyeket.

14.3 A folyamatos miikodésre felkészitd képzés

Az Uzletmenet-folytonossagi terv végrehajtasdhoz kapcsolédé feladatokat minden, a terv
végrehajtasaban érintett személlyel dokumentalt modon meg kell ismertetni. A sziikséges képzési
forma kivélasztasa, a képzés megszervezése, valamint a tervezett képzés tartalmardl, lebonyolitasardl
az informéci6biztonsagi felelds tdjékoztatisa a Jegyzd feladata és feleldssége. A képzés szakmai
tartalmanak megfeleléségét a tdjékoztatas alapjan az informdacidbiztonsagi felelés ellendrzi, illetve
hagyja jova.

Az iizletmenet-folytonossaghoz kapcsolddo tovabbi eldirasok, dokumentumok:

o 5, szamu melléklet — Az elektronikus informacios rendszerek mentése.
e 6. szamu melléklet — Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre,
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Az lizletmenet-folytonossagot érintd eldirasok dokumentalt feliilvizsgalatat az informacidbiztonsagi
felelés évente koteles elvégezni, s ennek eredményérdl a Jegyzot tdjékoztatni.

14.4 Az elektronikus informacios rendszer mentései

A biztonsagi mentések konfiguraldsa és rendszeres végrehajtasa a dokumentéalt mentési rend alapjan
(5. szamu melléklet — Az elektronikus informécios rendszerek mentése) az IT tlizemeltetd feladata és
feleldssége. A rendszeres biztonsdgi mentésekre vonatkozd informéciokat (mentendé adatok kore,
mentési gyakorisig, megdrzési 1d6, elsddleges és méasodlagos tarolasi helyszin, stb.) az 5. szdmu
melléklet — Az elektronikus informécids rendszerek mentésedokumentum tartalmazza.

Az eseti biztonsdgi mentések, valamint a helyreallitasi, illetve tesztelési céla visszatdltések
végrehajtasardl az IT lizemeltetd koteles a szintén az 5. szama melléklet — Az elektronikus informacids
rendszerek mentésedokumentumban meghatarozott mentési naplé tartalommal nyilvantartast vezetni.

14.5 Az elektronikus informacios rendszer helyreallitasa és djrainditisa

Amennyiben a Hivatal 4ltal hasznélt EIR-eket, rendszerelemeiket érintd hiba vagy biztonsagi esemény
kezelése biztonsagi mentésbdl torténd helyredllitasi, illetve Gjrainditasi tevékenységet igényel, azok
végrehajtasa az IT lizemeltetd feladata és feleldssége. Kivételt képezhet ez aldl a kisebb — nem
kiszolgalo szinti — Gjrainditési feladatok végrehajtasa (pl.: munkadllomés esetén), melyet — sziikseg

szerint az IT iizemeltetd szakmai tdmogatdsa mellett — az eszk6z hasznalatara feljogositott hivatali
munkavallal6 is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhaté kar minimalis legyen, az

informaciobiztonsagi incidensek tervezett kezelésére jelen 6 fejezetben meghatérozott eljarasrendet
1épteti életbe.

15.1 A biztonsagi események figyelése

A Hivatal 4ltal hasznalt EIR-ekhez hozzaféréssel rendelkez6 munkatarsak és a Hivatallal egyéb
munkavégzésre irdnyuld jogviszonyban all6 személyek egyarant kotelesek hibas miikodés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formajatol és tartalmatol fliggben az esemény a
kezelése soran kiilonbozd eszkalacios szinteken keriilhet dokumentélasra. Elektronikus (pl.: email)

jelzés esetén az észleld, egyéb esetekben az IT iizemeltetd, hatosagi bejelentést igényld biztonsagi
esemény kapcsén az informacidbiztonségi felelds altal.

15.2 A biztonsagi események jelentése

A Hivatal 4ltal hasznalt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibas miikodésérdl, mikddési zavarairdl vagy hibajelzéseirdl lehetdség szerint
elektronikus formaban (email) — vagy ha az nem miikddik, akkor telefonon keresztiil — minden
munkavallalo koteles tajékoztatni az IT iizemeltetdt, aki biztonsagi incidens gyanujanak
felmeriilésekor koteles haladéktalanul tajékoztatni az informacidbiztonsagi feleldst és a Jegyzot.

Amennyiben a Hivatal altal hasznalt EIR-ek barmely eleme vonatkozdsiban egyértelmiien
azonosithato biztonsagi esemény kovetkezik be vagy annak gyantja felmeriil (pl.: sériil a bizalmassag,
indokolatlan adatmédositas lathaté vagy nem all rendelkezésre valamely rendszerelem), elektronikus
formaban (email) — vagy ha ez nem miikadik, akkor telefonon keresztiil — haladéktalanul tajékoztatni
kell az informaciobiztonsagi feleldst, aki javaslatot tesz a Jegyzd szdméra az incidens kezelési
moédjara, illetve a 15.4 Biztonsagi eseménykezelési terv alapjan bejelentési kotelezettség korébe
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tartozé biztonsagi eseményt jelenti az Ibtv.-ben meghatérozott eseménykezeld felé. Ebben az esetben
fenti eszkalacios rendbdl az IT iizemeltetd kihagyhato.

Az informécidbiztonsagi felelds a bejelentett biztonsagi eseményeket figyelemmel kiséri és
dokumentalja.

15.3 Segitségnyujtas a biztonsagi események kezeléséhez

A biztonsagi incidens kezelésének tdmogatasat a 15.4 Biztonsdgi eseménykezelési terv fejezetben
meghatarozottak szerint, feladat- illetve feleldsségi korének megfeleléen az IT tizemeltetd, illetve az
informéciobiztonsagi felelds végzi.

15.4 Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének el6feltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavallaldja, illetve az altala hasznalt EIR-ekhez hozziféréssel rendelkezd, a Hivatallal
egyéb munkavégzésre iranyuld jogviszonyban 4llo személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsaei események jelentése fejezetben meghatarozott eszkalacios rend szerint jelezni.

Amennyiben a bekovetkezett esemény hataséra a Hivatal altal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovabbd azok helyben tarolt bemeneti vagy kimeneti informacidinak bizalmassaga,

sértetlensége vagy rendelkezésre allasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi
eseményként kell kezelni. ‘

Az adott eseine’ny biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése soran
az informécidbiztonsagi felelds timogatja, illetve végzi el az eset 6sszes koriilményérdl rendelkezesre
all6 informacidk alapjan.

A biztonsagi esemény értékeléséhez, kivizsgilasihoz, illetve bejelentéséhez esetlegesen szlikséges
tovabbi informacidk (pl.: log fajlok) begytijtésében az IT lizemeltetd koteles kozremiikddni.

A Hivatal altal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre allasat kozvetlentil

veszélyeztetd biztonsigi eseményt az informacidbiztonsagi felels koteles a jogszabalyban
meghatirozott eseménykezeld felé bejelenteni.

A biztonsagi esemény jellegétsl és varhatd hatdsaitol fiiggben a bekovetkezett vagy okozhato kar,
kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése érdekében
az informécidbiztonsagi felelds altal javasolt és sziikséges, illetve a Jegyzd éltal meghatarozott
intézkedések végrehajtasaban minden érintett koteles egylittmiikddni.

Az informatikai erforrasok kiesésével jard esemény bekovetkezése esetén a 14.2 Uzletmenet-
folytonossaera vonatkozd eljards, virustdmadas esetén a 28.3 Kartékony kodok elleni védelem
fejezetben meghatérozott intézkedések alkalmazandok.

A biztonsdgi esemény kezelésének lezarasat kovetoen sziikség esetén U megeldz6 védelmi
intézkedések bevezetésével kell a hasonld incidensek jovObeni el6fordulasanak kockazatat
csokkenteni. A biztonsagi eseményrdl rendelkezésre 4llo informaciék vizsgélata alapjan az
informacidbiztonsagi felelés jogosult az indokolt 1j, illetve meglévd védelmi intézkedések
médositasara vonatkozé javaslat elkészitése, s a Jegyz6 szamara torténd megkiildése.

15.5 Képzés a biztonsagi események kezelésére

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd
személyek biztonsagi események kezelésével kapesolatos képzése a rendszeres éves biztonsagi képzés

részeként, a 17.4 Szerepkor vagy feladat alapl biztonsagi képzés fejezetben meghatérozottak szerint
torténik.
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16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG

16.1 Személybiztonsagi feltételek

A munkakori alkalmassdg jogszabalyban meghatarozott vizsgalata, illetve az ezzel kapcsolatos
feladatok elvégzése, tigymint az adott hivatali munkakor betsltéséhez sziikséges iskolai végzettség,
szakképzettség, szakképesités, illetve gyakorlati idé meglétének, valamint — amennyiben indokolt —
egeszségi ¢s pszichikai alkalmassagra vonatkozd vizsgalatrdl sz6ld igazolasok ellendrzése a
munkaéltatéi jogkort gyakorld vezetd, azaz a Jegyz6 feladata és felelssége.

A Hivatal nemzetbiztonsdgi ellenérzés hatélya ald tartozé munka- illetve feladatkdrrel nem
rendelkezik.

A Hivatal altal hasznalt EIR-ekhez hozziféréssel rendelkezé munkatarsak biztonsagi szempontbol
azonos kovetelményeknek kell, hogy megfeleljenck. Esetikben a munkakéri alkalmassagi
kovetelményeknek térténs megfelelés, a munkavégzésiikre vonatkozé hivatali eldirasok, szabalyozok,
illetve eljarasrendek megismerése és maradéktalan betartdsa, valamint a titoktartdsi nyilatkozatban
vallalt feleldsségiik képezik a biztonsagi besorolasuknak megfeleld kételezettségek alapjat, az ezzel
kapesolatos garancialis feltételeket. Ennek megfeleléen a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz tortén6 hozzaférés biztositasa, a tényleges munkavégzés megkezdése elétt kitelesek a
tevékenységiiket érintd eldirdsok, szabélyozdk, illetve eljarasrendek megismerésével és betartasdval
kapcsolatos feleldsségiikrél, valamint titoktartasi kotelezettségiikrél nyilatkozatot tenni (11. szdmu
melléklet — Titoktartasi nyilatkozat).

A Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban 4ll6 személyek (pl.: ilizemeltetési,
karbantartasi vagy egyéb, informaciobiztonsaggal kapcsolatos szolgaltatést végzok) esetében a Jegyzd
feladata és felelossége a tevékenység alapjat képezd jogviszonyt megalapoz6 szerzddés, megallapodas
megkdtése soran fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve
kezelt adataihoz térténd hozzaférés biztositdsa, a tényleges munkavégzés megkezdése elétt az e kirbe
tartozd személyek kotelesek a tevékenységiiket érintd eldirasok, szabalyozok, illetve eljarasrendek
megismerésével és  betartisaval kapcsolatos feleldsségiikrél  (szerzédésben foglalva, annak
alairdsaval), valamint titoktartasi kotelezettségitkrél a 11. szamu melléklet — Titoktartasi nyilatkozat
szerinti nyilatkozatot tenni. A vonatkozd belsd eldirasoknak, szabalyozoknak a szerzddésben
meghatérozott feladatok 4ltal indokolt mértékben térténd megismertetése, tovabba a nyilatkozatok
meglétenek ellendrzése és megorzése a Jegyz feladata és feleldssége.

16.2 A Hivatallal szerzédéses jogviszonyban 4116 (kiilsG) szervezetre vonatkozo kévetelmények

A Hivatallal szerzédéses jogviszonyban 4ll6 kiilsd szervezet (pl.: lizemeltetd, karbantarto, polgari jogi
szerzodés alapjan a Hivatal szdméra feladatot végrehajté vagy szolgaltatast ny(ijto) esetében a J egyz0

feladata ¢s feleléssége gondoskodni arrél, hogy minimélisan az alabbi biztonsagi kovetelmény elemek
a szerz8désben eldirasra keriiljenek.

Minden informéci6biztonsdgot érintd szerzddésben rogziteni kell mind a Hivatal, mind pedig a kiilsd,
szerzddo fél részérdl legalabb egy-egy kozvetlen kapcsolattartésra kijeldlt személyt, valamint annak
elérhetdségeit (telefonszam, elektronikus levelezési cim) abbél a célbol, hogy a szerzédés idétartama
alatt a szerzddés teljesitésével, az ellatott feladatokkal vagy a nyujtott szolgéltatasokkal §sszefiiggd
kommunikacid, tovabba a biztonsagi eseményekkel kapcsolatos jelzési kotelezettség teljesithetdsége
folyamatosan biztositott legyen. Kivételt képeznek ez aldl azok a — jellemzéen infokommunikacids
szolgaltatési — szerzédések (pl.: vonalas telefon vagy internet kapesolat eléfizetés), amelyek teljesitése
soran a szolgaltaté nem kap(hat) hozzaférést a Hivatal 4ltal hasznalt EIR-ekhez, illetve az 4ltala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kotott kapesolattartéi informaciokat
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biztositania a szolgaltaténak, elegendd a hibabejelentéshez 4ltaldnosan hasznélt kézponti
elérhetdségeinek szerepeltetése.

Abban az esetben, ha a szerzddés teljesitése sordn a kiilsé szerz6déd fél, illetve az azt képviseld
személy a Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel kell,
hogy rendelkezzen munkavégzésével kapcsolatban, akkor a szerz6désnek jelen, valamint a 16.1
Személybiztonsagi feltételek fejezeteiben elbirtak mellett tartalmaznia kell a kévetkezdket:

1. Szerz6dd fél kijelenti, hogy a Hivatal Informatikai Biztonsagi Szabdlyzatdban el6irt biztonsagi
kovetelményeket és feladatokat megismerte és a szerzédés teljesitése sordn az abban
meghatdrozott szabalyok maradéktalan betartaséra kotelezettséget vallal.

2. Szerz6dd fél kijelenti, hogy a szerzédés teljesitésében részt vevd személyek a feladatok magas
szakmai szinvonalon torténd ellatédsahoz sziikséges iskolai végzettséggel, szakképzettséggel,
szakképesitéssel, illetve szakmai gyakorlattal rendelkeznek, valamint biintetlen eldéletiiek.

3. Szerz6do fél véllalja, hogy a szerzddés teljesitésében részt vevok személyében bekdvetkezd
véltozds esetén — ismert vagy tervezett valtozis esetén a személyi véltozast megel8zéen
minimum 8 munkanappal, elére nem lathaté valtozas esetén soron kiviil, haladéktalanul —
tajékoztatja a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozzaférés-,
illetve jogosultsag beallitdsokat idében meg tudja tenni.

4. Szerz6do fél vallalja, hogy személyi véltozas esetén a Hivatal ltal az érintett személy szamara
biztositott, személyhez kototten kiadott eszkozoket visszaszolgaltatja a Hivatal szamara.

5. A szerzd6 fél képviseletében a Hivatal szaméara munkat végzd személyek kotelesek barmely
altaluk észlelt vagy tudomasukra jutott, a Hivatal 4ltal hasznélt elektronikus informécios
rendszert (EIR) vagy 4ltala kezelt adatot érintd biztonsagi incidensrél haladéktalanul
tajekoztatni a Hivatal szerzédésben meghatarozott kapcsolattartéjat. A tajékoztatds torténhet
széban, telefonon, de minden ilyen esetben elvaras, hogy a szébeli tajékoztatast ésszerii idén
beliil kvetéen frasban (pl.: elektronikus levélben) is kételes azt megtenni.

6. Szerz8dd fél vallalja, hogy amennyiben hataskorébe tartozik, akkor a Hivatal 4ltal hasznalt
ElIR-eket érintd biztonsagi események kezelésében, illetve a biztonsagi eseményt kivalté okok
megsziintetésében, sziikség szerint az 1), megeldzé védelmi intézkedések bevezetésében
kozremiikodik, illetve az ezekkel, valamint a Kormanyzati Eseménykezel6 Kozpont (GovCert)
vagy a feliigyeleti hatésdg (NEIH) altal kiadott biztonsagi riasztasokkal kapcsolatban az
informécidbiztonsagi felelds 4ltal meghatarozott, a Hivatal altal szaméra jelzett feladatokat,
tevékenységeket végrehajtja.

7. Szerz6dd fél tudomasul veszi, hogy a Hivatal kijelslt informéaciobiztonsagi feleldse jogosult a
biztonsagi kovetelmények teljesiilésével kapcsolatban tajékoztatast kérni. Ennek keretében
bekérheti a kovetelményeknek valé megfeleléség  aldtdmasztésahoz sziikséges, a
teveékenységével kapcsolatos adatot, illetve az elektronikus informacids rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot. Szerzéddé fél az informécidbiztonsagi
feleldssel koteles egyiittmiikddni, az ltala kért tajékoztatast, illetve informacidkat széméra a
szerzddesben meghatérozott kapcsolattartasi szabalyoknak megfelelden megadni.

8. Szerz6dd fél vallalja, hogy legkésdbb a szerzédés zard idépontjaban a Hivatal szdmara
dokumentalt médon 4tadja az elektronikus informaciés rendszerek biztonsaga targyiban a
szerz0dés teljesitése soran keletkezett valamennyi dokumentumot és a Hivatal elektronikus

informéciés rendszereinek folyamatos miikddtetéséhez szlikséges minden informéciét (pl.:
hozzéférési adatot).

Amennyiben a kiilsé szerz6d6 fél a Hivatal szdmara adatkezelést is végez, szerzodéses feltételként kell

szerepeltetni fentiecken til a kiilsé szervezet Ibtv.-ben foglalt eldirasoknak torténd megfelelési
kotelezettségét is.

Minden szerzédésnek tartalmaznia kell a nem megfeleld teljesitésre, a szandékos vagy vétlen
kérokozésra, tovabba biintetdjogi feleldsségre vonatkozd eldirdsokat. A nem megfeleld teljesités
esetén a szankcionalas formdi az alabbiak lehetnek:

o szerzbdéses kotelezettség teljesitésére vald irdsbeli felszolitas,
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16.4 Az athelyezések, atiranyitasok és kirendelések kezelése

Hivatali munkatars munkakorének vagy feladatainak megvaltozasa, illetve athelyezése, atiranyitédsa

esetében az el6z6, a 16.3 Eljards a jogviszony megsziinésekor fejezetben foglaltakat az alabbi
eltérésekkel kell alkalmazni:

Az 0j munka-, illetve feladatkor altal nem igényelt korabbi, meglévé fizikai és logikai hozzaférések
megsziintetését, illetve az athelyezés miatt megvaltozott hozzaférési engedélyek modositdsat vagy
megsziintetését, tovabbéa az ahhoz nem sziikséges eszkdzok visszavételét kovetben a Jegyzd feladata
gondoskodni arr6l, hogy a hasznalandd, 0j rendszerek és azokhoz sziikséges jogosultsagok,
hozzaférések bedllitdsa, valamint a kapcsolddd felhasznaldi fidkok létrehozdsa, mddositasa, illetve
indokolt esetben torlése megtorténjen.

16.5 Fegyelmi intézkedések

A biztonsagi szabalyok szandékos megsértdivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeriil
a lehetésége annak, hogy a biztonsagi eseményt kivaltd ok szamitdgépes biincselekmény
elkovetéséhez kotddik, abban az esetben a Hivatal jogi képvisel§je, valamint a Jegyz6 jogosult
biintetdjogi feljelentést is tenni.

Amennyiben a biztonséagi szabalyokat nem a Hivatal személyi alloményéaba tartozd személy sérti meg,
akkor a Jegyz0 a Hivatal jogi képviseldjének bevonasaval megvizsgélja a jogi 1épések megtételének
indokoltsagat és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
jogviszonyban vagy szerzddéses kapcsolatban 4ll6 személy esetén a Jegyzd érvényesiti a vonatkozd
szerzOdésben meghatarozott kovetkezményeket.

A fegyelmi, illetve hatosadgi eljarasban felhasznalni kivant evidencidk begylijtéséhez az
informacidbiztonsagi felelés szakmai irdnymutatast, tamogatist biztosit, az IT tlizemeltetd
kozremikodik, megorzésiikrdl a Jegyzd koteles gondoskodni.

A biztonsagi szabalyok megsértése esetén alkalmazott eljaras, illetve intézkedések soran figyelembe
kell venni a 15. A biztonsagi események kezelése fejezetben foglalt eléirasokat is.

16.6 Viselkedési szabalyok az interneten

A Hivatal a munkatarsai szamara az informatikai eszkdzdket és er6forrasokat, igy az internet elérését
szintén a hivatali munkavégzés céljara biztositja.

A hivatali internet hasznalata soran tilos

e a 27.11 Nyilvanosan elérhetd tartalom fejezetben meghatarozott weboldalak kivételével a
Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valo illegalis kzzététele;

¢ a hivatali email cim magancélii hasznélata, azzal torténd regisztracié nem a munkavégzéshez
kapcsolddé internetes szolgaltatasok (pl.: hirlevél, levelezd lista feliratkozas; webaruhaz, stb.)
igénybevételé¢hez;

o fajleseréld vagy chat szolgéltatds hasznélata, valamint a munkavégzéshez nem kapcsolodd
letoltések végrehajtésa.

A Jegyz6 a munkavégzés altal indokolt esetben fenti szabalyok betartdsa aldl 11. Az elektronikus
informéacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegd személy felel6sségre vonésara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyzo jogosult.
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17 TUDATOSSAG ES KEPZES

17.1 Kapecsolattartas az elektronikus informaciobiztonsag jogszabalyban meghatirozott
szervezetrendszerével és az e célt szolgalo agazati szervezetekkel

Az elektronikus informécidbiztonsag jogszabalyban meghatarozott szervezetrendszerével vald
kapcsolattartas — a Hivatal szamara az Ibtv.-ben, illetve kapcsoldodé rendeleteiben el6irt bejelentési és
adatszolgaltatasi kotelezettségek teljesitésének kivételével — elsddlegesen az informécidbiztonsagi
felelos feladata és feleléssége. Ennek keretében a NEIH, illetve a GovCert 4ltal kiadott
biztonsagtudatositd, ismeretterjesztd és oktatdanyagokra felhivja a Hivatal munkatarsainak figyelmét,
illetve szdmukra elérhetévé teszi azokat folyamatos oktatasuk, képzésiik eldsegitése érdekében,
tovabba jelzi az aktualis, a Hivatal altal hasznalt EIR-eket érintd fenyegetésekre, sebezhetdségekre és

biztonségi eseményekre vonatkozd legfrissebb informécidkat, az e szervezetek altal kiadott biztonsagi
riasztasokat a Hivatal, illetve az IT iizemeltet6 felé.

Az informéciobiztonsagi felelds feladata emellett az informdacidbiztonsaggal foglalkozé hazai, illetve
nemzetk6zi szakmai ismeretek és trendek, modszertani kutatdsok és fejlesztések, valamint az
elektronikus informécidbiztonsaggal kapcsolatos eljardsok, technikék és technoldgiak figyelemmel
kisérése, s a lehetdségek fliggvényében gyakorlati alkalmazéasuk elésegitése, timogatésa.

17.2 Képzési eljarasrend

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezdé munkatarsakat a munkavégzés
megkezdése el6tt — az (j munkavéllalok kezdeti képzésének részeként — az IBSZ tartalmara épiild, a
munkavégzésiikhoz kapott infokommunikacids eszkdz6k rendeltetésszer(i  hasznalatira, az
informaciobiztonsaggal kapcsolatos eldirasok, szabalyok betartasara, valamint a biztonsagi események
jelentési kotelezettségére vonatkozd feladataik és felelésségeik megismertetését célzd, tovabba az
altaluk munkakari feladataik ellatdsa soran hasznaland6 EIR-ek alapvetd biztonsagi kovetelményeirdl
sz016 képzésben kell részesiteni.

Az informécidbiztonsagra vonatkozo jogszabalyi kornyezet megvaltozasakor, valamint amikor a
Hivatal informatikai biztonsagat vagy az IBSZ tartalmat érint6, illetve az éltala hasznalt EIR-ekben
jelentds valtozas kovetkezik be, a jogszabalyvaltozés hatalyba 1épését, illetve a jelentds valtozast
kovetd 60 napon belill a Hivatal fentieckben meghatarozott, képzésre kotelezett munkatarsait a
valtozasokkal kapcsolatos tovabbképzésben, illetve tajékoztatasban kell részesiteni.

A képzés, tovabbképzés, tajékoztatas tematikdjanak meghatarozasaért, szakmai tartalméanak sajat
tananyag esetén Osszeallitasaért, kiilsé forrasbdl szdrmazd tananyag esetén jovahagyasaért az
informaciobiztonsagi felelés, lebonyolitasaért és a részvétel feltételeinek biztositasaért, illetve a
tajékoztatas megtartasaért a Jegyzd felelos.

Minden hivatali munkatars koteles részt venni az informéciobiztonsaggal kapcsolatos szamara eldirt
képzéseken.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban alldé személyek és szervezetek (pl.:
lizemeltetési, karbantartisi vagy egyéb, informécidbiztonsaggal kapcsolatos szolgéltatast végzok)
esetében a vonatkozo belsd eldirasoknak, szabalyozdknak a szerzddésben meghatarozott feladataik
altal indokolt mértékben t6rténd megismertetése céljabol, amennyiben szerzdi-, felhasznalsi- vagy
terjesztési jogok azt nem korlatozzak, akkor a képzés, tajékoztatas kiterjeszthetd, tananyaga, illetve az
abbdl készitett kivonat a szerzdddé fél rendelkezésére bocsathatd. Ennek feltételeinek biztositasa,
tovabba a szerz6dd fél Altal a tevékenységét érintd eldirasok, szabalyozok, illetve eljarasrendek
megismerésével és betartasdval kapcsolatos feleldsségérdl szerzdédésben meghatarozott méddon tett
nyilatkozata meglétének ellendrzése és megdrzése a Jegyzd feladata és feleldssége.

18/65 oldal



A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

17.3 Biztonsag tudatossag képzés

Az informécidbiztonséagi felelds feladata az Gj informacidbiztonsagi tudatosité programok, oktatisok
kezdeményezése és azok szakmai tartalménak meghatarozasa.

Evente legalibb egy alkalommal minden, a Hivatal &ltal hasznalt EIR-ekhez, illetve a Hivatal 4ltal
kezelt adatokhoz hozzaféréssel rendelkezd munkavéllald kételes a szaméra eldirt biztonsigtudatosito
programon, illetve oktatason részt venni.

17.4 Szerepkor vagy feladat alapi biztonsigi képzés

A Hivatal minden, munkakori feladatai ellatdsa soran valamely altala hasznalt EIR felhasznal4séra
kotelezett munkavallaloja szamara biztositja feladatainak és szerepkdrének megfeleld mértékben az
adott EIR felhasznaldsara, annak biztonsagi kovetelményeire vonatkozdan rendelkezésre 4ll6
informécidkat, dokumentacidkat, tovabba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kdzponti
tizemeltetd 4ltal biztositott) képzésen torténd részvételt.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban all6 személyek és szervezetek szerepkor,
illetve feladat alapti biztonsagi képzésére vonatkozo altalanos elbirdsokat a 17.2 Képzési eljarasrend, a
szakmai alkalmassagukra vonatkozd feltételeket és garancialis szerzodéses elemeket pedig a 16.2 A
Hivatallal szerzédéses jogviszonyban alld (kiilsd) szervezetre vonatkozd kovetelmények fejezet
tartalmazza.

17.5 A biztonsagi képzésre vonatkozoé dokumentaciok

Az IBSZ esetében a hivatali munkavallalok a 2. szami melléklet — Megismerési nyilatkozat
alairasaval igazoljak, hogy az informécidbiztonsagi eldirasokat, szabalyokat megismerték és azok
betartasat magukra nézve kotelezonek ismerik el.

Az egyéb informacidbiztonsagi targyt képzéseken, biztonsagtudatositd programokon, oktatdsokon
torténd részvétel igazolasa az adott képzés, oktatas jellegétdl és lebonyolitasi mddjatdl fliggden
torténhet a képzést, oktatast szervezo szervezet — amennyiben az nem a Hivatal — altal kiadott igazolas,
illetve jelenléti iv formajaban.

A nyilatkozatok, illetve a részvételt igazold dokumentumok megoérzésérdl a Jegyzd koteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM

18.1 Fizikai védelmi eljarasrend

A Hivatal az altala hasznélt EIR-ek szempontjabol érintett 1étesitményekre, épiiletekre és helyiségekre
érvényes fizikai védelmi eljarasrendet jelen o fejezetben, az alabbiak szerint hatdrozza meg.

A Hivatal a helyiségek biztonsagi szempontll besorolasat az alabbi kategdridk alapjan, a 12. szamu
melléklet — Helyiségek biztonsagi besorolasa dokumentumban rogziti:

Biztonsagi z6na megnevezése | Biztonsagi zona leirasa

Nyitott teriilet Ugyfelek és latogatok szamara nyitott, altaluk szabadon
hozzéaférheto, latogathatd helyiségek.

Zart teriilet Ugyintézésre, munkavégzésre hasznalt és egyéb zarhatd, illetve az
tigyfelek és latogatdk eldl elzart helyiségek. Ide tartoznak a
Hivatal altal hasznalt EIR-ek elemeinek helyt ad6 helyiségek.
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Védett teriilet A zart teriileten beliil az informatikai er6forrasokat koncentraltan
tartalmazo, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal 4ltal hasznalt EIR-ek kozponti elemeinek helyt ado
helyiség (pl.: szerver szoba).

Nyitott teriileten a Hivatal altal hasznalt EIR-ekhez kdzvetleniil vagy kozvetett médon hozzaférést
biztositd haldzati végpont vagy egyéb informatikai eszkdz esetében gondoskodni kell az adott eszkdz
tipusanak megfelelé hozzaférésvédelem kialakitasardl (pl.: halézati végpont letiltdsa, fizikai
csatlakozasanak megsziintetése a kdzponti haldzati elosztén, nyomtatd vagy multifunkcids berendezés
kizarélag azonositast kovetden torténd hasznélatanak kikényszeritése, bedllitisa jelszavas vagy PIN
kédos védelem alkalmazasdval, stb.). Amennyiben a hozzaférésvédelem nem alakithat6 ki, a Hivatal a

végpont fizikai megsziintetésérdl, illetve az eszkoz zart teriiletre torténd athelyezésérol koteles
gondoskodni.

A Hivatal Szervezeti és Miikodési Szabalyzataban meghatarozott nyitvatartasi (iigyfélfogadasi) idén

beliil a Hivatal minden épiiletének iigyfelek és latogatok szamara nyitott teriileteire (pl.: iigyfélvard,
folyosd, stb.) barki szabadon beléphet.

A Hivatal {igyintézésre hasznalt helyiségeibe, iroddiba az iigyfelek iigyintézési célbdl az
igyintézésben eljard6 munkatdrs engedélyét kovetden; ezen helyiségekbe, tovabba a Hivatal egyéb,
iigyfelek eldl elzart teriileteire, koztik a Hivatal altal hasznalt EIR-ek elemeinek helyt adé
helyiségekbe a latogatok €s munkavégzés céljabol a Hivatallal munkavégzésre irdnyuld szerzédéses
jogviszonyban all6 személyek (pl.: izemeltetd, karbantartd, stb.) a kiséretiikkel, illetve feliigyeletiikkel
a Jegyz6 altal megbizott munkavallalé engedélyével 1éphetnek be.

Nyitvatartasi idén kiviil a Hivatal épiileteiben iigyfél, latogatd vagy a Hivatal szamara munkéat végzo,
szerz6dott partner kizardlag a Jegyzd erre vonatkozd kiilon irasos — rendkiviili, indokolt esetben
szobeli — engedélyével, s az altala e feladattal megbizott munkavéllalo feliigyelete mellett
tartozkodhat. A nyitvatartasi idon kiviil torténd belépési igényrdl — vészhelyzet, példaul tiizeset
kivételével — a Jegyzdt minden esetben elozetesen téjékoztatni kell.

Minden munkatars kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit

(zérhaté nyilaszarok, riaszté rendszer, stb.) rendeltetésiiknek és a jelen fejezetben meghatarozott
szabalyoknak megfeleléen hasznalja.

Tilos a védelmi eszkozok funkcionalitasdnak megvaltoztatasa, mint példaul:

e az automatikusan zarédo, illetve a folyamatosan zart allapotban tartandd nyilaszarok

kitdmasztasa;,
e az elektronikus védelmi rendszerek érzékeldinek (pl.: mozgasérzékeld szenzor) letakarasa,

crer

A zérhat6 helyiségeket azok elhagyasat kdvetden minden alkalommal zart 4llapotba kell helyezni.

Minden munkatars koételes azonnal jelezni a Jegyzd felé, ha a védelmi rendszerek miikodésében
rendellenességet vagy hibat észlel.

18.2 Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallalok és a Hivatallal munkavégzésre iranyuld
szerzddéses jogviszonyban allo személyek listajanak elkészitésérdl és kezelésérsl, valamint naprakész
allapotban tartasarol a Jegyzo, illetve az altala e feladat ellatasaval megbizott munkatars gondoskodik
(7._szamu melléklet — Belépésre jogosultak nyilvantartasa). A belépésre jogosultak listajanak
jovéahagyasa, valamint a jogosultak korében torténd jogviszony valtozés esetén (pl.: (ij munkavallald
belépése, munkaviszony, illetve szerz6dés megsziinése) felillvizsgalata a Jegyzo, illetve az altala e
feladat ellatasaval megbizott munkatars feladata és felelossége. A Jegyzo altal jovahagyott lista irasos
belépési engedélynek mindsiil.
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A belépésre alkalmas nyilaszarok kulcsainak, illetve a bejutdshoz sziikséges tovabbi eszkdzok (pl.:

egyéni belépOkartya, hozzaférési vagy riasztokod) védelmérdl a Hivatal az alabbi szabalyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehetdvé tevo kulcs, illetve egyéb eszkoz kizardlag belépési
engedéllyel rendelkezd személynek, s dokumentalt atadas-atvételi folyamat keretében adhatd
ki (az atadas-atvételt igazold dokumentum egy példanyanak megdrzése a Jegyz0 feladata);

b) a kulcsok és egyéb eszkozok biztonsagos kezelésérdl, megdrzésérol az atvevd koteles
gondoskodni;

c) egy-egy kulcspéldanyt minden nyildszard esetében letétbe kell helyezni a Jegyzonél
(mesterpéldany biztositasa);

d) a kulcs, egyéb eszkoz elvesztése vagy ellopasa, illetve a kéd kompromittalddasa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni koteles a Jegyzét a

szitkséges intézkedések (zarszerkezet cseréje, kod visszavondsa, megvéltoztatasa) megtétele
érdekében;

e) azon hozzaférési kddok megvaltoztatasardl, amelyek esetében év kozben kiléps munkavallald
jogviszony valtozésa vagy a d) pontban meghatdrozott biztonsagi incidens bekovetkezése azt

nem tette az év folyaman sziikségessé a Jegyzd kdteles évente legalabb egy alkalommal
gondoskodni.

Az élland6 belépésre jogosultak szaméara a Jegyz6 koteles gondoskodni a Hivatalban (ijonnan
bevezetésre keriild belépési jogosultsagot igazold dokumentum (pl.: kitliz6, azonositdo kartya,
intelligens kartya) kibocsatasardl, valamint jogosultsag, illetve jogviszonyt érintd valtozds esetén
annak visszavonasa, érvénytelenitése, torlése vagy megsemmisitése tigyében.

18.3 A fizikai belépés ellendrzése

A Hivatal épiileteinek minden oldalrél zarhaté hatérfeliilettel kell rendelkeznie. Minden munkatars
koteles ellendrizni a feliigyelete alatt allo hivatali helyiség nyilaszaroinak megfeleld miikodését,
zarhatosagat. Rendellenesen mitkddod, nem zéarhatd nyilaszard javitdsardl haladéktalanul intézkedni
kell, emiatt azt soron kiviil jelezni koteles a hibéat észleld vagy arrdl értesiild munkatars a Jegyz6 felé.

A Hivatal épiileteinek iigyfelek, illetve latogatok szamara biztositott bejaratain, valamint az iigyfelek
és latogatok szamara nyitott teriiletein és az {igyintézésre hasznalt, az ligyintéz0 munkatérs altal
feliigyelt helyiségein kiviill minden méas be- és kilépésre alkalmas nyilaszar6t hasznélaton kiviil
nyitvatartasi idoben is zart allapotban kell tartani. A Hivatal ezzel biztositja, hogy a belépésre
jogosultak kizardlag az engedélyezett be-, és kilépési pontokon keresztiil kozlekedjenek, illetve

haladhassanak at, tovabba csak azokba a helyiségekbe 1éphessenek be, ahol személyes feliigyelet
nélkiil jogosultak tartézkodni.

A belépésre jogosultak altal elérhetd helyiségek folyamatos ellendrzésének biztositasa érdekében a
Hivatal tigyintézésre hasznalt helyiségeiben ligyfelek, tovabba a Hivatal egyéb, tigyfelek eldl elzart
teriileteire, koztiik a Hivatal altal hasznalt EIR-ek elemeinek helyt ado helyiségeiben a latogatok és
munkavégzés céljabdl a Hivatallal munkavégzésre iranyul6 szerzédéses jogviszonyban 4116 személyek
(pl.: tizemeltetd, karbantartd, stb.) kizérolag feliigyelet mellett tartézkodhatnak. A feliigyelet

biztositasa iigyfél esetében az ligyében eljard ligyintézd, latogatd és szerzOdéses partner esetében a
Jegyzb éltal ezzel megbizott munkavallalo feladata.

A Hivatal 4altal hasznalt EIR-ek elemeinek helyt adé helyiségekbe torténd belépésekkel kapcsolatban a
belépési jogosultsag ellendrzése a nem a Hivatal allomanyaba tartozd személyek esetében az

igyintézésben eljar6 munkatars, illetve az adott személy kiséretével, feliigyeletével a Jegyzd altal
megbizott munkavallalo feladata.

Az 4llando belépésre nem jogosult, nem a Hivatal 4lloméanyaba tartozd személyek (iigyfelek,
latogatok, a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban 4llo lizemeltetok,
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karbantartok, stb.) belépésének adatait a feliigyeletet biztositdé munkatéars koteles a 8. szdmu melléklet

— Belépési naplé alapjan készitett nyilvantartasban rogziteni. A belépési napld vezetésére vonatkozé
kotelezettség betartasat a Jegyz6 jogosult ellendrizni.

Ha az adott hivatali épiiletben él6er6s védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsag ellendrzésével és dokumentalasival, tovibba amennyiben a személy- és vagyonvédelmi
feladatok folyamatos ellatdsat az nem akadalyozza vagy lehetetleniti el, akkor a kiséret, illetve
feltigyelet ellatasaval a vagyonér megbizhato.

Amennyiben az adott hivatali épiiletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellendrzésére elektronikus eszkozt (pl.: megfigyeld, beléptets rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellendrz6 eszk6zok nyilvantartasba vételérdl a Jegyz6 koteles gondoskodni.

18.4 A fizikai hozzaférések feliigyelete

A Hivatal &ltal hasznalt EIR-ek elemeinek helyt ad6é helyiségekben iligyfelek, latogatok és
munkavégzés céljabél a Hivatallal munkavégzésre iranyuld szerzédéses jogviszonyban allé személyek

(pl.: tizemeltetd, karbantartd, stb.) kizardlag feltigyelet mellett tartzkodhatnak, illetve végezhetnek
munkat.

A személyes felligyelet keretében a fizikai hozzaférés ellenbrzése, a fizikai biztonsigi esemény
észlelése folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartasi idon kiviili, kockazatokkal aranyos védelmérdl a Hivatal fizikai
védelmi intézkedésekkel (pl.: mechanikai védelem eszkdzei), illetve elektronikus védelmi rendszer
(pl.: tavtelligyeleti riasztd, jelz6 rendszer) alkalmazasival gondoskodik.

Fizikai hozzaféréssel kapcsolatos biztonsagi incidens bekdvetkezése esetén a 15. A biztonsagi
esemeények kezelése fejezetben meghatarozottakkal Osszhangban a Jegyzdé gondoskodik az
informaciobiztonsagi felelds javaslata alapjan a hozzaférésekr6l rendelkezésre allé napléadatok (pl.:
belépési naplo, riasztd rendszer napléalloményai) atvizsgélasardl, indokolt esetben (pl.: hatdsagi
eljaras kezdeményezése) az eljard hatésag szamara torténd atadasarol.

18.5 A latogatok ellenérzése

A Hivatal a latogat6i belépéseket a 18.3 A fizikai belépés ellendrzése fejezetben eldirtak alapjan
dokumentélja, s azt indokolt esetben, biztonsagi esemény bekdvetkezését kovetden a 18.4 A fizikai
hozzatérések felilgyelete fejezetben meghatarozottak szerint vizsgalja.

18.6 Vészvilagitas

A Hivatal a hatalyos tlizvédelmi eldirasoknak megfeleléen biztositja a vészkijaratokat €s a menekiilési
utvonalakat, illetve azok lathatosagat.

18.7 Tiizvédelem

A Hivatal a hatalyos tlizvédelmi eldirasoknak megfeleld tlizoltd-technikai termékeket alkalmaz és tart
karban.

18.8 Homérséklet és paratartalom ellen6rzés
A Hivatal az informatikai er6forrasokat koncentraltan tartalmazé helyiségekben (pl.: szerver szoba) a

homérsekletnek €s a paratartalomnak az er6forrasok biztonsagos miikddéséhez sziikséges szinten

tartdsa és folyamatos figyelemmel kisérése, ellendrzése céljabdl erre alkalmas légkondicionald
berendezést tizemeltet.
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A hOmérséklet és pératartalom ellenérzéséhez kapesolodd konkrét paramétereket (elfogadhatd,
optimalis értéktartomény, riasztasi érték) a helyiségben iizemeltetett eszkozok gyartoi ajanlasainak
figyelembe vételével a Hivatal rendszer iizemeltetési leirasban rogziti.

A légkondicionald berendezés vagy egyéb telepitett feliigyeleti mérSeszkoz helyi riasztasjelzésének

észlelése esetén minden munkavallald koteles a Jegyzot, illetve az IT iizemeltetét haladéktalanul
értesiteni.

18.9 Viz-, és mas, csovezetéken szallitott anyag okozta kar elleni védelem

A Hivatal az informatikai eroforrdsokat koncentrltan tartalmazé helyiségek tervezése soran
gondoskodik arrél, hogy az a viz-, és més csdvezetéken széllitott anyagok altal okozhaté karoktol

védett legyen, sziikség esetén a csévezetékek kivéltisaval, athelyezésével biztositva a megfeleld
védelmet.

A Hivatal altal hasznalt EIR elemeit képezé informatikai eszkozok elhelyezése soran a Hivatal
gondoskodik arrdl, hogy azok a cs6vezetékek rongaloédasbol szarmazéd karokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkdzoket a csdvezetékektdl lehetbség szerint minél
tavolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a
helyiség falainak megfelel6 vizszigetelését.

A Jegyzt koteles gondoskodni arrol, hogy a féelzérdcsapok hozzaférhet6sége, mitkddtetésének modja
minden hivatali munkatars szaméra ismert legyen. Miikodéképességiik biztositésardl, ellenérzésérdl a

Hivatal épiileteinek vagyonkezeltje koteles éllagmegdvasi, karbantartdsi feladatainak ellatisa
keretében gondoskodni.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informéciobiztonsaggal kapesolatos engedélyezési eliaras fejezetben
meghatérozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informacios
rendszerelemeket. A be- és kiszallitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
iranyuld szerzédéses jogviszonyban 4ll6 személy feliigyeletével megbizott munkatérs latja el, szakmai
ellendrzésében sziikség szerint kdzrem(ikodik az IT {izemeltetd.

A Hivatal a be- és kiszallitasok dokumentalasarol a 9. szamt meliéklet — Informéciés rendszerelemek
be- és Kkiszallitasanak nyilvéntartdsa vezetésével gondoskodik. A nyilvéntartas vezetése, az Gj
bejegyzés rogzitése a be- és kiszallitds feliigyeletét ellaté munkatars feladata. A nyilvantartas
rendelkezésre allasanak biztositasardl, tovabba a vezetésére vonatkozd kotelezettség betartasardl,
illetve annak ellen6rzésérél a Jegyz6 gondoskodik.

18.11 Karbantarték

A Hivatal 4ltal hasznalt, feliigyelete ald tartozé EIR-ek, illetve rendszerelemeik karbantartisat
kizérélag a Hivatallal e feladat ellatiséra vonatkozéan szerzédéses jogviszonyban 4llo szervezetek,
illetve személyek a 18. Fizikai védelmi eljarasrend fejezetben meghatérozottak szerint, s minden

esetben csak feliigyelet mellett végezhetik. A hozzaférési jogosultsag igazolasanak ellendrzése a
feliigyeletet ellatd6 munkatars feladata.

A Hivatal altal hasznalt EIR-ek karbantartdsat végzok adatait a Hivatal a E10. Az elektronikus
informécids rendszerek nyilvantartdsiban vezeti.
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20 TERVEZES
20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal (j EIR tervezési feladatait latja el, gondoskodik arrdl, hogy az EIR-hez a
sziikséges dokumentaciok, koztik a rendszerbiztonsagi terv is elkésziiljon minimalisan az alabbi
tartalmi elemekkel:

e meghatarozza az EIR hatokorét, alapfeladatait (biztositando szolgaltatasait), biztonsagkritikus
elemeit és alapfunkcioit;

e meghatdrozza az EIR és az altala kezelt adatok jogszabaly szerinti biztonsagi osztalyéat;

e meghatirozza az EIR miikddési kortilményeit és mas elektronikus informacids rendszerekkel
valé kapcsolatait;

e avonatkozd rendszerdokumentécid keretébe foglalja az EIR biztonsagi kovetelményeit;

e meghatirozza a kdvetelményeknek megfelel6 aktudlis vagy tervezett védelmi intézkedéseket
és intézkedés bovitéseket.

A Jegyz$ feladata gondoskodni arrél, hogy a Hivatal #j EIR-el kapcsolatba keriilé munkatarsai,
valamint a Hivatallal munkavégzésre iranyuld egyéb szerzddéses jogviszonyban 1évd személyek a
feladatellatdsukhoz  sziikséges mértékben a rendszerbiztonsdgi tervet és a

kapcsolodd
rendszerdokumentaciokat megismerjék.

A Jegyzd a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsagi terv
védelmérdl, tovabba gondoskodik arrdl, hogy a rendszerbiztonsagi tervben a Hivatal szaméra
meghatarozott biztonsagi feladatok, védelmi intézkedések végrehajtasa megtdrténjen.

A Jegyzd feladata kezdeményezni a rendszerbiztonsagi terv készitdjénél annak feliilvizsgalatat ¢s
sziikség szerinti aktualizalasat, frissitését az EIR-ben vagy annak {izemeltetési kornyezetében tortént
valtozasok, illetve a terv végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak
esetén, illetve ezek hidnyaban legalabb évente egy alkalommal.

A rendszerbiztonsagi terv feliilvizsgélataban az informdacidbiztonsagi felelds jogosult — sziikség szerint
az IT iizemeltetd bevonasaval — kzremiikodni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben eldirtakkal §sszhangban a szitkséges védelmi intézkedések
megtételére tervet készit, amennyiben az j EIR-ére vonatkozo6 biztonsagi osztdly meghatarozaséanél (a
kockazatelemzés, illetve helyzetfelmérés soran) hianyossagot allapit meg. A tervben dokumentalja a
megallapitott hidnyossig javitdsdra, valamint az elektronikus informaciés rendszer ismert
sériilékenységeinek csokkentésére vagy megsziintetésére irdnyulo tervezett tevékenységeit, tovabba
gondoskodik azok végrehajtasarol, annak ellendrzésérdl és a terv rendszeres feliilvizsgalatarol.

20.3 Személyi biztonsag

A Hivatal altal hasznalt EIR-ekhez hozzaférési jogosultsagot igényld személyekkel kapcsolatos
elvarasok, az EIR hasznalatira vonatkozo biztonsagi szabalyok és kotelezettségek megismertetésérol
és annak dokumentalasarol a Hivatal a 17.2 Képzési eljarasrend, a 17.4 Szerepkor vagy feladat alapi

biztonsaei képzés, tovabba a 16.1 Személybiztonsagi feltételek fejezetekben meghatérozottak szerint
gondoskodik.

A személyi biztonsiggal kapcsolatban meghatarozott kovetelmények feliilvizsgélatat az
informaciobiztonsagi felelés az IBSZ feliilvizsgalata alkalmaval a 3. A szabalyzat kiadasa. kezelese.
feliilvizsgélata fejezetben meghatarozottak szerint végzi el.
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22 TESZTELES, KEPZES ES FELUGYELET
22.1 Tesztelési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztési és altala tizemeltetett, a feliigyelete, irdnyitasa alatt lévé EIR-ek esetében
az EIR lizembe helyezését megeldzden, valamint az EIR, illetve rendszerelemeinek, mikddési
kornyezetének jelentés megvaltozasa esetén a fejlesztd, illetve az IT lizemeltetd bevonésaval
gondoskodik az adott rendszer dokumentalt funkcionalis €s biztonsagi tesztelésének végrehajtasarol.

A Jegyz6 feladata gondoskodni arrdl, hogy a tesztelés eredményét biztonsagi elemzés, értékelés
céljabol az informaciobiztonsagi felelés megkapja (lasd: 21.1 Biztonsagelemzési eljarasrend).

Az EIR-hez kapcsolddd képzésekrdl a Hivatal a 17.2 Képzési eljarasrend, feliigyeletérdl a 28.4 Az
elektronikus informdacids rendszer feliigyelete fejezetekben meghatarozottak szerint gondoskodik.

222 Sériilékenység-teszt

A Hivatal a sajat fejlesztésii és altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, lizemeltetési €s hasznalati koriilményei lehetdvé teszik,
kiilsd szervezet bevonasaval gondoskodik a rendszer sériilékenységi vizsgalatanak elvégzésérol az EIR
iizembe helyezését megeldzden, illetve 0], lehetséges sériilékenységek felmeriilésekor.

A sériilékenységi teszt dokumentalt végrehajtasa kapcsan megkoveteli, hogy azt szakmailag elismert
és elfogadott, naprakész fenyegetettségi adatbazist hasznald sériilékenységvizsgalati eszkozok és
technikak alkalmazasival végezz¢k el, tovabba a vizsgalati jelentés tartalmazza az alabbiakat:

e afeltart hibdkat, valamint a nem megfelel konfiguracios beallitasokat;

e avégrehajtott ellendrzési listakat és tesztelési eljarasokat;

e a feltart sériilékenység(ek) lehetséges hatésait;

e egy tAmado milyen informaciokat képes elérni az elektronikus informécids rendszerben, és
ennek elharitdsara milyen javitasok végrehajtasa sziikséges;

e a sériilékenység teszt eredményét, annak szakmai, mddszertani elemzését.

A sériilékenységi teszt végrehajtasdhoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilonleges
jogosultsaghoz kotott — agynevezett privilegizalt — hozzaférést a Hivatal biztositja.

A Jegyzb feladata gondoskodni arrdl, hogy a sériilékenységi teszt eredményét az informacidbiztonsagi
felelés megkapja, tovabba a vizsgalt EIR-rel kapcsolatba keriildé munkatarsai, valamint a Hivatallal

munkavégzésre iranyuld egyéb szerzddéses jogviszonyban 1évé személyek a feladataik éltal indokolt
mértékben megismerjék.

Az informaciobiztonsagi felelds feladata ellendrizni és feliigyelni, hogy a sériilékenységi vizsgalatrol
készitett jelentésben javasolt és sziikséges javitd intézkedések az adott EIR biztonsaganak
feliilvizsgalata, illetve az EIR vagy rendszerelemeinek, mikodési kérnyezetének megvaltoztatasa
folyaman (pl.: a programkdd, a rendszerbiztonsagi terv, stb. mddositédsa) végrehajtasra keriiljenek,
tovabba gondoskodni arrdl, hogy a feltart 0j sériilékenységek az EIR kovetkezd tesztelése, illetve
vizsgalata soran a vizsgalando sériilékenységek kérében szerepeljenek.

23 KONFIGURACIOKEZELES
23.1 Konfiguraciokezelési eljarasrend

Konfiguracidmodositast kizardlag a 11. Az elektronikus informéciobiztonsiggal kapcsolatos
engedélyezési eljaras fejezetben meghatarozottak szerint arra felhatalmazast, engedélyt kapott, a

Hivatallal munkaviszonyban, illetve munkavégzésre irAnyuld egyéb (pl.: szerzddéses) jogviszonyban
allé személy hajthat végre.
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A konfiguracié megvaltozasat az IT iizemeltetd minden esetben koteles dokumentalni a hardver és
szoftver komponensekrdl vezetett nyilvantartdsban (lasd: 23.8 Elektronikus informécios rendszerelem
leltar), illetve az érintett rendszer dokumentacidjiban vagy a rendszer tizemeltetési leirasaban.

23.2  Alapkonfiguracio

A Hivatal a sajat fejlesztésti és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
az EIR megfeleld és lizembiztos mikodtetéséhez sziikséges alapkonfiguracié paramétereit a rendszer
dokumentécidjaban (rendszer iizemeltetési leirds) rogziti €s tartja karban. A kozponti tizemeltetésii,
illetve kozponti szolgaltatotél igénybe vett EIR-ek esetében a rendszer tulajdonosa hatdrozza meg és
dokumentalja az adott EIR hasznélatahoz sziikséges konfiguracié tartalmat, a kompatibilitasi, illetve a
minimalis hardver- és szoftverkdvetelményeket és ezek beallitasait.

A Hivatal fentiek alapjan, tovabba figyelembe véve, hogy az egyes rendszerelemek t5bb EIR részeként
egyarant funkcionalhatnak, alakitja ki az EIR-ek miikodési kornyezetét képezd informatikai eszkdzok
alapkonfiguracidit, amelyek komponenseit a 23.8 Elektronikus informécids rendszerelem leltarban
tartja nyilvén és jeloli. A tébb EIR altal kozosen hasznalt rendszerelemek esetében az alapkonfiguracid

megegyezhet a nyilvantartds (konfiguracié menedzsment adatbéazis) kezdeti, kiindulé 4llapotaban
rogzitett leltaradatokkal.

23.3 A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

A Hivatal a 11. Az elektronikus informaciobiztonsiggal kapcsolatos engedélyezési eljaras fejezetben

felsorolt véltozastipusok esetén az engedélyezési eljaras részeként gondoskodik a véltozas hatasainak
vizsgalatardl, valamint a véltoztatasra vonatkozd dontés dokumentalasarol.

A valtoztatds végrehajtdsa az engedély birtokaban a kijelolt felelés (pl.: IT {izemeltets) feladata. A
valtoztatast az IT lizemeltetd hardver és szoftver komponensek esetében a 23.8 Elektronikus
informacids _rendszerelem leltdrban, beallitisok moédositdsa esetén az érintett rendszer
dokumentécidjiban, illetve a rendszer lizemeltetési lefrasaban koteles rogziteni.

Az informéciobiztonsagi felelds jogosult a konfiguraciovaltozas feliigyelet ald esé valtoztatisokkal
kapcsolatos tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége sordn — minimum éves
rendszerességgel — auditélja azt.

23.4 Elozetes tesztelés és megerdsités

A Hivatal a sajat fejlesztésii és altala tizemeltetett, a feliigyelete, irAnyitasa alatt 1év6 EIR-ek esetében
a konfiguracié megvaltoztatisa elott a 22.1 Tesztelési. képzési és feliigyeleti eljarasok fejezetben
meghatarozottak szerint hajtja végre és a 11. Az elektronikus informéciobiztonsdggal kapcsolatos
engedélyezési eljaras fejezetben leirtak alapjan engedélyezi és dokumentalja a valtozast.

Hardver meghibdsodds miatt sziikséges rendszerelem csere esetében a beépitésre keriild
hardverelem miiszaki megfeleléségének vizsgalata az IT lizemeltetd feladata. Karbantartas, illetve
hibajavitas céljabol kizarélag olyan hardverelem épitheté be, amely a hasznalt EIR-ek ismert
kompatibilitasi és konfiguracids igényeinek megfelel.

23.5 Biztonsagi hatasvizsgalat

Az informéaciobiztonsagi felelos a 11. Az elektronikus informaciobiztonsiggal kapcsolatos
engedélyezési eljaras fejezetben meghatarozottak szerint végzi el a Hivatal sajat fejlesztésii és altala

fizemeltetett, a feliigyelete, iranyitasa alatt 1évd EIR-ek esetében a tervezett valtoztatisok eldzetes
biztonsagi hatasvizsgalatat.
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23.6 Konfiguracios beallitasok

A Hivatal a sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitdsa alatt 1év6 EIR-ek esetében
meghatrozza a miikddési kovetelményeknek még megfeleld, ugyanakkor biztonsagi szempontb6l a
lehetd leginkabb korldtozott médon — a ,,sziikséges minimum” elv alapjan — az EIR-ben alkalmazandé

illetve kdzponti szolgéltatdtol igénybe vett EIR-ek esetében a rendszer tulajdonosa hatérozza meg és
dokumentélja az adott EIR hasznalatahoz sziikséges konfiguracids beallitdsokat.

A bedllitasok elvégzése, a konfiguracios kovetelményekrdl rendelkezésre allo rendszer dokumentécidk
alapjan az IT lizemeltetd feladata. Amennyiben a konfiguracié soran a meghatarozott beallitdsokhoz
képest eltérést tapasztal, gy azt koteles a 23.3 A konfiguraciovéltozasok feliigyelete (valtozaskezelés)

fejezetben eldirtak szerint jelezni, valamint a rendszer dokumenticiojaban, illetve a rendszer
tizemeltetési leirasaban rogziteni.

Az informacidbiztonségi felelds a konfiguracids beallitdsok véltoztatdsait a 233 A

konfiguraciovaltozasok feliigyelete (valtozaskezelés) fejezetben meghatérozott tevékenysége
keretében kiséri figyelemmel, illetve ellendrzi.

23.7 Legsziikebb funkcionalitas

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek
konfiguracios beéllitasait a legsziikebb funkcionalitds elvének megfelel6en, a nem sziikséges funkciok,
portok, protokollok, szolgaltatasok korlatozasaval, illetve tiltdsaval hatarozza meg és dokumentalja. A
kozponti lizemeltetésu, illetve kozponti szolgaltatdtdl igénybe vett EIR-ek esetében a rendszer

tulajdonosa hatdrozza meg és dokumentdlja az adott EIR hasznalatdhoz sziikséges és elégséges
konfiguracios beallitasokat.

A beallitasok végrehajtasat az IT tizemeltetd a 23.6 Konfiguracios beallitasok fejezetben eldirtak
szerint koteles elvégezni.

A Hivatal altal hasznalt EIR-ek miikodési kornyezetét képezd kiszolgdldkon és munkaéallomasokon
telepithetd, illetve hasznalhaté szoftverekre vonatkozd szabalyokat a 23.9 A szoftverhasznalat
korlatozasai, valamint a 23.10 A felhasznald altal telepitett szoftverek fejezetek tartalmazzak.

23.8 Elektronikus informacios rendszerelem leltar

A Hivatal altal hasznalt EIR-ek rendszerelemeirdl, a hardver és szoftver komponensekrdl az IT
izemeltetd koteles naprakész nyilvantartast vezetni. A nyilvantartdsnak minimdlisan a 10. szdmu
melléklet — Elektronikus informacios rendszerelem leltér mellékletben meghatarozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmii beazonosithatosagat.

A nyilvantartds elektronikus forméban (pl.: konfiguraciokezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizalhatd6 modon egyarant vezethetd, amennyiben képes
biztositani a komponensek véltozasainak idébeni visszakereshetdségét.

A nyilvéantartas formajatol fiiggetleniil biztositani kell a Hivatal szdméra az adatokhoz torténd
folyamatos hozzaférést: papir alapt nyilvantartas esetén az iratkezelésre vonatkozo6, valamint a 4.
Dokumentumvédelem fejezetben meghatarozott eldirasoknak megfeleléen, elektronikus formaban a
Jegyzd és az informaciobiztonsagi felelds részére.

23.9 A szoftverhasznalat korlatozasai
A Hivatal informatikai rendszereiben kizarolag a Jegyzo altal engedélyezett, jogtiszta, a Hivatal altal

megvasarolt kereskedelmi és/vagy szabad felhasznalast, valamint jogszabalyban eldirt kdzponti
szolgaltaté altal biztositott szoftver termékeket lehet alkalmazni.
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Az IT lizemeltetd feladata ellendrizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat és alkalmazasokat, a mennyiségi licencekkel védett szoftverek hasznilatat a 10. Az
elektronikus informdacids rendszerek nyilvantartasdban, illetve kereskedelmi szoftver esetén a
felhasznalasra vonatkozd szerzédésben szerepld engedélyezett licence szdm alapjan, valamint az
dllomany megosztasokat az esetlegesen szerzdi joggal védett tartalmak jogosulatlan megosztéséra,
megjelenitésére, végrehajtasara vagy reprodukalasara irdnyuld tevékenységek sziirése céljabol.

Nem engedélyezett tevékenység vagy szoftverhasznélat észlelése esetén az IT tizemeltetd koteles a
Jegyzdt haladéktalanul tajékoztatni, valamint az utasitdsénak megfelelSen a sziikséges intézkedéseket
(pl.: nem engedélyezett szoftver vagy jogvédett tartalom eltivolitdsa) megtenni.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegd személy feleldsségre vondsara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyzé jogosult.

23.10 A felhasznalo altal telepitett szoftverek

A Hivatal a munkatarsai, az altala hasznalt EIR-ek felhasznal6i szdmdra az informatikai eszk6zoket és
er6forrdsokat a hivatali munkavégzés céljara biztositja, azokon kizarolag az IT iizemeltetd altal
telepitett szoftverek, alkalmazasok és szolgaltatasok hasznalatara jogosultak. A munkaallomésokra a
felhasznalok nem telepithetnek programokat, tovabbad nem modosithatjék a telepitett szoftverek

crrr

A munkavégzés, az ligymenet, illetve az adott folyamat hatékonysagat javito szoftverek hasznalatira a
Hivatal munkatarsai javaslatot tehetnek a Jegyz6 felé, aki ebben az esetben a 11. Az elektronikus
informaciobiztonsaggal kapcsolatos engedélyezési eljaras alapjan dont a szoftver beszerzésének,
illetve telepitésének engedélyezésérol.

A munkaallomasokra telepitett szoftvereket az IT iizemeltetd ellendérzi a 23.9 A szoftverhasznélat

24 KARBANTARTAS
24.1 Rendszer karbantartasi eljarasrend

A Hivatal altal hasznalt EIR-ek folyamatos miikddésének biztositisa, rendelkezésre 4llasanak
megorzése érdekében az IT iizemeltetd feladata az informatikai eszk6z6k, a rendszerelemek hardver,

illetve szoftver komponenseinek rendszeres és dokumentalt karbantartdsarol, sziikség szerinti
javitasar6l gondoskodni.

24.2 Rendszeres karbantartas

A karbantartasrol az IT tizemeltetd az adott rendszerelemre vonatkozé gyartdi ajanlasoknak megfeleld
modon és rendszerességgel koteles gondoskodni.

A tervezett karbantartasi, illetve a sziikséges javitasi feladatok végrehajtisardl az IT iizemeltetd
koteles a Jegyzot elozetesen tdjékoztatni. A Jegyzd a 11. Az elektronikus informéacidbiztonsiggal
kapcsolatos engedélyezési eljaras alapjan dont a tevékenység jovahagyasarol.

Amennyiben a karbantartss, illetve javitds a helyszinen nem végezhetd el és emiatt az érintett
rendszerelem kiszallitdsara van szikség, ennek engedélyezését, feliigyeletét és dokumentilasat a
Hivatal a 18.10 Be- és kiszallitas fejezetben meghatéarozottak szerint végzi.

Adathordozdt is tartalmazo rendszerelem (eszkdz) esetén az elszallitas elétt az 1T iizemeltetd feladata
az adathordozoén talalhaté adatok és informaéciok sziikség szerinti eseti biztonsagi mentésérél a 5.
szAm melléklet — Az elektronikus informaciés rendszerek mentése dokumentumban meghatarozottak
szerint, s az adathordozérdl torténd visszaallithatatlan modi torlésérdl gondoskodni.
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o ¢l6z0 jelszavak megbrzése: legutolso 5 jelszd tarolasa;
 ajelszavak minimalis és maximalis élettartama: 5 és 90 nap.

A meghatarozott jelszoképzési szabalytol eltérni a jelszo hosszat, bonyolultsagét illetben a magasabb
vedelmi szintet jelentd irdnyba, felfelé lehet (pl.: ,.jelszé helyett jelmondat™-elv alkalmazaséaval).

A kozponti lizemeltetésti, illetve kdzponti szolgéltat6tdl igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatarozott jelszoképzési szabalyokat alkalmazza.

A felhasznaldi jelszavakat tilos papir alapon, felirva térolni! Kivételt képeznek ez aldl a privilegizalt
hozzéférésekhez tartozé azonositok és jelszavaik, melyeket rendelkezésre allasuk folyamatos
biztositisa érdekében az azonositd kezeldje (pl.: IT {izemeltetd) koteles létrehozasuk és minden
modositdsuk alkalméval egy példanyban beazonosithaté médon dokumentélni, s azt atadni a Jegyzd

szamara, aki gondoskodik azok biztonsigos megBrzésér8l és kezelésérSl (lezart boritékban,
pancélszekrényben).

A felhasznéléi azonositok és jelszavak elektronikus taroldsa, nyilvantartdsa kizarélag ©nallé és
biztonsagos hitelesitési megoldassal rendelkezd (pl.: jelszavas védelemmel ellatott dokumentum,
Jelsz6 menedzsment alkalmazas) vagy egyéb kriptografiai védelemmel ell4tott (pl.: titkositott partici6
vagy adatbazis, adattdbla) médon, offline taroldssal engedélyezett; nyilt formaban vagy mobil
infokommunikaciés eszkézon (pl.: okostelefon, tablet), valamint online (interneten keresztil elérhetb,
felhd alapu) jelszotarold rendszerben tilos!

Az internetkapcsolaton keresztill elérhetd EIR-ek, illetve rendszerelemeik esetében az internet
bongészOprogramok beépitett kényelmi funkcidjanak, a bejelentkezési adatok tarolasanak (pl.:

automatikus kiegészités, felhasznaldi jelszavak megjegyzése) a hasznalata tilos, a funkciét ki kell
kapcsolni!

A felhasznaloi jelszavakkal kapesolatos szabalyok (jelszd hazirend, bongész6 program, stb.) beallitasat
az IT tlizemeltetd a 23.6 Konfiguracids beéllitasok fejezetben elbirtak szerint kételes elvégezni.
Felhasznaléi fiok, hozzaférés, illetve jogosultsag valtozas esetén a hitelesitd eszkoéz modositasardl a

16.1 Személybiztonsagi feltételek fejezetben meghatarozottak szerint az IT iizemeltetd feladata
gondoskodni.

A privilegizalt hozzaférések alapértelmezett jelszavait (pl.: halézati eszkozok esetében) az IT
izemeltetd koteles a rendszerelem elsé konfigurdcioja, telepitése alkalmaval megvéltoztatni és
dokumentalni, valamint a beallitott hozzaférés adatait a Jegyzd rendelkezésére bocsétani.

Amennyiben a Hivatal altal hasznalt EIR birtoklas alapi (pl.: hardver token, PKI tanfisitvany,
kodkartya) hitelesitést alkalmaz, s az e célra szolgalé eszkdzok kiosztasa, visszavonasa, illetve cseréje
a Hivatal hataskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal dokumentalja. Az

atadés-atvétel dokumentumainak megdrzésérol a Hivatal a hatélyos iratkezelési szabélyainak
megfelelden gondoskodik.

A Hivatal a birtokldsalapti hitelesitésre szolgald eszkdzok haszndlati idejét, tovabba ismételt
felhasznalhatosaganak feltételeit az érintett EIR igénybevételére vonatkozé szabalyok, valamint a
kibocsato, illetve a gyartd ajanlasainak megfelelden alakitja ki, illetve alkalmazza.

A hitelesitésre  szolgdlo eszkoz felhasznalojanak feladata és feleldssége a kapott eszkoz
bizalmassiganak és sértetlenségének megérzése. Bérmely hitelesitésre szolgalo eszkoz
kompromittdlodasat (pl.: a jelszé illetéktelen személy 4ltali megismerése) vagy sériilését, az eszkoz
elvesztését, ellopdsat a hasznalo az észlelést kovetden haladéktalanul kételes a 15. A biztonsiei
események kezelése fejezetben meghatarozottak szerint a Jegyz6nek jelenteni.

26.6 A hitelesitésre szolgalé eszkoz visszacsatolasa
A Hivatal a sajat fejlesztésii és dltala tizemeltetett, a feliigyelete, iranyitasa alatt 16v6 EIR-ek esetében

kizarolag olyan rendszerelemek alkalmazasat engedélyezi, amelyek a hitelesitési folyamat sordn
képesek fedett visszacsatolast biztositani. A kovetelmények teljesiilését az informacidbiztonsagi
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Az adott fidk kezeldje a felhasznaldi fidk, hozzaférés, illetve jogosultsdg megvaltozasa esetén a

hitelesitd eszkdz modositasardl a 16.1 Személybiztonsagi feltételek fejezetben meghatarozottak szerint
koteles gondoskodni.

27.3 Hozzaférés ellendrzés érvényesitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalékhoz és
munkaéllomasokhoz a hozzaférés kizérélag a 11. Az elektronikus informacidbiztonsiggal kapcsolatos

engedélyezési eljaras fejezetben meghatarozott jovahagyast, valamint azonositast és hitelesitést
kovetden engedélyezett.

A Hivatal 4ltal hasznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok,
felhaszn4loi fidkok létrehozésat, a jogosultsagok beallitasat, tovabba ezek modositasat szintén minden
esetben a Jegyz0 engedélyezi, s ez alapjan a 26.4 Azonositd kezelés fejezetben meghatarozottak

szerint kijelolt felelés hajtja végre. A jovahagyott jogosultsigok érvényesitése az azonositas és
hitelesités soran torténik meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal felugyelt kiszolgalok €s
munkaallomésok biztonsagi bedllitasait az IT izemeltet6 jogosult modositani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomésok és kiszolgaldk biztonsagi
beallitasait (fidkzarolasi hazirend) az IT lizemeltetd a 23.6 Konfiguracids beallitasok fejezetben eloirt
eljaras szerint, az alabbi szabalyoknak megfeleloen koteles végrehajtani:

e a felhasznald 3 egymast kovetod sikertelen bejelentkezési kisérlete esetén a munkaallomas

automatikusan zarolja a felhasznaldi fidkot (pl.: fiokzarolasi kiisz6b),

a fiok zarolasa automatikusan 30 perc elteltével keriiljon feloldasra (pl.: fidkzarolas
id6tartama, fidkzarolasi szamlazé nullazasa).

Uj EIR fejlesztése, bevezetése sordn a Hivatal a sikertelen bejelentkezési kisérletek kezelésével
kapcsolatban minimalis feltételként fenti szabalyoknak torténd megfelelést koveteli meg. Meglévo
EIR-ek esetében, amennyiben az a hataskorébe, felligyelete ala tartozik és technologiai szempontbol
megvalosithatd, akkor az IT tizemeltetd feladata ennek dokumentalt konfiguralasa.

A kozponti iizemeltetésty, illetve kdzponti szolgaltatétol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatarozott szabalyokat alkalmazza.

27.5 A rendszerhasznalat jelzése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasokon az IT tizemeltetd feladata
a 23.6 Konfiguricios bedllitasck fejezetben eloirt eljaras szerint az alabbi tartalmi elemekkel bird, a
rendszerhasznalat jelzésére vonatkozd interaktiv bejelentkezési iizenet beéllitasa:

e On aKislangi Polgarmesteri Hivatal informatikai rendszerét hasznalja;
e arendszer hasznalatat figyelhetik, rogzithetik, naplozhatjak;

e a rendszer jogosulatlan hasznélata tilos és biintetdjogi vagy polgarjogi felelésségre vonassal
jar;

o abejelentkezéssel fentieket tudomasul veszi és azokhoz hozzajarul.

Uj EIR fejlesztése, bevezetése sordn a Hivatal a rendszerhasznalat jelzésével kapcsolatban fenti
szabalyoknak torténd megfelelést koveteli meg. Meglévd EIR-ek esetében, amennyiben az a

hataskorébe, feliigyelete ala tartozik és technoldgiai szempontbdl megvaldsithatd, akkor az IT
lizemeltet6 feladata ennek dokumentalt konfiguralasa.

A Hivatal nyilvanosan elérhet6 EIR {izemeltetése esetén gondoskodik arrdl, hogy az

36/65 oldal












A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

Az IT lizemeltetd feladata a védelmi szoftver altal generalt riasztasok kivizsgalasa, s indokolt esetben

a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint a Jegyzo, illetve az
informaciobiztonsagi felelds tajékoztatasa.

Virusfertdzés tényének fennéllasa esetén az IT ilizemeltetd jelzése nyoman a Jegyzd kihirdeti a
virusriadé allapotot, s errdl tajékoztatja a hivatali munkatarsakat és az informacidbiztonsagi feleldst.

A virusriadd id6tartama alatt minden munkavallalo koteles egylittmiikodni a virusfertézés
tovabbterjedését, valamint a helyreallitasi tevékenységeket érintéen az IT lizemeltetd, illetve az
informdcidbiztonsagi felelds altal meghatdrozott intézkedések (pl.: munkadllomdsok ideiglenes
leallitasa, internet hasznalat felfliggesztése, stb.) végrehajtasaban.

A helyreallitasi tevékenység keretében az IT iizemeltetd gondoskodik — sziikség szerint a hivatali
munkavallalok kozremiikodésével — a fertdzott eszkdznek a hivatali belsd hélozatrol torténd
levalasztasardl, a virusfertézés megsziintetésérdl, a veszélyeztetett munkaallomasok (pl.: azonos
alhalozatban 1évé gépek), rendszerelemek virusellen6rzésérél, illetve a virus eltavolitasat koveten
adatvesztés vagy sériilés esetén az allomanyok, illetve konfigurdciok mentésbol tortend
visszaallitasarol.

A sikeres helyrellitast kovetden az IT lizemeltetd jelzése nyoman a Jegyzd hirdeti ki a virusriadd

&llapot, valamint az annak idStartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazasanak megsziintetését.

28.4 Az elektronikus informacios rendszer feliigyelete
A Hivatal az altala hasznalt, a feliigyelete, irdnyitdsa alatt 1évd EIR-ek, illetve rendszerelemeik

esetében a 29.1 Napldézasi eliardsrend, a 29.6 Naplovizsgalat és jelentéskészités, valamint a 27.
Hozzaférés ellendrzése fejezetekben meghatarozott tevékenységekkel biztositja az EIR feliigyeletét.

Az EIR rendellenes mitkddése, jogosulatlan hasznélat, illetve hozzaférés észlelése vagy gyanija eseteén
a Hivatal a 15. A biztonsigi események kezelése fejezetben elbirt eljarasrendet koveti. Fokozott

kockéazatra utald jel észlelése esetén a Hivatal az EIR feliigyeletét a naplovizsgalati gyakorisag
novelésével erdsiti meg.

A héalézat védelmére alkalmazott eszkdzokbél (pl.: tiizfal) kinyert informaciok jogosulatlan
hozzaférés, modositas és torlés elleni védelmét a Hivatal a 29.8 A naploinforméciok védelme
fejezetben meghatarozott médon biztositja.

Az EIR-ek feliigyeletével kapcsolatban rendelkezésre allo feliigyeleti informécidkhoz torténd
hozzaférést az informacidbiztonsagi felelés szaméara, annak éves feliilvizsgalati tevékenységéhez,
illetve eseti jelleggel a bekdvetkezett biztonsagi esemény értékeléséhez, kivizsgalasdhoz, illetve
bejelentéséhez az IT iizemeltetd, illetve az adott EIR feliigyeleti informacidihoz hozzaféréssel

rendelkez6, azok kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) koteles
biztositani.

28.5 Biztonsagi riasztasok és tajékoztatasok

Az informécidbiztonsagi felelds folyamatosan figyelemmel kiséri a GovCert, illetve a NEIH altal
kiadott, a Hivatal altal hasznalt EIR-eket és rendszerelemeket érint6 fenyegetésekre, sebezhetoségekre
és biztonsagi eseményekre vonatkozo legfrissebb informéciokat, az e szervezetek altal kiadott

biztonsagi riasztasokat, s jelzi a Hivatal, illetve az IT iizemeltetd felé a sziikséges védelmi
intézkedések megtétele céljabol.

Az informacidbiztonsagi felelds feladata a fenti, illetve a jogszabalyban meghatarozott tovabbi
szervekkel valo kapcsolattartds a 17.1 Kapcsolattartds az elektronikus informaciobiztonsag
jogszabalyban meghatarozott szervezetrendszerével és az e célt szolgdld Agazati szervezetekkel
fejezetben, valamint a bejelentési kotelezettség teljesitése és az incidens kezelésének szakmai
iranyitasa a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint.
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28.6 A kimeneti informacio kezelése és megorzése

A Hivatal az altala hasznalt EIR-ek kimeneti informacidinak kezelését, megorzését, illetve archivalasat
a hatélyos és vonatkozo6 jogszabalyi eldirdsoknak, illetve az adott EIR tulajdonosa 4ltal meghatarozott
lizemeltetési ~ és  felhaszndlasi  kovetelményeknek  megfelelden  koteles végezni. Az

informaciobiztonsagi felelds jogosult feliilvizsgalati tevékenysége keretében ezek megfelel betartasat
ellenérizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG
29.1 Naplézasi eljarasrend

A Hivatal az altala hasznélt EIR-ek naplozésaval kapcsolatos eljarasrendet jelen 8 fejezetben, az
alabbiak szerint hatdrozza meg.

A Hivatal 4ltal hasznélt EIR-ekhez hozzaférést biztosité munkaallomésok, kiszolgalok és a feliigyelete
ala tartoz6 tovabbi (pl.: halézati) eszkozok esetében az IT iizemeltetd, illetve az adott EIR vagy
rendszereleme naplézési bedllitisaihoz hozzéféréssel rendelkezé, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztratora, stb.) jogosult és koteles a jelen fejezetben meghatarozott
naplézasi beéllitasokat a 23. Konfigurdcidkezelés fejezetben eldirt szabalyok szerint végrehajtani.

29.2 Naplézhato események

A Hivatal az 4ltala tizemeltetett, a feliigyelete, irdnyitésa alatt 16v6 EIR-ek, illetve rendszerelemeik
esetében a naplézhato, illetve naplézandé biztonsagi események korét az aldbbiakban hatarozza meg:

Rendszeresemények:
e inditas,
o leallas/ledllitas,
e hiba,

e szoftver telepités,
s szoftver eltavolitas,
¢ konfiguracidé mddositasa.

Felhaszn4loi hozzaféréssel kapesolatos események:

sikeres bejelentkezés,
sikertelen bejelentkezés,
kijelentkezés,
jelszdvaltoztatas.

Felhasznaloi hozzaféréseken (fidk, csoport) végzett miiveletek:

e létrehozas,
modositas,
engedélyezés,
letiltas,
torlés.

Hélozati forgalommal kapcsolatos események:

e megvalosult kapcsolat,
¢ blokkolt kapcsolat.

Naplo6zassal kapesolatos események (sikeres és sikertelen):

e elinditis,
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e leallitas,

e (jrainditas,

e beallitasok modositasa,

e napld kitiritése, torlése,

o napldvesztés lehetdsége (pl.: tarhely kapacitas elfogyas).

Az informécidbiztonsagi felel6s jogosult a naplézhatd események, illetve az adott EIR-ben napldzésra
beallitott események korének (naplérend) feliilvizsgélatara, s a biztonsagi eseményeket kdvetd

tényfeltard vizsgalatok tdmogatasahoz sziikség szerint tovabbi események naplézaséara, a naplorend
modositasara javaslatot tenni. ‘

29.3 Naplobejegyzések tartalma

A Hivatal az 4altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan naplézasi funkcionalitassal rendelkezd rendszerelem beszerzését, illetve
alkalmazasat engedélyezi, amely biztositja, hogy a naplobejegyzés tartalmazza legaldbb az alabbi
informaciokat:

¢ minden eseménnyel kapcsolatban az esemény idépontjat, tipusat, keletkezésének helyét (mely
komponens generalta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a muveletet kezdeményez0, illetve végrehajtd (felhasznaloi, szolgaltatas, stb.) fiok
azonositd adatait;
hibaeseménnyel kapcsolatban a hibat okozé komponens vagy mivelet megnevezését, a hiba
kovetkezményeit;

o hélozati eseménnyel kapcsolatban a forras €s cél beazonositdsdhoz sziikséges adatokat (pl.:

hal6zati cim, port).

A Hivatal a sajat fejlesztésti 1ij EIR esetében kovetelményként eléirja, hogy az a naplobejegyzésekben
az esemény vizsgalatdhoz sziikséges és elégséges fent meghatérozott minimalis informacidkat legyen
képes rogziteni. A kovetelmények teljesiilését az informaciobiztonsagi felelés a 22.1 Tesztelési
képzési és feliigveleti eljarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

29.4 Naplo tarkapacitas

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkadllomasok, kiszolgalok és a feliigyelete
ala tartozé tovabbi (pl.: halézati) eszkdzok konfiguralasat az IT iizemeltetétigy kell, hogy elvégezze,
hogy azokon a naploinformaciok helyi eseménynaploban torténd rogzitéséhez, a napléalloméanyok
helyben torténd tarolasihoz sziikséges tarkapacitas rendelkezésre alljon a 29.9 A naplobejegyzések
megbrzése fejezetben meghatérozott idotartamig.

29.5 Naplozasi hiba kezelése

A Hivatal a sajat fejlesztésti 0j EIR esetében kovetelményként eldirja, hogy az naplézési hiba esetén
legyen képes riasztast kiildeni (pl.: email) a feliigyeletével megbizott személy szaméra, illetve
biztositsa a legrégebbi naplobejegyzések feliilirasat, a naplozasi folyamat leallitasat vagy Gjrainditasat.
A kévetelmények teljesiilését az informéciobiztonsagi felelés a 22.1 Tesztelési. képzési és feliigyeleti
eljarasok fejezetben meghatirozottak szerint jogosult ellenérizni.

A kozponti lizemeltetés(, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal (az
EIR naplézasi beallitdsaihoz hozzaféréssel rendelkez6, azok kezelésével megbizott) a rendszer
tulajdonosa 4ltal meghatérozott naplozasi hibakezelési szabalyokat, illetve funkciokat alkalmazza.
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29.6 Napldvizsgalat és jelentéskészités

Az IT lizemeltetd koteles a naplobejegyzések feliilvizsgalatat, elemzését a nem megfeleld vagy
szokatlan mikodésre utald jelek keresése céljabdl legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informacidbiztonsagi feleldst tijékoztatni.

A 28.5 Biztonségi riasztasok és tajékoztatasok fejezetben foglaltak szerint, fokozott kockazatra utald
jelzés esetén az informéciobiztonsagi felelds kérheti a naplozandd események korének kibdvitését, a
naplobejegyzések vizsgéalatdnak gyakrabban torténd végrehajtasat, illetve a rendelkezésre 4lld
feliigyeleti informacidkhoz t6rténd hozzaférés biztositasat, melyben az IT iizemeltetd, illetve az adott
EIR feliigyeleti informéaciéihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.: tenant
admin, honlap adminisztratora, stb.) kételes kzremiikddni.

29.7 Idébélyegek

A Hivatal az éltala iizemeltetett, a feliigyelete, iranyitdsa alatt 1évd EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan rendszerelem beszerzését, illetve alkalmazasat engedélyezi, amely belsd
rendszerdrat hasznal a naplobejegyzések idobélyegeinek elballitasahoz, sajat fejlesztésti 4j EIR
esetében pedig kovetelményként irja eld, hogy az rendelkezzen e funkcidval. A kdvetelmények
teljesiilését az informéciobiztonsagi felelos a 22.1 Tesztelési. képzési és feliigyeleti eljarasok
fejezetben meghatérozottak szerint jogosult ellendrizni.

A Hivatal ltal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgaldk és a feliigyelete
ald tartozé tovabbi (pl.: hélozati) eszkozok esetében annak érdekében, hogy azok rendszerérai
folyamatosan szinkronban legyenek az IT iizemeltetd feladata minden eszkozre egységesen
megbizhatd, kozponti idéforras alkalmazasanak konfiguralasa.

29.8 A naploinformaciok védelme

A napléinformaciok jogosulatlan hozzaféréssel, mddositassal és torléssel szembeni védelmét a Hivatal
azon feliigyelete ald tartozé EIR-ek, illetve rendszerelemeik esetében, amelyeknél a naplozasi
beallitasok, illetve a naploinformaciok kezelése a hataskorébe tartozik, a naplobejegyzésekhez torténd
hozzaférést, illetve a naplozasi beéllitisok modositdsat magasabb — kiemelt vagy privilegizalt
felhasznaloi — hozzaféréshez, jogosultsaghoz kotésével, tovabba e hozzaférésekhez tartoz6 azonositd,
illetve hitelesitd eszkdzok szabalyozott (lasd: 26.5 A hitelesitésre szolgalod eszkozok kezelése, illetve

27.3 Hozzéférés ellendrzés érvényesitése fejezetek), a biztonsagi kovetelményeknek megfeleld
kezelésével biztositja.

A Hivatal az archivalt napldinformaciok védelmét elektronikus formaban torténd tarolasuk esetén
hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezésiikkel biztositja. Mobil
adathordozon torténd tarolasuk, illetve tovabbitasuk esetén a 25. Adathordozdk védelme, illetve a 30.5
Kriptografiai védelem fejezetekben eldirt vonatkozd védelmi intézkedéseket alkalmazza.

29.9 A naplobejegyzések megorzése

A Hivatal altal hasznalt, altala {lizemeltetett, illetve feliigyelete ald tartozd EIR-ek és azon
rendszerelemeik esetében, amelyeknél a napldinformaciok kezelése a hataskorébe tartozik, a
biztonsagi események utdlagos Kkivizsgalasanak biztositdsa érdekében a naplobejegyzések
meg0rzésérdl a Hivatal az alabbiak szerint gondoskodik:

a) a napldinformdaciokat helyi eseménynapldban rogzitd EIR-ek és elemeik esetében a napldzasi
beallitdsokat az IT tizemeltetd Ggy kell, hogy konfiguralja, hogy a napldalloméanyok helyben
taroltan — amennyiben jogszabaly a megérzési idét nem korlatozza — legalabb 30 napra
visszamendleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynapld beallitasai, illetve a rendelkezésre 4116, e célra dedikaltan
fenntarthatd tarold kapacitds a naplézandd események mennyisége miatt ezt nem teszi
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e utdlag visszakereshet6 moédon, szabvanyos forméatumban naplozza a sikeres, engedélyezett,

illetve a blokkolt halozati forgalom leird adatait (forras-, cél cim; port, protokoll, id6pont,
stb.).

A naplozds, illetve napléallomanyok kezelésére vonatkozd részletes elBirasokat a 29. Napldzas és
elszdmoltathatdsag fejezet tartalmazza.

A hatérvédelmi eszkoz adminisztraldsa a védett, belsd halozatbdl, illetve tavoli hozzaférés esetén csak
biztonsagos kommunikécios csatornan keresztiil engedélyezett.

A Hivatal 4ltal haszndlt EIR-ekhez hozzéférést biztosité munkaalloméasok és kiszolgalok kizarélag a
hatérvédelmi eszkozon feliigyelt interfészeken keresztiil kapesolodhatnak kiilsé halézatokhoz vagy

kiilsé elektronikus informaciés rendszerekhez (l1asd: 19.3 Kiilsd kapcsolddasokra vonatkozd
korlatozasok).

Amennyiben a Hivatal nyilvanosan hozzaférheté rendszerelemeket (pl.: web kiszolgald szervert)
lizemeltet, azt a bels6 hivatali hélézattdl elkiilonitett, logikailag szeparalt alhalézatban helyezi el,
haldzati iranyonként — belsd, illetve kiilsd — kiilon fizikai csatold interfészekkel. A rendszerelemek,

valamint a logikai elvalasztas konfiguraldsa az e célra szolgald, menedzselhetd halozati eszkdzon az
IT tizemeltet feladata.

30.4 Kriptografiai kulcs eléallitdsa és kezelése

Amennyiben a Hivatal 4ltal hasznalt EIR nyilvanos kulcst infrastruktiarat (PKI) alkalmaz, a kulcsok

generldsa és kezelése a 26.5 A hitelesitésre szolgald eszkdzok kezelése fejezetben eldirtaknak
megfeleléen térténhet.

A kovetelmények teljesiilését az informéaciobiztonsagi felelds felillvizsglati tevékenysége keretében
jogosult ellendrizni.

30.5 Kriptografiai védelem

A Hivatal az éltala tizemeltetett, a feliigyelete, irdnyitdsa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kriptografiai védelmet biztosité megoldast a mobil adattirold és beépitett adathordozét
tartalmazd mobil eszkdzok esetében a 25.2 Hozzaférés az adathordozdkhoz, a felhasznaldi azonositok
és jelszavak elektronikus tarolasa, nyilvantartisa esetén a 26.5 A hitelesitésre szolgald eszkdzok
kezelése, valamint a tavoli hozzaféréshez hasznalt titkositott adatatviteli csatorna esetében, a 27.7
Tavoli hozzaférés fejezetben meghatarozottak szerint alkalmaz.

A kriptogréfiai védelem megvalositasa az eszkdz e célt szolgald funkcidjanak hasznalatival torténhet
(pl.: BitLocker meghajtétitkositds, VPN), melyek esetében a technolégia (pl.: OpenVPN, SSTP, stb.),
illetve az altala alkalmazott rejtjelezési algoritmus (pl.: AES) megfeleldsége nemzetkozileg elismert
informéciobiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikodésen alapulo szamitastechnikai eszkozok

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkadllomésokon kizarélag abban az
esetben engedélyezett egylittmiikodésen alapuld szamitastechnikai eszkdzok (pl.: kamera, mikrofon)
hasznélata, amennyiben a hivatali munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikéci6)
céljabdl indokolt. A funkeidt biztositd eszkozzel (alkalmazés, szoftver) szembeni kovetelmény, hogy

kozvetlen kijelzést nynjtson a tavoli aktivitdsrol azoknak a felhasznéloknak, akik fizikailag jelen
vannak az eszkodznél.

Az alkalmazni kivant eszkdz megfeleléségét az IT ilizemeltetd kdzremiikodésével az
informéciobiztonsagi felelés jogosult elézetesen ellenérizni, s a 11. Az elektronikus

informécidbiztonsiggal kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzé
engedélyezi.

45/65 oldal







A Kislangi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

1. SZAMU MELLEKLET — AZ INFORMACIOBIZTONSAG SZEREPLOI

Szerepkor Név, elérhet6ség (telefonszdm, email cim)
Jegyz6 dr. Berta Edina

+36 30/2329-450

jegyzo@kislang.hu
Informaciobiztonsagi felelés Bihari Emil

+36 70/6036-604

bihari.emil@hanganov.hu

IT iizemeltetd

A Hivatal munkavallal6i a Belépésre jogosultak
nyilvantartasiban  szerepelnek (7. szamu
melléklet), a Hivatallal munkavégzésre iranyuld
szerzOdéses jogviszonyban 1év6 szervezetek,
személyek pedig Az elektronikus informécios
rendszerek  nyilvantartdsaban (3.  szadmu
melléklet) keriilnek régzitésre.

Az IBSZ  hatilya ala tartozd és
végrehajtasaért felelgs tovabbi, a Hivatallal
munkavégzésre iranyulo szerzodéses
jogviszonyban 1évo szervezetek, személyek
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2. SZAMU MELLEKLET — MEGISMERESI NYILATKOZAT

Az Informatikai Biztonsagi Szabalyzatban foglalt el6irdsokat, szabalyokat megismertem és tudomasul
veszem, hogy azokat munkavégzésem soran koteles vagyok betartani.

Datum

Név

Beosztas/munkakor

Alairas
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3. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

NYILVANTARTASA

| Hivatal megnevezése: ’ Kislangi Polgarmesteri Hivatal

Sorszam / Azonosito
(pl.: sorfolytonos szamozas: 1,2, 3...)

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatét / igycsoportjat timogatja)

Az EIR Aaltal biztositandoé szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat rovid leirasa)

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlo személy adatai

(név, beosztas, elérhet6ség: telefonszam, email cim)

EIR tipusa (helyi / kézponti)
(kozponti: jogszabalyban eldirt, illetve kozponti kozremiikodd
szolgaltatotdl igénybe vett; helyi: a szervezet éltal iizemeltetett rendszer)

EIR miikédési kornyezete
(szamitogépre telepitett kliens alkalmazassal mitkodik / halozaton
keresztiil elérhet: internetbéngészd programban)

EIR adatkezelése (helyi / kozponti / mindkettd)

(helyi gépen tarol adatokat / nem térol: kézponti, online adatkezelés)

EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz)

Az EIR biztonsagi osztaly besorolasa
(az EIR-ben kezelt adatokért felelSs, az ,,adatgazda” koteles a besorolast
elvégezni és megadni)

Bizalmassag

Sértetlenség

Rendelkezésre allas

EIR szallito, fejleszt6 és karbantarto szervezet(ek) és
kapcsolattarté személyek azonosité és elérhetéségi

adatai
(név, email cim, telefonszam)
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Kitoltési utmutato

Elektronikus informdcios rendszerenként kotelezd kitolteni!

Sorszam / Azonosito

Az EIR-ek Hivatalon beliili egyértelmii azonositasat, megkiilonboztetését szolgalhatja — az EIR
hivatkozhatd a sorszdm/azonosit6 hasznalatdval mas dokumentumokban, nyilvantartidsokban.

EIR megnevezése

Az EIR megnevezése lehet a szoftver vagy rendszer altaldnosan hasznélt neve, nevének roviditése (pl.:

ONKADO) és/vagy az internetes elérési fitja (pl.: njt.hu), ami egyértelmiien meghatarozza, hogy mely
rendszerrdl van sz0.

EIR alapfeladatai

Azon dnkormanyzati — a Magyarorszag helyi dnkorméanyzatair6l szolé 2011. évi CLXXXIX. térvény
13.§-ban meghatarozott vagy a Hivatal Alapité Okirataban, illetve SZMSZ-ben nevesitett — kotelezd
vagy Onként véllalt feladat(ok), melyekhez az EIR hasznalata tdmogatdst biztosit (pl.: szocidlis
szolgaltatasok €s ellatisok — gyermekvédelmi timogatasban részesiilok természetbeni juttatasa).

Az EIR altal biztositandé szolgaltatdsok

A rendszer rendeltetése, hivatali folyamat rovid leirasa (pl.: 4 szocidlis ellatasi igénylés adatainak
rogzitése, nyilvantartasa és kezelése).

Licence darabszam

Abban az esetben toltendd, ha a Hivatal vasarolt vagy fejlesztetett valamilyen programot, amelyhez
felhasznaloi licence-ket kapott (pl.: az elséfoka épitésiigyi hatdsag és a hozza tartozo telepiilések teljes
épitésiigyi feladatainak szamitogépes tamogatasdt, nyilvantartasat, az épitéshatésigi eljaras
lefolytatasdhoz sziikséges iratok, hatarozatok, értesitések, végzések, megkeresések elballitasat,
tarolasat végzd Tégla2 nevii kereskedelmi szoftver).

EIR feliigyeletét gyakorlé személy adatai

Azon munkavallalo adatai keriilhetnek ide, aki példaul az adott rendszer hasznélatdhoz kiemelt
jogosultsagokkal rendelkezik (pl.: felvehet 0j fethasznalokat, ellendrizheti a rogzitett adatokat vagy a
végrehajtott modositasokat; ASP esetében ilyen funkci6 példaul a tenant admin hozzéférés).

EIR tipusa (helyi / kézponti)

Kozpontinak mindsiil, amennyiben a Hivatal jogszabaly éltal kijelolt kézpontositott informatikai és
elektronikus hirkozlési szolgaltatot, illetve kozponti adatkezeldt és adatfeldolgozd szolgaltatot vesz
igénybe. Jellemzéen koézponti minden olyan kozponti szerv altal fejlesztett, illetve biztositott
alkalmazas és rendszer, amelyek hasznalata a Hivatal szdmara kotelezen eldirt vagy ajanlott (pl.:
amiatt, mert az abban késziilt jelentést vagy az azon keresztiil bekiildott adatokat fogadja el az adott
kozponti szerv vagy hatésag), mint példaul a KSH Elektra, a Takarnet. Helyi 4ltaliban a Hivatal altal
véasarolt kereskedelmi szoftver (pl.: Tégla2), esetleg hasonlo célra fejlesztetett egyedi alkalmazas.
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EIR miikddési kérnyezete

Szamitdgépre telepitett kliens alkalmazason keresztiil miikodik példaul az ANYK (Abevjava) vagy az
ONKADO. Halézatos (internetes) miikddéstiek példaul a KIR, a KSH Elektra, a Takarnet, stb.

EIR adatkezelése (helyi / kozponti / mindketto)

Az el6z6 ponttal jellemzden Ssszefliggd modon a szamitogépre telepitett programok altaléban tarolnak
helyben is adatokat (lasd pl.: ANYK kitsltstt nyomtatvanyai, torzsadatai, mellékelt dokumentumai
vagy a bekiildstt .kr fajlok), mig az interneten keresztiil elérhetdek 4ltalaban nem, azoknal jellemzdébb
a kozponti adattarolas, viszont kimeneti fajlok (pl.: kinyomtatott vagy letdlthetd, illetve PDF

dllomanyba menthetd) ezeknél is eléfordulhatnak, amely esetekben a ,,mindketté” érték megadasa
sziikséges!

EIR adattartalma

Azt kell itt megadni, hogy milyen tipusti adatok kezelése torténik az adott EIR-ben? Ennek jelent6sége

az adott EIR biztonsagi osztilyba sorolésa, az EIR-rel osszefiiggd kockazatok elemzése soran
jelentkezik.

Az EIR biztonsagi osztaly besorolasa

A kozpontilag biztositott szakrendszerek (pl.: ASP) esetében a miikddtetd végzi el az EIR biztonsagi
osztalyba sorolasat, majd azt kozzéteszi a felhasznalok, igy a Hivatal felé. Ennek megfelelden a
miikodtetd altal adott besorolast kell itt szerepeltetni. A sajat miikddtetésti, a Hivatal altal fejlesztetett,
illetve iizemeltetett rendszerek esetében — fiiggetleniil attol, hogy esetleg a kdzpontilag biztositott
szakrendszerhez automatikus adatatadassal kapcsolddik-e vagy sem — a Hivatal koteles elvégezni a
biztonsagi osztalyba sorolast.

EIR szallité, fejleszté és karbantarté szervezet(ek) és kapesolattarté személyek azonosité és
elérhet6ségi adatai

A ,,SzAllit6” kozpontilag biztositott szakrendszer esetén a mitkodtetd (pl.: ASP esetében a MAK), sajat
mikodtetésii rendszer esetén az adott rendszert, illetve szoftvert biztosité (kereskedelmi szoftver
esetén az eladd vagy disztribitor). El6fordulhat, hogy adott esetben a ,,.Sz4allitd” és a ,Fejlesztd” is
ugyanaz a szerepld vagy cég. Amennyiben szoftver kovetés, felhasznaloi tamogatas is egylitt jar az
adott rendszer felhasznalasara kotott, fennalldé megallapodasban, szerzédésben, illetve licence-ben,
akkor itt az ismert kapcsolattartd (ha van kiilon kijelolt, dedikalt személy), annak hidnyaban az adott
cég vagy szervezet felelds vezetdjének adatait megjeleniteni. Ha nem nevesitett a timogaté személye
(pl.: Helpdesk vagy Ugyfélszolgalat), akkor annak elérhetdségeit kell itt szerepeltetni.
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4. SZAMU MELLEKLET ~ VALTOZASKEZELESI ADATLAP

L. Valtozas/igény bejelentés adatai (a vdltozdst kezdeményezd/igénylé tolti ki)

Viltozast kezdeményez6/igénylé/bejelentt adatai

Név Beosztas/munkakor

Valtozas/igény adatai

Viltozds/igény tipusa (a megfelelit jelilje X-szel)

1. Uj infokommunikécios eszkoz igénylése (pl.: szamitogép, telefon)

2. Hozzaférés, jogosultsag beallitasa/modositésa, konfiguracié megvaltoztatasa (pl.: felhasznalsi
fiok létrehozésa, torlése, rendszer vagy rendszerelem beallitasainak médositasa)

3. Hivatali — az elektronikus informéaciés rendszereknek helyt adé — létesitményekbe, helyiségekbe
torténd belépés engedélyezése (pl.: karbantarts céljabél eseti belépés — 1asd: 5. pont)

4. Informacids rendszerelem be- és kiszéllitasa (pl.: hardver szallits — 3. pont is kell hozza!)

5. Karbantartas, javitas (pl.: hardver csere, b6vités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)

6. Elektronikus adathordozok hasznélata (pl.: CD/DVD iras, USB pendrive hasznélat, stb.)

7. Tavoli, illetve vezeték nélkiili hozzaférés biztositisa
8. Egyiittmiikddésen alapulé szdmitdstechnikai eszkdzok hasznalata (pl.: audio és/vagy video
kommunikéci6ra alkalmas eszkdz hasznélaténak engedélyezése)

9. Uj elektronikus informécids rendszer bevezetése

10. Uj rendszerelem meglévd elektronikus informacids rendszerbe illesztése (pl.: program
telepitése, hardver bévités, stb.)

11. Az alkalmazott elektronikus informécids rendszer més (helyi, illetve kiils6) elektronikus
informaciés rendszer(ek)hez térténd kapcsolodasa

A valtozas/igény részletes leirasa
(pl.: igényelt eszkoz, szoftver tipusa, paraméterei vagy a belépés tervezett idSpontja, stb.)

Valtozas/igény bejelentés idépontja (datum):

II. Valtozas/igény engedélyezésének adatai (a vdltozdst jévahagyd, engedélyezd 161ti ki)

A valtozést/igényt engedélyezem / nem engedélyezem.

(a megfeleld alédhizando)

Az engedélyezett valtozas végrehajtasaért felelos neve
(pl.: IT tizemeltetd vagy a belépést feliigyeld munkatérs, stb.):

Viltozas végrehajtasanak hatarideje (datum):

Datum:

alairas
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A mentési napléban minden eseti biztonsdgi mentés, minden sikertelen rendszeres mentés, valamint
helyredllitdsi vagy tesztelési célbol végrehajtott visszatoltési mitvelet adatait kotelezd rogziteni.

Datum

Miivelet
iranya
(mentés /
visszat6ltés)

Adatok
kore*

Adatok
elérési
utja

Mentési
adathordozo
tipusa**

Mentési
adathordozo
azonositdja
(cimkéje)**

Mentési
adathordozoé
megorzési
ideje**

Miivelet
eredménye
(sikeres/
sikertelen)

* Amennyiben az I Rendszeres mentés adatai nyilvantartashan az EIR egyedi azonositéval keriilt
rogzitésre, itt elegendd az azonosité hivatkozdsa.

** Eseti biztonsdgi mentés alkalmdval kotelezd kitolteni!
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6. SZAMU MELLEKLET - UZLETMENET-FOLYTONOSSAGI ~TERV
INFORMATIKAI EROFORRAS KIESESEKRE

L. Az informatikai er6forras kiesés altal érintett EIR adatai

(EIR-enként kotelezd kitolteni az aldbbi tartalommal!)

Sorszam

1.1 EIR azonositoja

1.2 EIR megnevezése

1.3 Informatikai erdforras kiesés  dltal

érintett  alapfeladatok, funkcidk, a
probléma leirasa (pl.: mely, az adott EIR
altal tdmogatott hivatali feladat ellatisat
akaddlyozza az adott rendszer, illetve
rendszerelem kiesése).

L4 A kiesés, illetve helyreallitis Hivatal perc/ora/nap
altal elfogadhatd, toleralhaté maximalis (a megfeleld alahizandd)
idétartama (helyreallitasi id6: H)

A tervben az iizletmenet-folytonossagi, illetve az alternativ hivatali folyamatokra valé dtdllds
intézkedéseire adott hatdridék a hiba vagy esemény észlelésétdl, az eredeti hivatali folyamat
visszadllitasahoz sziikséges hataridSk a hiba vagy esemény elhdaritdsdtdl szdmitva értenddk (T-vel az
esemény bekovetkezésének idbpontja, H-val pedig a helyredllitashoz szikséges, illetve maximdlisan
toleralhato idétartam keriilt jelolésre).

II. Uzletmenet-folytonossagi intézkedések

Sorszém | Imtézkedés Felel6s Hataridé

IL.1 Helyettesitd eljards alkalmazasinak elrendelése Jegyzd T

11.2 Az IT lizemeltetd értesitése Eszlels (munkatars) /| T+15 perc
Jegyzd

113 Helyettesito eljarasok alkalmazasa Kijelslt hivatali T+H
munkatarsak

11.4 Helyreallits IT Uzemeltetd T+H

ITI. Alternativ iizletmenet

Elofeltételek:

o megfeleloen felkészitett, képzett hivatali munkatarsak, akik képesek a IIL.1. Helyettesitd
eljaras tablazatban jelolt feladatok (pl.: kézi adatrdgzités, illetve iktatas) végrehajtasara;

e a helyreallitashoz sziikséges tartalék eréforrasok;
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II1.1. Helyettesito eljaras(ok)

Helyettesitd eljaras megnevezése, leirasa

Végrehajtasért  felelss  (kijelolt
hivatali munkatars neve vagy minden
hivatali munkatars)

I11.2. Tartalék eroforrasok

Tartalék eréforras megnevezése

Felel6és (az erOforras rendelkezésre
allasaért felelds neve)

I11.3. Helyreallitas

Sorszam | Intézkedés megnevezése, leirasa

1

2

3

4

5

6

Sorszam | Intézkedés Felelos Hataridé

1.3.1 A tartalék erbforrasok hasznalataval a helyreallitas | IT Uzemeltetd T+15 perc
végrehajtisanak megkezdése.

11.3.2 Helyreallitassal kapcsolatos intézkedések | IT Uzemeltetd T+H
végrehajtasa — az erOforras kiesés tipusanak,

jellegének fiiggvényében (pl.: telekommunikacios
szolgaltatd  értesitése, tartalék  munkaallomas
beiizemelése, szoftver telepités, mentésbol torténd
adat helyreallitas, tesztelés, stb.)
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IV. Visszaallas a normal folyamatokra

Elbfeltétel:

e az informatikai er6forras kiesés megsziinése (a hiba kijavitdsa), az érintett rendszer,
rendszerelem helyreéllitasa, miikddésének tesztelése, ismételt rendelkezésre 4llasa.

Sorszam | Intézkedés Felelos Hatarido

V.1 Visszaallas elrendelése Jegyzb H+15 perc

Iv.2 A helyettesitd eljards alkalmazésa | Kijelolt hivatali | A rendelkezésre  4ll6
soran keletkezett informéciok normal | munkatarsak kapacitas fliggvényében a
folyamatok szdméra torténd biztositasa lehetd legrovidebb idén
(pl.: utblagos rogzités). beliil.
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Megismerési zaradék
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Az lizletmenet-folytonossagi tervben foglalt el6irasokat megismertem &s tudoméasul veszem, hogy
azokat munkavégzésem soran koteles vagyok betartani.

Datum

Név

Beosztas/munkakor

Alairas
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7. SZAMU MELLEKLET - BELEPESRE JOGOSULTAK NYILVANTARTASA

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal

Epiilet, telephely megnevezése, cime:

Datum:

Név Beosztas Szervezet (belsé: KOH; kiilsé:

szervezet megnevezése)
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8. SZAMU MELLEKLET — BELEPESI NAPLO

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal
Epiilet, telephely megnevezése, cime:
Datum:
Név Belépés Kilépés Belépés célja:
idépontja:(ora, | iddpontja:re, | U: tigyfél iigyintézés,
perc) perc) L: latogato (vendég);

SZ.: szerzO6dott partner
(pl.: IT iizemeltetd, karbantartd)
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9. SZAMU MELLEKLET - INFORMACIOS RENDSZERELEMEK BE- S
KISZALLITASANAK NYILVANTARTASA

(Telephelyenként vezetendd!)

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal

Epiilet, telephely megnevezése, cime:

. Szallitas
Hardver eszkiz, rendszerelem . . P _ .
megnevezése iranya Szallitast végzd adatai
Datum s . L, (jelolje (Név/beosztas/szervezet)
(azonositd/sorozatszam/leltari szam —

X-el)

ha van!) -

Be | Ki
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Azonosité (eszkoz neve)

Gyarto, tipus
i bootware
Vezérl§ szoftver verzioja PO—
(amely az adott eszk6z6n van) P
firmware

Beszerzés éve

Eszkoz helye (telephely)

LS. Egyéb eszkozok (Storage, Tape Library, stb.)

Azonosité (eszkoz neve)

Gyérto, tipus

Beszerzés éve

Eszkoz helye (telephely)

II. Szoftver licencek

Szoftver jogtulajdonosa (gyart6 / fejlesztd)

Szoftver megnevezése, tipusa (pl.: Windows 10 Pro x64)

Nyelv

Licence tipusa (Felhasznaloi vagy Eszkoz — Per User vagy Per
Device)

Licence szdma (db vagy korlatlan)

Licence érvényessége, lejarata (PL: 1 év —pontos lejarati
datum megadésaval vagy 6rokos: nem jér le)

Eredeti licence konstrukeié (OEM / Dobozos / Mennyiségi /
Refurbished)

Szamit6gép(ek) vagy felhasznalo(k) azonositéja (amelyre
telepitésre keriilt vagy aki hasznélatara engedélyt kapott) — tobb
esetén felsorolando

ITI. Weboldalak

Wehboldal elérhetdsége, domain neve (URL)

Weboldal iizemeltetésének helye (sajét szerver, tarhely
szolgaltatd neve)

Webmotor tipusa (pl.: Drupal, Wordpress, Joomla vagy
egyedi fejlesztés)

Webmotor verzié

Webadmin neve

Webadmin telefonszama

Webadmin email
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név

Sziiletési hely
Sziiletési id6
Anyja neve
Lakcim

biintetjogi és polgari jogi felelssségem tudataban kijelentem, hogy a munkavégzés sordn
tudomésomra jutott, eldttem ismertté valt olyan informéciokrol és adatokrol illetéktelen szervnek vagy
személynek tdjékoztatast nem adok, amelyek kiszolgaltatasa a Kislangi Polgérmesteri Hivatal(a
tovabbiakban: Hivatal) sziméra hatranyos vagy jo gellenesen elonyds kovetkezményekkel jarna.

Kijelentem tovabbd, hogy tudataban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyuld szerzdéses jogviszonyom ideje alatt, valamint annak megsziinését kdvetden idobeli
korlatozas nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos
jogszabalyok szerint meghatarozott jogkovetkezmények alkalmazhatoak velem szemben.

Jelen titoktartasi kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag
az adott informaci6 vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos forméban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Kislang, 20

nyilatkozattevd
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12. SZAMU MELLEKLET — HELYISEGEK BIZTONSAGI BESOROLASA

Hivatal megnevezése: Kislangi Polgarmesteri Hivatal
Epiilet, telephely megnevezése, cime:

Biztonsagi zéna' Biztonsagi zénaba tartozé helyiség(ek) megnevezése

Nyitott teriilet

Zart teriilet

Védett teriilet

1

Nyitott teriilet: tigyfelek és latogaték szamara nyitott, altaluk szabadon hozzaférhets, latogathats helyiségek.
Zart teriilet: ligyintézésre, munkavégzésre haszndlt és egyéb zdrhatd, illetve az lgyfelek és Iatogatdk eldl elzart
helyiségek. Ide tartoznak a Hivatal 4ltal hasznalt EIR-ek elemeinek helyt add helyiségek.

Védett teriilet: a zart teriileten beliil az informatikai er6forrasokat koncentraltan tartalmazd, fokozottan
védendd helyiségek. Ide tartozik minden, a Hivatal &ltal hasznalt EIR-ek kézponti elemeinek helyt add helyiség
(pl.: szerver szoba).
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